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1. UWAGI WPROWADZAJACE

W dobie aktualnie dostrzegalnego postepu cywilizacyjnego, technicznego czy
technologicznego coraz bardziej powszechne jest wykorzystanie nowoczesnych
technologii do uzytku praktycznego!. Wiele obszaréw zycia ludzkiego styka sie
z nowoczesnymi alternatywami tradycyjnych rozwigzan. Mozna chociazby wspo-
mnieé¢ o zastosowaniu ustug telemedycznych w stuzbie zdrowia?, inteligentnych
uméw w obrocie prawnym?, walut alternatywnych na rynku finansowym?* czy
sztucznej inteligencji na wielu polach aplikacji’. Wszystkie powyzsze przyktady
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G. Blicharz, T. Kisielewicz, Prawne aspekty zarzqdzania commons wobec technicznych wyzwari rozwoju

Smart City, ,Forum Prawnicze” 2017/1, s. 34.

Warto zwrdci¢ uwage na fakt, ze zagadnienie cyfrowej medycyny jest szeroko dyskutowane w zagranicznej

literaturze, gdzie nie jest ona juz traktowana w kategoriach nowinek technologicznych. Zob. w: M. Maheu,

P Whitten, A. Allen, E-Health, Telehealth, and Telemedicine: A Guide to Startup and Success, San Franci-

sco 2001, s. 2—4; J. Martyniak, Podstawy informatyki z elementami telemedycyny, Krakow 2009, s. 180;

M. Adrimaa, Telemedicine Contribution of ICT to Health [w:] E-Health Current Situation and Examples of

Implemented and Beneficial E-Health Aplications, red. 1. Lakovidis, P. Wilson, J.C. Healy, Amsterdam-Ber-

lin—-Oksford- Tokio—Waszyngton 2004, s. 112; M. Sosa-lIudicissa, History of Telemedicine [w:] Handbook

of Telemedicine, red. O. Ferrer-Roca, M. Sosa-Iudicissa, Amsterdam-Berlin—-Oksford—Tokio—Waszyngton

1998, s. 1; K. Lops, Cross-border telemedicine. Opportunities and barriers from an economical and legal

perspective, Rotterdam 2008, s. 7.

Na mozliwo$¢ i zalety zastosowania umoéw inteligentnych w obrocie prawnym w zagranicznej literaturze

wskazuja: P Venegas, Guide to smart contracts. Blockchain examples, Cambridge 2017, s. 5-7; J. Garcia-

-Alfaro, G. Navarro-Arribas, H. Hartentein, J. Hierrera-Joancomarti, Data Privacy Management, Cryptocur-

rensies and Blockchain Technology, Oslo 2017,s. 297-411; J. Alferes, L. Bertossi, G. Governatori, P. Fodor,

D. Roman, Rule Technologies. Research, Tools and Applications, Nowy Jork 2016, s. 151-199; B. Kelly, The

bitcoin big bang. How alternative currencies are about to change the world, New Jersey 2015, s. 149-163;

Ch. Dennen, Introducing ethereum and solidity, Nowy Jork 2017, s. 89—111; L. Bashir, Mastering Blockchain.

Distributed ledgers, decentralization and smart contracts explained, Birmingham 2017, s. 21-23, 43—44.

Waluty alternatywne, w tym kryptowaluty, stanowiag wzmozone zainteresowanie nie tylko literatury, ale

takze najwazniejszych aktoréw rynku finansowego, zob. w: M. Miller, The Ultimate Guide to bitcoin,

Indianapolis 2014, s. 12; Europejski Bank Centralny, Virtual Currency Schemes, Frankfurt nad Menem 2012,

s. 13; The Financial Action Task Force Report, Virtual Currencies Key Definitions and Potential AML/CFT

Risks, Paryz 2014, s. 4; European Banking Authority, EBA Opinion on ,virtual currencies”, Londyn 2014,

s. 115 A. Sieron, Czym jest Bitcoin, ”Wroctaw Economic Reviev” 2013/19(4), s. 31.

W zagranicznej literaturze opisuje si¢ przyktady zastosowania tzw. sztucznej inteligencji w aspektach praw-

nych, gdzie niezwykle ciekawe s3 rozwazania nad mozliwoscia oraz celowoscia nadania jej podmiotowosci

prawnej. Zob. w: A. Silverman, Mind, Machine, and Metaphor. An Essay on Artificial Intelligence and Legal

INSTYTUTU WYMIARU SPRAWIEDLIWOSCI LEchE



188 Barttomiej Oreziak

uwidaczniaja podstawowy cel takich dziatan. Wydaje sie, ze jest nim upraszczanie
zycia ludzkiego poprzez zautomatyzowanie, ewentualnie zrobotyzowanie czynnosci
dnia codziennego.

Jednakze celem tym moze by¢ réwniez okoliczno$¢ o wiekszej doniostosci ak-
sjologicznej. Przykladowo, jest mozliwe zastosowanie nowoczesnych technologii
do uzytku praktycznego w procesie karnym, ukierunkowanych na urzeczywist-
nianie warto$ci prawdy® czy wartosci sprawiedliwosci’. Prawidlowe zastosowanie
powyzszej metodyki oznaczaloby realizacje przedmiotu procesu karnego, a wiec,
co do zasady®, ustalenie odpowiedzialnosci prawnej oskarzonego za zarzucany mu
czyn zabroniony’. Tego rodzaju mechanizmy, przyktadowo oparte na automatycz-
nych algorytmach obliczeniowych, s3, co do zasady, skuteczniejsze od tradycyjnych
metod ustalania stanu faktycznego konkretnej sprawy. Niemniej jednak ich wy-
korzystanie nie moze by¢ bezrefleksyjne. Powinny one podlegaé prawnie przewi-
dzianym limitacjom dopuszczalnosci. Innymi stowy, ich zastosowanie powinno by¢
zgodne z prawem. Natomiast wszystkie pozaprawne bariery — przykladowo zwykta
nieche¢ do tzw. nowinek technologicznych — nie powinny by¢ relewantnie istotne.

Przyktadem zastosowania nowoczesnych technologii do uzytku praktycznego
w procesie karnym sg dowody elektroniczne!®. Tego rodzaju zrédta dowodowe

Reasoning. Boulder, Colorado 1993, s. 1; J. Searle, Is the Brain’s Mind a Computer Program?, ”Scientic
American” 1990/1, s. 26; K. Bowrey, Ethical Boundaries and Internet Cultures [w:] Intellectual Property
and Ethics, red. L. Bently, S. Maniatis, Londyn 1998, s. 36; D. Partridge, A New Guide to Artificial Intelli-
gence, New Jersey 1991, s. 1. W polskiej literaturze opracowaniami naukowymi dotyczacymi tzw. sztucz-
nej inteligencji zastugujacymi na uwage sa: M. Jankowska, Podmiotowos¢ prawna sztucznej inteligencji?
[w:] O czym méwig prawnicy méwigc o podmiotowosci, red. A. Bielska-Brodziak, Katowice 2015, s. 171-197;
J. Byrski, Oprogramowanie zawierajgce elementy sztucznej inteligencji. Wybrane zagadnienia prawne
[w:] Experientia Docet. Ksigga jubileuszowa ofiarowana Pani Profesor Elzbiecie Traple, red. P. Kostanski,
P. Podrecki, T. Targosz, Warszawa 2017, s. 1331-1343.

Autoteliczna wartos¢ prawdy ujmowana jest zaréwno z filozoficznego, jak i karno-procesowego punktu
widzenia, zob. w: M. Wielec, Wartosci — analiza z perspektywy osobliwosci postgpowania karnego, Lublin
2017,5.149-277; S. Judycki, O klasycznym pojeciu prawdy, ,Roczniki Filozoficzne” 2001/49(1), s. 25-26;
J. Zajadto, Teoretyczne i filozoficzno-prawne pojecie prawdy [w:] Pojecie, miejsce i znaczenie prawdy w procesie
karnym, red. K. Kremens, J. Skorupka, Wroctaw 2013, s. 20-32; S. Walto$, Zasada prawdy materialnej [w:]
System Prawa Karnego Procesowego, red. P. Wilifiski, Warszawa 2014, s. 273-281; J. Jodlowski, Zasada
prawdy materialnej w postgpowaniu karnym. Analiza w perspektywie funkcji prawa karnego, Warszawa
2015, s. 54-71; J. Debowski, O klasycznej koncepcji prawdy i jej filozoficznych podstawach. Czy w Matrixie
mozliwa jest prawda? [w:] Oblicza prawdy w filozofii, kulturze, jezyku, red. A. Kiklewicz, E. Starzynska-
-Kosciuszko, Olsztyn 2014, s. 12-15; M. Strogowicz, Prawda obiektywna i dowody sgdowe w radzieckim
procesie karnym, Warszawa 1959, s. 85; A. Murzynowski, Istota i zasady procesu karnego, Warszawa 1976,
s. 131; J. Jabtonska-Bonca, O prawie, prawdzie i przekonywaniu, Koszalin 1999, s. 80; M. Klejnowska,
C. Ktak, Z. Sobolewski, Proces karny. Czgs¢ ogdlna, Warszawa 2011, s. 45; A. Dyl, K. Dyl, K. Mietkowska,
A. Tokarz, Procedura karna. Repetytorium, Warszawa 2012, s. 23-24.

Autoteliczna warto$¢ sprawiedliwosci stanowi gléwny cel procesu karnego. Przykltadowymi pozycjami
literatury poruszajacymi t¢ tematyke sa: M. Wielec, Wartosci..., s. 215-255; M. Soniewicka, Granice spra-
wiedliwosci, sprawiedliwos¢ ponad granicami, Warszawa 2010, s. 17-25; M. Furkacz, Cnota Sprawiedliwosci,
»Niedziela Ogolnopolska” 2009/49, s. 10—11; P. Sztompka, Paradoks sprawiedliwosci spolecznej: rownosé
zasad nieréwnosci, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2012/74(4), s. 239-255; D. Kala,
O poszukiwaniu istoty sprawiedliwosci w sferze prawa, ,Kwartalnik Sadowy Apelacji Gdanskiej” 2015/2,
s. 9-28; M. Deutsch, Equity, equality, and need: What determines which value will be used as the basis of
distributive justice?, ”Journal of Social issues” 1975/31(3), s. 137—-149.

H. Bennecke, E. Beling, Lehrbuch des deutschen Reichsstrafprozessrechts, Berlin 1900, s. 202; W. Sauer,
Allgemeine Prozessrechtslebre, Berlin 1951, s. 103; E. Schmidt, Lehrkommentar, Getynga 1952, s. 43;
K. Birkmeyer, Deutsches Strafprozessrecht, Berlin 1898, s. 63—67; E. Rosenfeld, Der Reichsstrafprozess,
Berlin 1909, s. 23.

L. Schaff, Wszczecie postepowania karnego a problematyka podstawy i przedmiotu procesu, ,Pafistwo i Prawo”
1959/2, s. 255.

10 M. Taylor, J. Haggerty, D. Gresty, R. Hegarty, Digital evidence in cloud computing systems, “Computer

Law & Security Review” 2010/26(3), s. 306-307.
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dostarczaja bezpiecznie, skutecznie i szybko informacje niezbedne do ustalenia
prawdziwego stanu faktycznego sprawy (warto$¢ prawdy) i nastepczego urzeczy-
wistnienia warto$ci sprawiedliwo$ci. Dodatkowo, niekiedy ze wzgledu na specy-
fike czynu zabronionego (np. cyberprzestepstwa) sg one jedynym instrumentem
umozliwiajacym ustalenie odpowiedzialnosci prawnej oskarzonego za zarzucany
mu czyn zabroniony''. W zwigzku z poruszonymi powyzej zagadnieniami badaw-
czymi, zasadna jest sygnalizacja wartoSci wystepujacych w procesie karnym oraz
przeanalizowanie pojecia dowodu elektronicznego i korelacji zachodzacej pomiedzy
dowodami elektronicznymi a warto$cig sprawiedliwosci, w tym kwestii ich prawnej
dopuszczalnosci w polskim procesie karnym.

2. WARTOSCIW PROCESIE KARNYM

Prawo moze, a nawet powinno by¢, ujmowane jako wielowatkowa plaszczyzna ana-
lityczna. Z punktu widzenia tytutowego zagadnienia, uzasadniona i wystarczajaca
jest teza o jego dwdch podstawowych aspektach. Aspekt formalny prawa podkresla,
ze prawo jest zbiorem przepiséw prawnych decydujacych o uprawnieniach badz
powinnoSciach konkretnego podmiotu, bez odwotywania si¢ do podloza aksjo-
logicznego. Takie ujecie prawa nie bierze jednak pod uwagg istotnego elementu
sktadowego kazdego porzadku normatywnego. Z tego powodu aspekt materialny
prawa kladzie nacisk na cele, jakim prawo powinno stuzy¢ oraz Zrédla decyzji
o ksztalcie konkretnego instrumentu prawnego. W taki sposéb o prawie mozna
moéwic jako o reprezentancie i realizatorze wartosci, ktore podlegaja powszechnej
spolecznej akceptacji.

Prawo karne procesowe takze mozna analizowaé przez pryzmat aspektu for-
malnego i materialnego w zaprezentowanym powyzej specyficznym meta-jezyku.
Zasadniczo, gdy méwi sie o prawie karnym procesowym w aspekcie formalnym
to rozumie si¢ przez to zbidr przepiséw prawnych regulujgcych proces karny, bez
odwolywania si¢ do podtoza aksjologicznego. Jednakze zaprezentowana definicja
jest obarczona istotnym bledem logicznym ignotum per ignotum', gdyz dla osoby
nieposiadajacej wiedzy prawniczej z zakresu prawa karnego jest ona niezrozumiata.
Dlatego, uzupelnienia wymaga, ze proces karny to zespdt norm prawnych, ktérych

11 Z zadowoleniem nalezy odnotowad, ze problematyka korelacji prawa karnego procesowego z cyberprzes-
tepczoseia jest szeroko dyskutowana w zagranicznej literaturze przedmiotu, zob. przykltadowo w: A. Kigerl,
CAN SPAM Act: An Empirical analysis, ”International Journal of Cyber Criminology” 2009/3(2), s. 566—-589;
A. Shapiro, The Internet, "Foreign Policy” 1999/115, s. 14-27; A. Stolz, Congress and Capital Punishment:
An Exercise in Symbolic Politics, "Law and Policy Quarterly” 1983/5(2), s. 157—180; B. Hancock, US and
Europe Cyber Crime Agreement Problems, ”Computers and Security” 2000/19(4), s. 306—-307; B. Wible,
A Site Where Hackers are Welcome: Using Hack-In Contests to Shape Preferences and Deter Computer Crime,
”The Yale Law Journal” 2003/112(6), s. 1577-1623; C. Coleman, Security Cyberspace — New Laws and
Developing Strategies, ”Computer Law and Security Report” 2003/19(2), s. 131-136; E. Simon, Cyberporn
and Censorship: Constitutional Barriers to Preventing Access to Internet Pornography by Minors, ”The Journal
of Criminal Law and Criminology” 1998/88(3), s. 1015-1048; 1. Walden, Harmonising Computer Crime
Laws in Europe, ”European Journal of Crime, Criminal Law and Criminal Justice” 2004/12(4), s. 321-336;
J. Reidenberg, Technology and Internet Jurisdiction, ”University of Pennsylvania Law Review” 2005/153(6),
s. 1951-1974.

12 Blad logiczny polegajacy na definiowaniu niezrozumialego przez niezrozumiate, zob. w: S. Lewandowski,
H. Machiniska, A. Malinowski, J. Petzel, Logika dla prawnikéw, Warszawa 2003, s. 61; E. Nieznanski, Lo-
gika, Warszawa 2011, s. 108—114; K. Szymanek, Sztuka argumentacji. Stownik terminologiczny, Warszawa
2004, s. 83; H. Gorka, O pszczelarzach, chemikach i blgdzqcych logikach — bledy logiczne w wypowiedziach
i definicjach, ,Semina Scientarium” 2006/6, s. 107.
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celem jest wykrycie przestepstwa i jego sprawcy, osadzenie go za to przestepstwo
oraz ewentualne wykonanie kary, srodkéw karnych oraz srodkéw zabezpieczaja-
cych®. Jednakze z punktu widzenia aspektu materialnego, upatrywanie podtoza
aksjologicznego w procesie karnym jest metodologicznie uzasadnione'®. Proces
karny to nie tylko zbiér przepiséw o charakterze proceduralnym, postepowanie
karne to nie tylko formalizm procesowy, prawo powinno by¢ tworzone i stosowane
z mySla o cztowieku, i powinno reprezentowal oraz urzeczywistnia¢ relewantne
z punktu widzenia spoleczefistwa wartosci. Zatem proces karny mozna postrzegaé
przez pryzmat wartoSci, a wiec z perspektywy osobliwosci postepowania karnego.
W procesie karnym wystepujg wartosci bez reprezentowania i realizacji, ktérych
bytby on straszliwym fenomenem. Przedmiotowe wartosci stanowig cele same w so-
bie, a jakakolwiek dyskusja nad ich uznawaniem, respektowaniem czy urzeczywist-
nianiem stanowilaby nieracjonalne zakwestionowanie substangji czlowieczenstwa,
ktére ze swojej istoty wymaga realizacji tychze wartosci. Mowa tu o warto$ciach
autotelicznych w procesie karnym, czyli o godnosci, praworzadnosci, sprawiedliwosci
oraz prawdzie®. Z drugiej jednak strony, normy prawa karnego procesowego repre-
zentuja i urzeczywistniajg inne jakoSciowo wartosci. Mowa tu o warto$ciach prak-
seologicznych, ktérych celem jest wspomaganie realizacji warto$ci autotelicznych'®.
Nalezg do nich takie wartosci jak: zaufanie, bezpieczenistwo, uczciwo$é oraz moral-
no$¢Y. Z punktu widzenia tytutowego zagadnienia, najistotniejsza jest autoteliczna
warto$¢ sprawiedliwosci. Podczas jej urzeczywistniania dowody elektroniczne moga
czestokroé odgrywac kluczowa role, w zaleznosci od specyfiki konkretnej sprawy.

3. POJECIE DOWODU ELEKTRONICZNEGO

Aproksymacja pojecia dowodoéw elektronicznych napotyka na istotny problem
metodologiczny. Mianowicie, w teorii procesu karnego pojecie dowodu rozumia-
nego w spos6b abstrakcyjny (tj. tradycyjny) nie doczekato sie powszechnie akcep-
towanej propozycji definicji'®. Termin ten to typowy homonim, ktéremu mozna
przypisywac réznorodne znaczenia'. Z jednej strony, ze wzgledu na ograniczone
ramy niniejszej publikacji, konieczne jest pominigcie przedmiotowego zagadnie-
nia teoretycznego, za$ z drugiej strony — wlasciwe z logicznego punktu widzenia
jest przywolanie i przychylenie si¢ do postulatu, zgodnie z ktérym: ,,Najbardziej
realistycznym wyjSciem z tej pulapki terminologicznej, w jakiej znalazta si¢ nauka
procesu karnego, jest nadanie nazwie «dowdd» tego znaczenia, ktore najczesciej
wystepuje w praktyce, ktére pozostawione bez takiej regulacji i tak utozsamione
bytoby z «dowodem». Takim pojeciem jest sSrodek dowodowy. Utarlo si¢ bowiem
od dawna utozsamia¢ z dowodami zeznania Swiadkéw, wyjasnienia oskarzonych,
cechy charakterystyczne ciata lub zwlok, miejsca i rzeczy.”*.

13°S. Walto$, P Hofmarski, Proces karny. Zarys systemu, Warszawa 20135, s. 20.

4 M. Wielec, Wartosci..., s. 97—133.

15 M. Wielec, Wartosci..., s. 150-154.

16 M. Wielec, Wartosci..., s. 278-283.

7 M. Wielec, Wartosci..., s. 278-283.

'8 B. Biefikowska, P. Kruszynski, C. Kulesza, P. Piszczek, Wyklad prawa karnego procesowego, Biatystok 2003, s. 250.
19°S. Sliwinski, Polski proces karny przed sqdem powszechnym. Zasady ogolne, Warszawa 1948, s. 574.

20 S, Walto$, P Hofmanski, Proces..., s. 354.



Dowaody elektroniczne a sprawiedliwos¢ procesu karnego 191

Pamietajac o powyzszych spostrzezeniach, mozna zauwazy¢, ze za dowody elektro-
niczne mozna uznaé ,,wszelkie informacje, niezaleznie od tego, czy podlegaja interwen-
gji cztowieka, czy nie, ktore zostaly wyodrebnione z komputera. Dowody IT powinny
by¢ w czytelnej formie oraz mogg one by¢ analizowane wyltacznie przez osoby posia-
dajace umiejetnosci w zakresie interpretacji, przy pomocy programu komputerowego,
takich informacji”'. Z kolei, Rada Europy w Konwencji Budapesztanskiej*> odnosi si¢
do dowodéw elektronicznych jako dowodow, ktére mozna gromadzi¢ w formie cy-
frowej w zwigzku z popelnionym przestepstwem?®, a Departament Sprawiedliwosci
Stanéw Zjednoczonych Ameryki definiuje dowody elektroniczne jako ,Informacje
przechowywane lub przekazywane w formie binarnej, na ktére mozna si¢ powotywaé
w sadzie”**. W innych jeszcze propozycjach zauwaza sie, ze dowodem elektronicznym
sg informagje i dane warto$ciowe w dochodzeniu, ktore sg przechowywane, odbie-
rane lub przesylane przez urzadzenie elektroniczne® badz przez komputer?, zebrane
w formie cyfrowej?’, oraz informacje przechowywane lub transmitowane w formie
binarnej, ktére mogg mie¢ znaczenie w postepowaniu sgdowym?*.

De lege ferenda biorac pod uwage przedstawione powyzej propozycje o charakterze
dogmatycznym, mozna zauwazy¢ w sposob ogodlny, ze przez pojecie dowodu elektro-
nicznego nalezy rozumieé wszelkie przedmioty znajdujace sie w cyberprzestrzeni, ktére

w procesie sadowym dostarczaja dowodéw (podkr. —autora). Powyzej zaproponowany
postulat zasadza si¢ na istotnym rozr6znieniu pomiedzy Srodkiem a zrédlem dowo-

dowym oraz na pytaniu, ktére z nich powinno mie¢ charakter cyfrowy. Okazuje sie,
ze na plaszczyZnie rozwazan dotyczacych problematyki dowodéw elektronicznych
to zrédto dowodowe, a nie Srodek dowodowy powinien mieé charakter cyfrowy. Innymi
stowy, to wiasnie zrédto dowodowe powinno znajdowac si¢ w cyberprzestrzeni. Zapre-
zentowana propozycja rozumienia pojecia dowodu elektronicznego nie posiada jedynie
wiasciwosci czysto dogmatycznych, lecz dodatkowo wskazuje do$¢ precyzyjnie na zakres
przedmiotowy pojecia dowodu elektronicznego. Dodatkowo dla doprecyzowania po-
wyzszego, nalezy zauwazy¢, ze, pomimo cyfrowego charakteru zrédta dowodowego,
sam dowdd cyfrowy powinien by¢ oceniany w kategoriach §rodka dowodowego.

4. DOWODY ELEKTRONICZNE JAKO MOZLIWY REALIZATOR
SPRAWIEDLIWOSCIW PROCESIE KARNYM

Stuszna wydaje sie teza, cho¢ jest to zagadnienie kontrowersyjne w polskiej teo-
rii procesu karnego, zgodnie z ktérg w polskim procesie karnym nie wystepuje

2L A. Goel, A. Tyagi, A. Agarwal, Smartphone Forensic Investigation Process Model, “International Journal of
Computer Science & Security” 2012/6, s. 329.

22 Konwengja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie 23.11.2001 r. (Dz.U. z 20135 r. poz. 728).

2 https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/090000168008 1561 (dostep: 3.03.2019 r.).

24 U.S. Department of Justice, Office of Justice Programs, National Institute of Justice, Forensic Examination of Digital
Evidence: A Guide for Law Enforcement, https:/www.ncjrs.gov/pdffiles1/nij/199408.pdf (dostgp: 3.03.2019 r.).

25 A Simplified Guide to Digital Evidence, http://www.forensicsciencesimplified.org/digital/DigitalEvidence.
pdf (dostep: 3.03.2019 r.).

26 Good Practice Guide for Computer-Based Electronic Evidence, Association of Chief Police Officers, En-
gland Wales&Nireland, https://www.7safe.com/docs/default-source/default-document-library/acpo_guide-
lines_comput er_evidence_v4_web.pdf (dostep: 3.03.2019 r.).

27 European Competition Network Recommendation on The Power to Collect Digital Evidence, Including
by Forensic Means,http://ec.europa.eu/competition/ecn/ecn_recommendation_09122013_digital_eviden-
ce_en.pdf (dostep: 30.03.2018 r.).

28 https://www.nij.gov/topics/forensics/evidence/digital/Pages/welcome.aspx (dostep: 30.03.2018 r.).
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zamkniety katalog dowoddéw. Innymi stowy, wypada staé na stanowisku, ze ze wzgle-
du na brak tzw. formalnej teorii dowodow? istnieje mozliwo$¢ przeprowadzenia
kazdego dowodu posiadajacego walor istotny dla rozstrzygniecia sprawy??, ktory
jest zgodny z prawem. Dodatkowo podkreslenia wymaga, ze Polska jest zwigzana
prawnomi¢dzynarodowymi zobowigzaniami wynikajagcymi z Konwencji Buda-
pesztanskiej, ktora zawiera katalog czynnosci dowodowych wykorzystywanych
w walce ze zjawiskiem nowoczesnej przestepczosci. Stanowi ona Zrédto powszechnie
obowigzujacego prawa w panstwach, ktdre zdecydowaly sie jg ratyfikowaé (Polska
ratyfikowata przedmiotowg konwencje 20.02.2015 r.)*'. Wniosek ten wynika
ze zwyczaju miedzynarodowego méwigcego o tym, ze uméw nalezy dotrzymywaé
i wypetniaé w dobrej wierze (pacta sunt servanda)®*. Zatem mozliwo$¢ wprowa-
dzenia do polskiego procesu karnego dowodéw elektronicznych, dodatkowo,
wynika expressis verbis z wigzacego Polske prawa miedzynarodowego. Dopelnie-
niem powyzszych rozwazan s przepisy Kodeksu postepowania karnego?, ktére,
przyktadowo, w art. 236a czy 241 tego kodeksu bezposrednio odwotuja sie do do-
wodow elektronicznych. Wszystkie powyzsze argumenty prowadza do konstatacji,
ze w polskim procesie karnym dowody elektroniczne sg prawnie dopuszczalne.
Jezeli og6lnie przyjmiemy, ze sprawiedliwos¢ jako jedna z wartosci autotelicznych
procesu karnego, oceniana przez pryzmat jego osobliwo$ci, moze by¢ rozumiana
jako stata i niezmienna wola przyznawania kazdemu naleznego mu prawa (iustitia
est constans et perpetua voluntas ius suum cuique tribuendi)**, to na gruncie przepi-
s6w prawa karnego proceduralnego sprawiedliwo$¢ bedzie gtownie przejawiaé sie
w ustaleniu prawdziwego stanu faktycznego oraz nastepczym wydaniu orzeczenia
urzeczywistniajgcego stan sprawiedliwosci prawno-materialnej, a wiec orzeczenia
ujawniajacego prawde. Przedmiotowe ujawnianie prawdy jest dokonywane w nastep-
stwie przeprowadzenia skutecznego postepowania dowodowego. W jego ramach jest
mozliwe wykorzystanie nowoczesnych technologii do uzytku praktycznego w postaci
dowodéw elektronicznych w celu efektywniejszego ustalenia stanu faktycznego,
np. dowdd z wizualizacji przemieszczania sie 0oséb na podstawie bilingéw telefo-
nicznych. Dodatkowo, zabieg ten jest konieczny w sprawach, w ktorych ze wzgledu
na specyfike przedmiotu sprawy (cyberprzestepstwa) dowody elektroniczne s3 je-
dynym instrumentem za pomoca ktérego mozna okresli¢ prawdziwg sekwencje
wydarzen oraz przypisaé czyn do konkretnej osoby. W zwigzku z powyzszym,
korzystanie z dobrodziejstw postepu technicznego czy technologicznego, w zgodzie
z prawem karnym procesowym, wydaje sie by¢ w dzisiejszych czasach naturalne.
Kluczowym momentem realizowania warto$ci prawdy oraz sprawiedliwosci w pro-
cesie karnym jest ocena warto$ci dowodowej pozyskanego materiatu. W zwigzku z tym
nalezy zauwazy¢, ze specyfika dowodéw elektronicznych nie przejawia si¢ w ogdlnej

2 K. Boratyfiska, M. Krélikowski, Komentarz do art. 167 [w:] Kodeks postgpowania karnego. Komentarz,
red. A. Sakowicz, Warszawa 2016, s. 429.

30 R. Kmiecik, Dowdd scisty w procesie karnym, Lublin 1983, s. 46.

31 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=cOhkg1UB
(dostep: 9.03.2018 r.).

32 M. Shaw, International Law, Leicester 2008, s. 86—89.

33 Ustawa z 6.06.1997 r. — Kodeks postgpowania karnego (tekst jedn.: Dz.U. z 2020 r. poz. 30) — dalej k.p.k.

3 M. Kurylowicz, Stownik terminéw, zwrotdw i sentencji prawniczych laciriskich oraz pochodzenia lacinskiego,
Warszawa 2012, s. 120.
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zasadzie ich oceny. Te dowody, cho¢ rodzajowo inne, podlegaja takim samym zasa-
dom oceny jak ich tradycyjne odpowiedniki. Oznacza to, ze ma w pelni zastosowanie
norma prawna z art. 7 k.p.k., zgodnie z kt6ra organy postepowania ksztalttujg swoje
przekonanie na podstawie wszystkich przeprowadzonych dowodéw ocenianych swo-
bodnie, z uwzglednieniem zasad prawidtowego rozumowania oraz wskazah wiedzy
i do$wiadczenia zyciowego. Niemniej jednak wypada pamietal, ze ocena dowodéw
elektronicznych niekiedy moze wymagaé od organu procesowego wysoce specjali-
stycznej wiedzy, ktorej zazwyczaj 6w organ nie bedzie posiadaé. W takiej sytuacji
istnieje mozliwosé, w Swietle art. 193 §1 k.p.k., powotania biegtego albo biegtych.

5. UWAGI KONCOWE

Zastosowanie nowoczesnych technologii do uzytku praktycznego w procesie karnym
wydaje si¢ by¢ uzasadnione z punktu widzenia realizacji jego warto$ci. Mowa tu nie
tylko o wartosci sprawiedliwosci, ale takze o innych warto$ciach autotelicznych oraz
prakseologicznych. Korzystanie z dobrodziejstw postepu cywilizacyjnego, techniczne-
go czy technologicznego w procesie karnym prowadzi — z jednej strony do zwiekszenia
mozliwosci organéw procesowych w wypelnianiu norm prawa karnego procesowego,
z drugiej zas strony, w Scile okreslonych sprawach umozliwia skuteczne przypisanie
czynu do konkretnej osoby. Zatem wykorzystanie nowoczesnych technologii do uzyt-
ku praktycznego w procesie karnym ma takze ten walor, ze w sprawach o czyny
popelnione w cyberprzestrzeni jest czestokro¢ jednym instrumentem procesowym
mogacym urzeczywistnié cele prawa karnego procesowego. W takiej sytuacji petne
znaczenie ma laciniska paremia iustitia nemini neganda (,nikomu nie nalezy odma-
wiaé sprawiedliwos$ci”)*. Jezeli zalozenie o stusznosci urzeczywistniania jej istoty jest
stuszne, biorgc pod uwage takze znaczenie autotelicznej wartosci sprawiedliwosci,
to wykorzystanie nowoczesnych technologii w ramach procesu karnego nalezy
poczytywaé jako warunek sine qua non istoty catej procedury karnej. Powyzsze
odnosi si¢ bezposrednio do spraw, ktérych przedmiotem jest czyn popelniony w cy-
berprzestrzeni, ale takze poSrednio do innych rodzajowo spraw, w ktérych dowody
elektroniczne mogg stanowi¢ pomocny i dodatkowy instrument. Nic co przybliza
do pelniejszej realizacji wartoSci sprawiedliwosci, a nie jest sprzeczne z jej rdzeniem
albo rdzeniem innych wartosci wystepujacych w prawie, nie powinno by¢ ignorowa-
ne. Na sam koniec mozna przywota¢ stowa Victora Hugo: ,Wszystkie armie $wiata
zebrane razem nie s3 w stanie powstrzymac postepu, ktorego czas wlasnie nastal”3¢.

Abstract
Bartlomiej Oreziak, Electronic Evidence and the Fairness of the Criminal Trial

This paper deals with the application of modern technologies for practical use in the form
of electronic evidence in criminal trials, in order to realize the autotelic value of justice.
First of all, as part of the introductory remarks, an outline of civilizational, technical and

35 https://www.gazetaprawna.pl/encyklopedia/paremie-lacinskie/hasla/1001749,iustitia-nemini-neganda.html
(dostep: 3.03.2019 r.).
3¢ M. Rath, Dlaczego zwierzgta nie dostajg zawaldw serca... tylko my ludzie, Almelo 2005, s. 2.
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technological progress is provided. Secondly, the author indicates the types of values that
appear in criminal procedural law. Thirdly, the concept of electronic evidence is analysed,
along with the proposals of desirable amendments in the Polish law. Fourthly, the corre-
lation between electronic evidence and the value of fairness is examined, including the
question of legal admissibility of such evidence. The article ends with a concise summary
containing original observations about the issues covered by the analysis.

Keywords: electronic evidence, justice, criminal process, values
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Streszczenie
Bartlomiej Oreziak, Dowody elektroniczne a sprawiedliwosé procesu karnego

Niniejsze opracowanie dotyczy zagadnienia wykorzystania nowoczesnych technologii
do uzytku praktycznego w formie dowodow elektronicznych na plaszczyznie procesu kar-
nego, w celu urzeczywistnienia autotelicznej wartosci sprawiedliwosci. Po pierwsze, w ra-
mach uwwag wprowadzajgcych zostanie przytoczony ogdlny zarys postepu cywilizacyjnego,
technicznego oraz technologicznego. Po drugie, zostang zasygnalizowane rodzaje wartosci
wystepujgcych w prawie karnym procesowym. Po trzecie, zostanie przenalizowane pojecie
dowodu elektronicznego wraz z postulatem de lege ferenda dla polskiego ustawodawcy.
Zas po czwarte, zostanie zbadana korelacja zachodzgca pomigdzy dowodami elektronicz-
nymi a wartoscig sprawiedliwosci, w tym kwestia ich prawnej dopuszczalnosci. Artykut
zakoriczy sig zwigzlym podsumowaniem zawierajgcym autorskie spostrzezenia w analizo-
wanej materii.

towa kluczowe: dowody elektroniczne, sprawiedliwosc, proces karny, wartosci
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