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W dniach 3—4.12.2020 r. odbyta sie miedzynarodowa konferencja naukowa za-
tytulowana ,V4CyberPower”. Wydarzenie zostato zorganizowane przez Centrum
Analiz Strategicznych Instytutu Wymiaru Sprawiedliwosci (IWS), przy wsparciu
Ministerstwa Sprawiedliwosci (MS). Konferencja odbyta si¢ w ramach projektu
badawczego pt. ,,Cyberbezpieczenistwo Grupy Wyszehradzkiej na rzecz zapobie-
gania przyczynom przestgpczo$ci” wspotfinansowanego ze srodkéw Funduszu
Sprawiedliwosci, ktorego dysponentem jest Minister Sprawiedliwosci.
V4CyberPower to pierwsza edycja miedzynarodowego forum wymiany wiedzy
i doswiadczen, na ktorym wybrzmialy najwazniejsze glosy branzy informatycznej
krajow Grupy Wyszehradzkiej (V4). Dyskusje panelistow wytyczyly nowe kierunki
rozwoju i pozwolily znalezé wspdlne rozwigzania, ktére przyspiesza konieczne
procesy informatyzacji pafnstw cztonkowskich Grupy Wyszehradzkiej, a takze
zracjonalizuja polityke tych panstw dotyczacy sfery cyberbezpieczenstwa.
Konferencja zostala poswiecona tematyce cyberprzestepczosci oraz sposobom
jej zapobiegania w ujeciu miedzynarodowym. Wydarzenie sktadato sie z licznych
podsekgji. Prelegenci w ramach wygtaszanych referatow wskazali w szczeg6lnos-
ci na metody walki z cyberprzestepczos$cig czy wykorzystanie obecnej sytuacji
panujacej na $wiecie w atakach socjotechnicznych. Poruszone zostaly kwestie
zwigzane z zagadnieniem spdjnosci regulacji na poziomie unijnym, problematyki
skutecznego zwalczania kradziezy tozsamosci w aspekcie retencji danych, w tym
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rowniez w kontekscie rozstrzygnie¢ Trybunatu Sprawiedliwos$ci Unii Europejskiej
(TSUE). W trakcie obrad omdwione zostaly istotne zagadnienia dotyczace tematyki
cyberbezpieczenstwa oraz roli, jaka pelni ona jako kluczowy element w koncepcji
bezpieczefistwa panstwa.

Ponadto konferencja stworzyta mozliwos$¢ zaprezentowania dotychczaso-
wych rezultatéw projektu oraz wymiany mysli i pogladéw dotyczacych pro-
blematyki cyberbezpieczefistwa oraz zapobiegania i przeciwdziatania zjawisku
cyberprzestepczosci.

Projekt badawczy pt. ,,Cyberbezpieczenistwo Grupy Wyszehradzkiej na rzecz
zapobiegania przyczynom przestepczo$ci” oraz organizowana w ramach niego kon-
ferencja ,.V4CyberPower” mialy przede wszystkim na celu wymiane do$wiadczen
pomiedzy reprezentantami panstw Grupy Wyszehradzkiej w zakresie cybersecurity,
a takze prezentacje najnowszych technologii wytwarzanych w V4, jak réwniez
rozw0j naukowy w Grupie Wyszehradzkie;.

Realizacja wyzej okreSlonych dziatan projektowych stworzyta szanse na poprawe
bezpieczenstwa panstwa przed cyberatakami. Jest to prawdopodobne w szczegdlnos-
ci z uwagi na mozliwo$¢ wymiany wiedzy i dos§wiadczen miedzynarodowych oraz
edukacje prawng w zakresie dotyczacym bezpieczernistwa sieci teleinformatycznych,
a takze wzmocnienie pozycji Polski w zakresie potencjatu ludzkiego w branzy IT
na arenie miedzynarodowe;j.

Pierwszy dzien konferencji otworzyl swoim przeméwieniem Podsekretarz Sta-
nu w Ministerstwie Sprawiedliwosci dr Marcin Romanowski. Minister powital
wszystkich gosSci, wskazal na wage zagadniefi poruszanych na konferencji dla
funkcjonowania wspoélczesnego panstwa. Podkreslit takze, ze niezwykle istotna
jest wymiana doSwiadczen w zakresie walki z cyberprzestepczoscia oraz w celu
poprawy cyberbezpieczefistwa w naszym obszarze geograficznym, poniewaz moze
to mie¢ przelozenie na zapobieganie i przeciwdzialanie przestepczosci. Nastepnie
glos zabrat dr hab. Marcin Wielec — Dyrektor Instytutu Wymiaru Sprawiedliwosci,
ktory takze podziekowal goSciom za zainteresowanie tematyka konferencji oraz
zaangazowanie wszystkich osob, ktdre realizujg projekt badawczy pt. ,,Cyberbezpie-
czenstwo Grupy Wyszehradzkiej na rzecz zapobiegania przyczynom przestepczosci”.
Nastepnie Dyrektor IWS odni6st sie do kwestii merytorycznych, $cisle powigzanych
z przedmiotem projektu i dokonal prezentacji referatu po§wieconego wplywowi
regulacji miedzynarodowych na zwalczanie przyczyn przestepczo$ci w dobie no-
woczesnych technologii, gdzie wskazal na szanse oraz zagrozenia ptynace z coraz
silniejszej pozycji prawa miedzynarodowego na krajowe uregulowania w zakresie
zwalczania cyberprzestepczoSci.

Pierwszy panel zostal poSwiecony inicjatywom majacym na celu zwiekszenie
cyberbezpieczenistwa. Dyskusja podjeta w ramach tej czesci konferencji dotyczyta
zagadnieni fundamentalnych z perspektywy funkcjonowania panstwa w realiach
postepujacej informatyzacji i cyfryzacji, a takze silnej tendencji do ujednolicania
mechanizméw prawnych i pozaprawnych w obszarze funkcjonowania Unii Euro-
pejskiej. W ramach pierwszego panelu glos zabrali: wspomniany dr Marcin Roma-
nowski, dr Okrés Oszkar (Podsekretarz Stanu w Ministerstwie Sprawiedliwosci
Wegier), Jan Kostrzewa (Dyrektor Biura Cyberbezpieczefistwa w MS), dr hab.
Szymon Pawelec, prof. UW (kierownik Zaktadu Miedzynarodowego Postepowania
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Karnego WPiA Uniwersytetu Warszawskiego) oraz dr inz. Rafal Lizut (Katolicki
Uniwersytet Lubelski). W tym panelu oméwione zostaly inicjatywy, ktére miata
na celu poprawe cyberbezpieczenistwa w panstwach Grupy Wyszehradzkiej, ze szcze-
golnym uwzglednieniem rozwigzan, ktére s3 wdrazane w Polsce i na Wegrzech.
Zagadnienia zostaly omowione zaréwno z perspektywy decydentéw, specjalistow,
jak i naukowcow.

Nastepnie gltos zabral Koordynator Centrum Analiz Strategicznych Instytutu
Wymiaru Sprawiedliwosci oraz Kierownik Miedzynarodowego Projektu Badawcze-
go pt. ,Cyberbezpieczefistwo Grupy Wyszehradzkiej na rzecz zapobiegania przy-
czynom przestepczos$ci” mgr Bartlomiej Oreziak (Uniwersytet Kardynata Stefana
Wyszyniskiego w Warszawie), ktoéry w ramach swojego wystapienia omowit gléwne
zalozenia i cele projektu badawczego. Dalszg cze$é swojej wypowiedzi poswiecit
przedstawieniu referatu pt. ,,Rozwdj nowoczesnych technologii jako wyzwanie dla
przeciwdzialania przyczynom przestepczosci”, gdzie wskazal, ze rozwoj nowocze-
snych technologii nie jest jednowymiarowy i moze mieé zaréwno pozytywny, jak
i negatywny wplyw na dzialalno$¢ organéw administracji publicznej w zakresie
dotyczacym przeciwdziatania przyczynom przestepczosci.

Jako nastepna referat wygtosita mgr Agnieszka Karczmarz (przedstawicielka
Polski w Komitecie Obrony Cybernetycznej NATO, Komitecie Planowania Cywil-
nego i Komitecie Polityki Operacyjnej), ktéra w swoim wystapieniu zaprezentowata
perspektywe NATO dotyczacy zjawiska cyberbezpieczefistwa. W przemdowieniu
odniesiono si¢ do problematycznych kwestii, nad ktérymi wspotpracujg sygnata-
riusze Paktu Péinocnoatlantyckiego.

Kolejny panel poswiecono metodom walki z cyberprzestepczoscig. Wzieli w nim
udzial funkcjonariusze Policji w osobie nadkom. Tomasza Pawlickiego (naczelnik
Wydzialu Rozpoznania Biura do Walki z Cyberprzestepczoscia Komendy Glow-
nej Policji) oraz kom. Agnieszki Stapor (ekspertka Wydzialu Rozpoznania Biura
do Walki z Cyberprzestepczosciag Komendy Gtéwnej Policji). Prelegenci dokonali
omoéwienia metod podejmowanych oraz wdrazanych przez polska Policje w zwal-
czaniu cyberprzestepczoSci.

Jako kolejna wystapita dr hab. inz. Agnieszka Gryszczynska (Katedra Prawa
Informatycznego WPiA UKSW prokurator del. do Prokuratury Regionalnej w War-
szawie), ktora zaprezentowala referat pt. ,, Wykorzystanie COVID-19 w atakach
socjotechnicznych”. W ramach wystgpienia dokonano omoéwienia zagadnieni do-
tyczacych calego spoteczefistwa. Stwierdzono, ze pandemia koronawirusa miata
wplyw na zycie kazdej jednostki i wymusita przeniesienie aktywnosci do internetu.
Brak doswiadczenia w zakresie informatyzacji i cyfryzacji sprawito, ze wiele os6b
stato sie tatwym celem atakéw socjotechnicznych.

W dalszej czesci konferencji glos zabrat dr inz. Rafal Lizut, ktory wygtosit prze-
moéwienie pt. ,Bezpieczefistwo pahstwa bezpieczefistwem obywateli? Wyzwania
cyber (nie)bezpieczefistwa i obstugi danych”. W trakcie wystgpienia poruszono
aktualne zagadnienia wptywu sprawnego funkcjonowania instytucji publicznych
na zycie indywidualne jednostki w aspekcie cyberbezpieczenstwa. Prelegent wska-
zal, ze mimo niecheci do obecnosci panstwa w zyciu prywatnym, w dzisiejszych
okoliczno$ciach pafistwo musi aktywnie dbaé o bezpieczeistwa publiczne, bo tylko
w ten sposéb moze zapewnié bezpieczenistwo wszystkim obywatelom.
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Jako nastepny prelegent wystgpit dr Blaza Markelja (adiunkt Studiéw nad Bez-
pieczenstwem na Wydziale Wymiaru Sprawiedliwos$ci w Sprawach Karnych i Bez-
pieczenistwa, Uniwersytet w Mariborze, Stowenia). Podczas swojej prelekcji omowit
problematyke urzadzen mobilnych, ktére sa niezb¢dnym elementem dzisiejszego
rozwoju technologii. W referacie wskazal, dlaczego tak wazna jest edukacja w zakre-
sie przechowywania i wykorzystywania urzadzefi mobilnych. Istotnym zagadnieniem,
jakie zostato poruszone w ramach wystgpienia, byto okreSlenie zagrozen oraz do-
konanie oceny ryzyk plynacych z korzystania z urzadzen mobilnych i przetwarzania
na nich newralgicznych danych.

Jako ostatni glos zabrat dr hab. inz. Teodor Buchner (adiunkt na Wydziale Fizyki
Politechniki Warszawskiej, ekspert narodowego operatora telekomunikacyjnego
EXATEL S.A.), ktéry przedstawit referat pt. ,,Od czarnych i bialych skrzynek
do optyki kosmicznej i kwantowej: nowe wymiary bezpiecznej telekomunikacji”.
W trakcie swojego wystapienia oméwit on przyktadowe kwestie zwigzane z cyber-
bezpieczenstwem w sferze telekomunikacji w ujeciu fizycznym.

Na zakoniczenie pierwszego dnia konferencji odbyta sie debata z uczestnikami
wszystkich paneli, ktorzy mieli mozliwo$¢ odniesienia si¢ do zaprezentowanych
inicjatyw majacych na celu zwiekszenie cyberbezpieczefistwa, a takze przytoczonych
metod zwalczania cyberprzestepczosci.

Podsumowania pierwszego dnia konferencji dokonat Jan Kostrzewa, ktéry
podziekowal wszystkim uczestnikom za udziat w dyskus;ji i zaprosit do udziatu
w kolejnym dniu obrad.

W drugim dniu konferencji uroczystego powitania gosci oraz prelegentow
dokonat tez Jan Kostrzewa.

Nastepnie glos zabrat mgr Karol Wrébel (dyrektor Departamentu Cyberbez-
pieczefistwa w EXATEL S.A., doSwiadczony architekt rozwigzan bezpieczefistwa,
skupiony na tworzeniu i rozwoju kompleksowych ustug cyberbezpieczenistwa), ktory
wyglosil prelekcje pt. ,,Rekonesans cyberbezpieczenistwa”. Tematem przewodnim
przemodwienia byfa problematyka podejscia do bezpieczefistwa ofensywnego, jako
efektywnego czasowo i kosztowo sposobu majgcego na celu poprawe poziomu cy-
berbezpieczefistwa w podmiotach o réznym znaczeniu — zaréwno tych dziatajacych
jako podmioty prywatnego, jak i tych publicznych.

Kolejng prelegentka byta dr Aleksandra Komar-Nalepa (adwokat w Izbie Adwo-
kackiej w Warszawie, adiunkt w Zaktadzie Miedzynarodowego Postepowania Karnego
WPiA UW). Poruszyla ona istotny temat z punktu widzenia procesu karnego, jakim
jest charakter dowodéw elektronicznych w postepowaniu karnym ze szczegdlnym
uwzglednieniem ryzyka manipulacji. Dowody elektroniczne staly sie integralng czescia
procesu karnego, jednak organy procesowe muszg by¢ uwazne przy dopuszczaniu
i przeprowadzaniu takich dowodoéw, co zostato wyraznie podkreSlone w przemdéwieniu.

Jako nastepny wystapil dr Rafal Kierzynka (sedzia Sadu Okregowego w Go-
rzowie Wielkopolskim, gtéwny specjalista z zakresu europejskiego prawa karnego
w MS i autor publikacji z tej dziedziny, przedstawiciel Polski w organach Unii Eu-
ropejskiej i Rady Europy zajmujacych sie wspotpraca w sprawach karnych), ktory
zaprezentowal referat pt. ,Ewolucja kradziezy tozsamosci jako efekt uboczny
cyfryzacji ustug”. Przedstawit on skutki uboczne przyspieszonej cyfryzacji i infor-
matyzacji, jakimi niewatpliwie moze by¢ kradziez tozsamosci.
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Kolejnym punktem konferencji ,V4CybePower” byt ekspercki panel dyskusyjny
zatytutowany ,,Sp6jnos¢ regulacji na poziomie unijnym, problematyka skutecznego
zwalczania kradziezy tozsamosci w aspekcie retencji danych, w kontekscie rozstrzy-
gnie¢ TSUE w sprawie w sprawach potaczonych C-511/18, C-512/18, C-520/18
oraz wspolpraca z Facebookiem, Twitterem i innymi mediami spoleczno$ciowymi”.
Stanowit on rozwiniecie wystgpienia wygloszonego przez dr. Rafata Kierzynke.
Uwage skupiono na dostawcach ustug w zakresie portali spolecznosciowych. Glos
w dyskusji zabrali: dr Gabor Jancso (zastepca Sekretarza Stanu w Ministerstwie
Sprawiedliwosci Wegier), dr inz. Tomasz Kisielewicz (Kierownik Zespotu ds.
Nowych Technologii MS) oraz dr Rafat Kierzynka. Prelegenci zwrdcili szczegdlng
uwage na role dostawcow ustug portali spotecznosciowych w zakresie kradziezy
danych. Takie media jak Facebook, Twitter, Linkedin posiadajg ogromna baze
danych, w zwigzku z tym konieczne jest podjecie z nimi wspdipracy w zakresie
przeciwdziatania kradziezy tozsamosci, aby nie dochodzito do powtarzajacych sie
incydentéw zwigzanych z wyciekami danych.

Nastepnym prelegentem byl Piotr Sobczak (dyrektor Biura Informacyjnego
Krajowego Rejestru Sagdowego), ktéry wygtosit referat pt. ,,Faktyczne implikacje
wynikajace z przetwarzania przez Krajowy Rejestr Karny danych o zagranicznym
skazaniu obywatela polskiego w wyniku kradziezy tozsamosci”. Temat wystgpienia
byt Scisle powigzany z przestepstwem kradziezy tozsamos$ci popetnionym za granica
przez polskiego obywatela.

Kolejny panel dyskusyjny nosit nazwe ,,Gdzie uczg si¢ cyberprzestepcy?”. Glos
w nim zabrali kolejno: Jan Kostrzewa, dr inz. Tomasz Kisielewicz, dr Gabor Jancso
oraz Pawel Wiszniewski (ekspert Biura Bezpieczenistwa Narodowego). Celem panelu
byta préba odpowiedzi na zadane w tytule panelu pytanie o metody pozyskiwania
wiedzy i rozwéj cyberprzestepcow. W ramach dyskusji istotnie zauwazono, ze cy-
berprzestepcy nie stojg w miejscu i wykorzystuja nowe sposoby na popetnianie
cyberprzestepstw. W zwigzku z tym istotna jest analiza tego zjawiska oraz dalsze
rozwijanie mozliwosci stuzb, ktére majg zapobiegac i wykrywac popetniane czyny
zabronione.

Nastepnie Pawel Wiszniewski zaprezentowal wystgpienie pt. ,,Badzmy odporni
na cyberzagrozenia, cyberbezpieczenstwo — kluczowy element w koncepcji bezpie-
czenistwa pahstwa”. Wskazywal w nim na stale rosngce znaczenie cyberbezpieczen-
stwa w strategii bezpieczenstwa publicznego nowoczesnych pafistw.

Kolejny referat zaprezentowal mgr Dariusz Krzgcio (doktorant na Wydziale
Nauk o Bezpieczenstwie Uniwersytetu Przyrodniczo-Humanistycznego w Siedl-
cach), a nosit on tytut ,,Ryzyko cybernetyczne jako zjawisko naruszenia danych
osobowych”.

W dalszej czesci drugiego dnia konferencji glos zabrat réwniez dr inz. Tomasz Ki-
sielewicz, ktory omoéwit najwazniejsze aspekty funkcjonowania Zespotu ds. Nowych
Technologii dziatajacego przy MS oraz wskazal na wage zagadnien, ktore zostaty
podjete w ramach Miedzynarodowej Konferencji Naukowej pt. ,.V4CyberPower”.

Ostatnie merytoryczne wystgpienie nalezalo do dr hab. Szymona Pawelca,
prof. UW, ktory odnidst sie do zagadnienia dowodéw elektronicznych. Wygtlosit
on prelekeje pt. ,, Wybrane aspekty spraw karnych z udzialem dowodéw elektro-
nicznych”. Podczas wystgpienia wskazano na doniosto$¢ i zwiekszajaca sie role
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dowodoéw elektronicznych w sprawach karnych, ale jednocze$nie ostrzezono przed
plynacymi z tego tytutu zagrozeniami.

Na koniec konferencji glos zabrat Podsekretarz Stanu MS dr Marcin Roma-
nowski, ktéry podzickowal prelegentom za udzial w konferencji oraz wskazat
na potrzeb¢ podejmowania debaty w zakresie cyberbezpieczenistwa. Podsekretarz
Stanu wyrazit nadzieje, ze podejmowane w dyskusji problemy zostang rozwiniete
podczas kolejnej konferencji oraz w publikacji, ktéra ma by¢ rezultatem projektu
badawczego pt. ,,Cyberbezpieczenistwo Grupy Wyszehradzkiej na rzecz zapobiegania
przyczynom przestepczosci”.

Konferencja cieszyla si¢ duzym zainteresowaniem, a przede wszystkim oka-
zala sie sukcesem z uwagi na to, ze pozwolita skonfrontowaé stanowiska wielu
ekspertow z zakresu cyberbezpieczenistwa oraz cyberprzestepczosci. Prelegenta-
mi byli zaréwno teoretycy, praktycy, decydenci, funkcjonariusze publiczni oraz
przedsiebiorcy, jak i naukowcy, co sprawito, ze konferencja przybrata przymiot
wydarzenia interdyscyplinarnego poruszajacego problematyke w spos6b kom-
pleksowy. Podjete zagadnienia beda rozwijane w ramach dalszej realizacji projektu
badawczego pt. ,Cyberbezpieczefistwo Grupy Wyszehradzkiej na rzecz zapobie-
gania przyczynom przestepczosci”, czego efektem bedzie m.in. wspomniana wyzej
monografia naukowa.
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