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Abstract

The phenomenon of sharenting, associated with the spread of image and information about children
by parents in social media, is becoming more and more popular due to the development of new
technologies. So far experience makes us assume that too little attention is paid to the possible
negative effects of generating content about the children and their lives. This phenomenon is also
not widely described by law, hence the authors wish to present its overview and distinguish the
types of sharenting that may be considered pathological. In addition, their own view on the dan-
gers that may cause new forms of criminal behavior towards children is presented. The presented
considerations also aim at starting of a discussion on the perspective of future legal problems that
may arise as a result of sharing information about children in the Internet.
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Streszczenie

Zjawisko sharentingu, zwigzane z rozpowszechnianiem przez rodzicow wizerunku oraz informacji
dotyczqcych dzieci w mediach spolecznosciowych, staje sie masowe za sprawq rozwoju nowych
technologii. Dotychczasowe doswiadczenia kazq przypuszczac, ze zbyt mato uwagi poswieca sie
refleksjom nad ewentualnymi negatywnymi skutkami generowania tresci na temat zycia dzieci.
Zjawisko to nie jest rowniez powszechnie znane w nauce prawa, dlatego autorzy pragng przedstawic
jego opis, a takze wyroznic typy zjawisk uwazanych za potencjalnie patologiczne. Ponadto wyrazili
wlasny poglad dotyczqcy zagrozen, stanowigcych mozliwg przyczyne nowych form zachowar
przestepczych w stosunku do dzieci. Zaprezentowane rozwazania dgzq réwniez do rozpoczecia
dyskusji nad przysztymi problemami prawnymi, ktére mogq powstawac w wyniku udostepniania
informacji o dzieciach w internecie.
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1. Wstep

Rozwdj technologiczny i jego dynamika w XXI wieku sprawiaja, ze mozna wysnué
dwa przypuszczenia. Po pierwsze - ludzie powoli oswajajq si¢ z nowymi trendami
i zmianami zachodzacymi w spoleczenistwie w miare rozwoju technologii, po
drugie - ze powiesci Lema byty niezwykle realistyczne, poniewaz jak pisarz sam
zauwazyl, technologia rozprzestrzenia sie szybciej od epidemii.! Sharenting to
zjawisko, jakie zawtadneto internetem, za , ofiary” biorac dzieci, za ,sprawcoéw”
natomiast - gtéwnie rodzicéw. Problem ten, jako spoleczenstwo, zdajemy sie
bagatelizowa¢ i ubiera¢ w cechy pozytywne, ktére bynajmniej w opisywanym
zjawisku trudno dostrzec. Okreslenie, jakie problemy wynikna w przysztosci
z rosnacej popularnosci sharentingu, stanowi wyzwanie. Autorzy niniejszym opra-
cowaniem podejma prébe opisania mozliwych zachowan przestepczych, jak i skut-
kow zjawiska w ciagu najblizszych dekad. Przede wszystkim za$ sprébuja skloni¢
czytelnika do refleksji nad kwestig: skoro nie zostawiamy dzieci samych w domu,
przy otwartych drzwiach, bojac sie¢ wlamania, porwania i skrzywdzenia dziecka,
dlaczego nie mamy skrupuléw, by udostepnia¢ cata baze informacji o dzieciach
w internecie, gdzie potencjalnie ma do nich dostep kazdy uzytkownik sieci na
§wiecie? W zwiazku z powyzszym autorzy stawiaja sobie za cel prébe odpowiedzi
na nastepujace pytania badawcze:
* Czym charakteryzuje sie sharenting i jakie sa jego formy?
*  Czy zjawisko sharentingu mozna uznac za majace znamiona zjawiska patologicznego?
* Jak ksztaltuja sie zagrozenia wynikajace z tego zjawiska oraz jego potencjalne

skutki?
* Czy kwestia sharentingu powinna zosta¢ uregulowana prawnie, a jezeli tak, to

jaka forme powinny przyjaé tego typu regulacje?

W zwiazku z przedstawionymi zatozeniami autorzy pragna przeprowadzi¢ praw-
na i kryminologiczng analize zjawiska z uwzglednieniem dorobku interdyscyplinar-
nych badari naukowych na ten temat.

2. Opis i szacunkowa skala zjawiska

W pierwszej kolejnosci nalezy przyblizy¢ termin , sharenting”. Stowo to powstato
z polaczenia dwoch angielskich okreslen: rozpowszechnia¢ (share) oraz rodzicielstwo
(parenting). Wprowadzone zostato prawdopodobnie przez dziennikarzy ,Wall Street
Journal”, ktérzy opisywali rodzicow nadmiernie dzielacych sie informacjami o zyciu
swoich dzieci w mediach spolecznosciowych?. W szerszej perspektywie, wspomina
sie, ze sharenting odnosi sie do sposobéw korzystania z internetu - przede wszystkim
z mediéw spolecznosciowych - przez rodzicéw lub przysztych rodzicéw, ktérych cel
to udostepnianie zdje¢, filméw oraz innych informagji o swoich dzieciach®. Autorzy

1S, Beres, S. Lem, Tako rzecze Lem. Ze Stanistawem Lemem rozmawia Stanistaw Beres, Krakow 2002.

2V. Barassi, Child, Data, Citizen. How Tech Companies Are Profiling Us from before Birth, Cambridge 2020, s. 6.
*A. Blecher-Prigat, Children’s Right to Privacy [w:] The Oxford Handbook of Children and the Law, red.
J.G. Dwyer, Oxford 2020, s. 373.
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pragna podkresli¢, ze nie beda podejmowaé proby sformutowania pojecia w jezyku
polskim, pozostajac przy anglojezycznym zwrocie.

Z pewnoécia trudno uzna¢ zjawisko dzielenia sie przez rodzicéw informacjami
o swoich dzieciach (takze ich wizerunkiem) za nowe, jednakze przez intensywny
rozw6j wspodlczesnych technologii, a takze niestabnaca popularnosé mediéw spotecz-
nosciowych, nabralo ono odmiennego znaczenia. Wszakze w minionych dziesiecio-
leciach rodzice fotografowali swoje dzieci, dzielili sie zdjeciami ze znajomymi, roz-
powszechniali wizerunek dziecka np. poprzez udzial w konkursach fotograficznych
organizowanych przez prase i - zdaje sie - rzadko takie zachowania niosty ze soba
refleksje, Ze mozemy mie¢ do czynienia ze zjawiskiem posiadajacym cechy patologii
spolecznej. Wydaje sig, Ze to rozw6j nowoczesnych technologii spowodowat zmiane
nastawienia spolecznego oraz zwiekszone zainteresowanie prawnikéw kwestig
udostepniania wizerunku dziecka, gdyz internetowy obieg informacji jest przede
wszystkim tatwy do powielenia, a przez to réwniez permanentny.

W literaturze naukowej wskazuje sig, ze popularnosé blogéw oraz vlogéw o tema-
tyce rodzicielskiej (tzw. profile parentingowe) stale roénie, a dzielenie si¢ informacjami
o wlasnych dzieciach okazuje sie powszechnie lubiang forma tworzenia treéci w in-
ternecie. Mozna przypuszczaé, ze wiele owych tresci stuzy przekazywaniu wiedzy
zwigzanej z rodzicielstwem, publicznej wymianie do$wiadczeri oraz umozliwia
rodzicom dostep do réznych spotecznosci wsparcia czy porad. Jednakze sharenting
niesie ze soba sporo obaw, gdyz niemato rodzicéw oraz innych os6b ze spotecznego
kregu dziecka porusza sie po niezbadanym terytorium etycznych oraz praktycznych
aspektow dzielenia sie informacjami. Tymczasem pierwsze pokolenie uzytkownikéw
mediéw spotecznosciowych osigga pelnoletniosé, dlatego istnieje potrzeba badania
tego, w jaki sposdb rodzice definiujg granice swojej cyfrowej osobowosci, jak waza r6z-
ne sprzeczne interesy, a takze jak uzasadniaja, co jest ich , historig do opowiedzenia”*.

Dokonujac opisu przedmiotowego zjawiska, nie sposéb pomingé kwestii motywa-
qjirodzicéw do upubliczniania tresci zwigzanych z Zyciem swoich dzieci. Oczywiscie,
ze wzgledu na fakt, iz praca ta dotyczy aspektow prawnych, a nie socjologicznych,
autorzy ogranicza sie do przytoczenia wynikéw badan znanych w literaturze. Badania
te pokazuja, ze czes¢ rodzicéw probuje znalezé ujécie dla wlasnej kreatywnosci
i wyrazenia siebie, a czes$¢ skupia sie na prowadzeniu otwartej kroniki swojego
zycia przeznaczonej dla dzieci i szerszego audytorium poprzez bezrefleksyjne udo-
stepnianie materialéw. Niektorzy rodzice staraja sie wspiera¢ okreslone polityczne,
religijne lub kulturowe praktyki, a jeszcze inni probuja tworzy¢ spolecznosci wsparcia
w aspektach praktycznych lub emocjonalnych. Nie bez znaczenia pozostaje réwniez
motywacja finansowa, ktéra wyrazac sie moze blogowaniem, budowaniem wtasnej
marki, promowaniem dzialalnosci innych twércéw internetowych, z ktérymi facza
ich relacje biznesowe, czy wspieraniem okreslonych produktéw®. Zwraca sie réwniez
uwage na to, ze dzielenie si¢ Zyciem swoich dzieci jest wyrazem tworzenia narracji
o sobie oraz o wiasnych aspiracjach i mozliwosciach, dazenia do kontrolowania

*A. Blum-Ross, S. Livingstone, , Sharenting,” Parent Blogging, and the Boundaries of the Digital Self, , Popular
Communication” 2017/15(2), s. 110-111.
°A. Blum-Ross, S. Livingstone, , Sharenting,”..., s. 112.
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i uznania osobistych niedoskonalosci. Ponadto media spotecznosciowe daja mozli-
wos¢ szerokiej ekspresji poprzez stosowanie symboli, manipulowanie znaczeniem,
eksponowanie praktyk, co pozwala na oryginalna forme autoprezentacji®. Niektorzy
badacze wskazujg, ze ukazywanie inwestycji w siebie, zdrowie, zywienie, edukacje
dzieci postrzega sie nie tylko jako wymierny czynnik indywidualnego dobrobytu,
ale takze ogdlnego powodzenia zyciowego’.

Warto réwniez wspomnie¢ o innej perspektywie. W oczach mlodziezy do czynni-
kow sharentingu zaliczy¢ nalezy: potrzebe bycia zabawnym w towarzystwie, dazenie
do poprawy autoprezencji, okazywanie dumy ze swoich dzieci, sklonnos¢ do informo-
wania znajomych o zyciu rodzinnym, udzielanie znajomym porad wychowawczych,
proszenie o porady wychowawecze, che¢ uzyskania polubieni lub innych reakcji
od znajomych, stymulowanie rozmowy ze znajomymi, stymulowanie rozmowy
z wlasnymi dzie¢mi, kolekcjonowanie wspomnieri, udzielanie rad znajomym, branie
udzialu w konkursach internetowych®. Co wiecej, aktualne badania wskazuja, iz
sharenting jest raczej domenga kobiet niz mezczyzn’.

W 2020 r. 66% Polek i Polakéw korzystato z mediéw spolecznoéciowych, co stano-
wi 5% wiecej niz w 2016 1. Wiele badari pokazalo, ze to przedstawicielki plci zeriskiej
najchetniej korzystaja z social media i dzielq sie z internetowq publika momentami ze
swojego zycia. Wynika to z biologicznych réznic miedzy plciami, ktére powoduja,
ze kobiety czeSciej niz mezczyZni czuja potrzebe podzielenia sie z innymi czyms dla
nich waznym. Podobne dysproporcje mozna zauwazy¢, biorac pod uwage kontekst
rodzicielstwa. Przede wszystkim mowa tu o instynkcie macierzyniskim. W odniesieniu
do sharentingu posiada on znaczenie o tyle, ze kobiety - majac skfonnosci do wigkszej
potrzeby dzielenia si¢ momentami z zycia z innymi, dodatkowo poruszone swoja
rolg matki, a takze kierujac sie duma z potomstwa - czesciej dzielg sie parentingo-
wymi treSciami w internecie niz ich partnerzy. Z raportu London School of Economics
z 2018 r. wynika, ze 75% rodzicéw, ktérzy regularnie korzystajg z internetu i maja
konta w serwisach spotecznosciowych, udostepnia zdjecia i filmy przedstawiajgce ich
dzieci. Z badan Statista Research Department przeprowadzonych w kwietniu 2021 r.
wynika, ze najwieksza grupa korzystajaca z Facebooka to osoby w wieku 25-34

¢S. Holiday, M.S. Norman, R.L. Densley, Sharenting and the Extended Self: Self-representation in Parents’
Instagram Presentations of their Children, ,Popular Communication” 2020, s. 10.

’L. Lazar, R. Capdevilla, C. Dann, A. Locke, S. Roper, Sharenting: Pride, Affect and the Day-to-day Politics of
Digital Mothering, ,,Social and Personality Psychology Compass” 2019/13(4), s. 4.

8Zob. G. Ouvrein, K. Verswijvel, Sharenting: Parental Adoration or Public Humiliation? A Focus Group Study on
Adolescents’ Experiences with Sharenting against the Background of their Own Impression Management, ,Children
and Youth Services Review” 2019/99, s. 319-327; K. Verswijvel, M. Walrave, K. Hardies, W. Heirman,
Sharenting, is it a Good or a Bad Thing? Understanding how Adolescents Think and Feel about Sharenting on Social
Network Sites, ,Children and Youth Services Review” 2019/104, s. 1-10.

Por. A. Brosch, When the Child is Born into the Internet: Sharenting as a Growing Trend among Parents on
Facebook, , The New Educational Review” 2016/43(1), s. 225-235; M. Marasli, E. Suhendan, N.H. Yilmazturk,
F. Cok, Parents’ Shares on Social Networking Sites About their Children: Sharenting, ,The Anthropologist”
2016/24(2), s. 399-406; A K. Fox, M.G. Hoy, Smart Devices, Smart Decisions? Implications of Parents’
Sharenting for Children’s Online Privacy: An Investigation of Mothers, ,,Journal of Public Policy & Marketing”
2019/38(4), s. 414-432.

0A. Sas, Share of individuals using social networks in Poland from 2016 to 2020, https:/ / www.statista.com/
statistics /1224285 / poland-share-of-people-using-social-media/ (dostep: 15.08.2021 r.).
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lata™. I to wilasnie rodzice z tej grupy najczeéciej dopuszczaja sie sharentingu. Co
wiecej, w badaniach przeprowadzonych w 2014 r. przez naukowcéw z University of
Michigan, na podstawie 102 wywiadéw z rodzicami, ustalono, ze to gtéwnie matki
sa odpowiedzialne za udostepnianie zdje¢ i nagran z dzie¢mi w sieci, a takze za
wybor materiatu do publikacji. Wéréd badanych, 66 mezczyzn stwierdzito, ze to ich
partnerki znacznie czesciej udostepniaja tresci, a tylko w 14 przypadkach mezczyzni
przyznali, Ze to oni takie tresci udostepniaja'?.

W drugim kwartale 2021 r. Facebook liczyt 2,89 miliarda aktywnych uzytkowni-
kow (aktywnych, czyli takich, ktérzy przynajmniej raz zalogowali si¢ na swoje konto
W przeciaggu miesigca). Natomiast 3,51 miliarda ludzi uzywato co najmniej jednego
z nastepujacych portali: Facebook, Instagram, WhatsApp, Messenger®. W Polsce we-
dlug stanu na czerwiec 2021 r. liczba aktywnych uzytkownikéw w serwisie Facebook
wynosila 21,82 miliona, z czego ponad 25% stanowily osoby w grupie wiekowej 25-34
lata™*. Wedlug badan, 21% rodzicéw udostepnia zdjecia i nagrania dzieci do sieci
przynajmniej raz w tygodniu®. Nie bez znaczenia jest wiek dzieci, poniewaz rodzice
tych mtodszych czesciej dzielg sie chwilami z ich zycia. Dotyczy to 60% rodzicow
posiadajacych dzieci ponizej 4. roku zycia, podczas gdy w przypadku dzieci w wieku
13-17 lat odsetek rodzicéw ksztattuje sie na poziomie 47%. Réznica moze wynika¢
z tego, ze rodzice starszych dzieci sami sg starsi, wobec czego rzadziej korzystaja
z internetu. Ponadto starsze dzieci posiadaja wlasne konta w serwisach spoteczno-
éciowych i nie chca, by rodzice udostepniali zdjecia z ich udzialem. Rodzice czesciej
dokumentuja zycie mlodszych dzieci ze wzgledu na ich szybki rozwdj i wiele czynnosci
wykonywanych pierwszy raz (nauka chodzenia, pierwsze stowa). Stwierdzono, ze 63%
badanych rodzicéw, ktérzy juz wczesniej udostepniali tresci zwigzane z ich dzie¢mi
w sieci, umiescilo w ciagu miesigca 1-9 zdjec¢ dzieci w serwisach spotecznosciowych'.

Raport , Sharenting po polsku, czyli ile dzieci wpadto do sieci?”, opublikowany
w 2019 1., jest wynikiem pierwszych w Polsce badan jakosciowych i ilosciowych na
temat udostepniania wizerunku dzieci przez ich rodzicéw w internecie. Wynika
z niego, ze 40% polskich rodzicéw dzieli sie w sieci zdjeciami i filmami z zycia
ich dzieci, a roczna liczba takich publikacji wynosi §rednio 72 zdjecia i 24 filmy".
Badanie sharentingu w Polsce wykazalo ponadto nastepujace dane: 81% rodzi-
céw ocenia udostepnianie zdje¢ wlasnych dzieci pozytywnie lub neutralnie,

" Distribution of Facebook users in the United States as of April 2021, by age group and gender, https:/ / www.
statista.com/statistics/ 187041/ us-user-age-distribution-on-facebook/ (dostep: 26.07.2021 r.).

12Zob. T. Ammari, P. Kumar, C. Lampe, S. Schoenebeck, Managing Children’s Online Identities: How Parents
Decide what to Disclose about their Children Online, ,Proceedings of the 33rd Annual ACM Conference on
Human Factors in Computing Systems - CHI "15” 2015, s. 1895-1904.

3 Number of monthly active Facebook users worldwide as of 2nd quarter 2021, https:/ /www statista.com/
statistics / 264810/ number-of-monthly-active-facebook-users-worldwide/ (dostep: 26.07.2021 r.).

4G. Wanat, Share of Facebook users in Poland as of June 2021, by age and gender of users, https:/ / www.statista.
com/ statistics/ 975656/ poland-facebook-users-by-age-and-gender/ (dostep: 26.07.2021 r.).

M. Bierca, A. Wysocka-Switata, Sharenting po polsku, czyli ile dzieci wpadto do sieci? Pierwszy raport w Polsce
na temat wizerunku dzieci w internecie na zlecenie Clue PR, 2019, s. 4.

165, Livingstone, A. Blum-Ross, D. Zhang, What Do Parents Think, and Do, about Their Children’s Online
Privacy? Parenting for a Digital Future: Survey Report 3, London 2018, s. 6.

7M. Bierca, A. Wysocka-Switala, Sharenting..., s. 4.
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57% rodzicéw deklaruje, ze o prywatnosci dziecka decyduja oni sami, i jedynie
25% rodzicéw zapytalo wlasne dziecko o zgode na udostepnianie jego zdje¢ w sieci.
W 2010 r. ,,Business Wire” opublikowat badania,, Digital Birth: Welcome to the Online
World”, z ktérych wynikato, ze 92% dwulatkéw w Stanach Zjednoczonych miato juz
cyfrowy slad’. Podkresli¢ nalezy date opublikowania raportu, albowiem w dobie
XXI wieku i stalych przemian spotecznych oraz technologicznych liczba ta moze
juz byé nieaktualna i najprawdopodobniej wzrosta (nie przeprowadzono jednak
jeszcze ponownych badar).

3. Typy sharentingu

Cho¢ sharenting to stosunkowo nowe zjawisko, w literaturze wyré6znia sie juz kilka
jego odmian. Rozréznienie tych typéw pozwala na lepsza ocene aktywnosci rodzi-
cow w sieci, jak i specyfiki ich dzialan. Okazuje sie bowiem, Ze niektére z rodzajow
sharentingu stosowane sa znacznie czeéciej niz pozostale. Z uwagina fakt statej ewo-
lucji zjawiska réwniez i katalog poszczegélnych jego rodzajow stale sie powieksza.
W swoim opracowaniu autorzy oméwia nastepujace typy:

oversharenting,

parental trolling,

commercial sharenting,

prenatal sharenting,

family sharenting.

Oversharenting stanowi nadmierne dzielenie si¢ treSciami dotyczacymi dziecka
przez rodzicéw, oczywiscie w $wiecie mediéw spolecznosciowych. Idealny przyklad
stanowi tu zakladanie i prowadzenie profili spotecznosciowych matoletnich, poniekad
w ich imieniu. Najczesciej sg to profile w serwisie Instagram i YouTube przekazujace
tresci kierowane dla innych dzieci i ich rodzicéw. Do najpopularniejszych na $wiecie
kanatéw na YouTube nalezy , Like Nastya”*, czyli historie z zycia rosyjskiej dziew-
czynki. Bohaterka filméw pokazuje, jak sie uczy i spedza wolny czas.

Bardziej skrajng podkategoria sharentingu jest parental trolling, czyli dzielenie sie
tre$ciami, ktére wprost kompromituja dzieci lub pokazuja trudne dla nich momen-
ty®. Na podkreslenie zastuguje fakt bezrefleksyjnego udostepniania takich zdje¢.
Najlepszym i najbardziej znanym na $wiecie przykladem parental trollingu jest filmik
zamieszczony w serwisie YouTube, ktéry przedstawia 7-letniego wéwczas chtopca
o imieniu David, wracajacego z tata z wizyty u dentysty i zachowujacego sie (pod
wplywem dzialania medykamentéw) w sposéb, jaki wydat sie rodzicom zabawny.
Film zostal do tej pory odtworzony ponad 140 milionéw razy.

O W=

18 Digital Birth: Welcome to the Online World, http:/ / www.businesswire.com/news/home/20101006006722/
en/Digital-Birth-Online-World (dostep: 29.07.2021 r.).

Yhttps:/ /www.youtube.com/channel/ UC]plp55jeGSdVdwsfb9Q71Q (dostep: 29.08.2021 r.).

XPor. J. Uliasz, Prawna ochrona prywatnosci oraz wolnosci dzieci w Internecie, , Zeszyty Naukowe Uniwersytetu
Rzeszowskiego” 2020/110(28), s. 285-298; W. Qader, , Parental trolling” - wybrane zagadnienia prawne,
,Zeszyty Naukowe Panistwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy” 2019/32(3),
s.139-144; F. Sztandera, M. Pajak, Wybrane prawne aspekty zjawiska parental trollingu w sieci Internet [w:]
Problemy nauk prawnych, t. 12, red. K. Pujer, Wroctaw 2019, s. 27-36.
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Warto dodaé, ze w Polsce zapadt juz wyrok odnosnie parental trollingu®'. Sprawa
dotyczyla ojca, ktéry udostepnit w serwisie Facebook zdjecie nagiego, dwuletniego
syna, ktéry w jednej rece trzymal butelke piwa, w drugiej zaé - swoje przyrodze-
nie. Ojciec dziecka spotkat sie z konsekwencjami prawnymi w postaci ograniczenia
wolnoéci. Wyrok ten byl w Polsce przelomowym, bowiem pokazal, ze rodzice nie
dysponuja wizerunkiem dziecka bez ograniczeri i nie mogg udostepniac go bezkarnie
w przypadku, gdy robia to nieodpowiedzialnie®.

Kolejny typ sharentingu dotyczy zawodu tworcy internetowego. Commercial sharenting
polega na wspoétpracach reklamowych, ktére tworza na swoich profilach rodzice, i w kto-
rych udziat biora ich dzieci. Sharenting komercyjny tworzony jest dla zysku finansowego®.
Czesto rodzice ttumacza sie z takiego zachowania twierdzac, ze pienigdze zarobione
z wykorzystaniem wizerunku dzieci mogg w przysztosci przeznaczy¢ na ich dobrobyt.
Zjawisko to zdaje sie jednak wymyka¢ spod kontroli. Na poczatku 2020 r. echem odbita
sie w internecie historia 16-letniej cérki jednej z popularnych influencerek. Dziewczyna
anonimowo opisata w serwisie Reddit, ze ma do$¢ wystepowania w serwisach spotecz-
nosciowych matki, ktéra caty czas robi jej zdjecia lub kreci filmy i nastepnie udostepnia
swojej szerokiej publice. Dziewczyna wielokrotnie poruszata ten temat i jak podkreslita,
nie wyrazila zgody na zadne opublikowane tresci. Matka ignorowala jej zdanie, wiec
cérka zamoéwila bluzy z napisami takimi jak: ,,No photos”, ,,No means no”, ,,I do not consent
to be photographed”, ,,Respect my privacy”. Dziewczyna nosita te odziez w domu, na rodzin-
nych uroczystosciach, w sklepie i wszedzie, gdzie przebywata obok matki. Influencerka
nie byla z tego powodu zadowolona i nie rozumiata zachowania cérki.

Na podstawie tego przykladu mozna wysnu¢ wniosek, ze czesto rodzice nie pytaja
dzieci o zgode na udostepnienie ich wizerunku oraz nie licza si¢ z ich zdaniem, kiedy
podopieczni prosza o usuniecie materialéw z ich udzialem. Da si¢ tu wiec zauwazy¢
rosnacy i niebezpieczny trend, ktéry dopoki nie zostanie uregulowany prawnie, moze
powodowac wiele probleméw zaréwno dla dzieci, jak i rodzicéw. Temu zagadnieniu
autorzy poswiecg uwage w czesci dotyczacej zagrozen, jakie niesie za soba sharenting.

Autorzy pragna podkresli¢, ze w ich opinii brakuje w literaturze rozréznienia
dwaéch kolejnych typéw badanego zjawiska, ktére dopiero sie ksztattuja, jednak juz
zdazyly na tyle mocno zakorzenic si¢ w kulturze, ze nie sposéb ich nie wymienic.

Prenatal sharenting to zjawisko udostepniania w sieci wynikéw obrazowych badan
prenatalnych. Publikowanie zdje¢ ultrasonograficznych wykonywanych juz miedzy 12.
a 20. tygodniem ciazy staje sie coraz bardziej powszechne, szczegoélnie jako ogloszenie
w internecie wiadomosci o cigzy. Grafiki te czesto opisywane sa przez rodzicéw jako
,JPierwsze zdjecie dziecka online” lub , Pierwsze selfie”, tworzac Slad cyfrowy jeszcze
nienarodzonego dziecka. Osobnym rozwazaniom nalezy pozostawi¢ fakt okolicznosci
udostepniania danych matki przy okazji dzielenia sie fotografia, jezeli dane nie zostang
ukryte. Statystyki wskazujg, Ze nawet 34% takich zdje¢ posiada metadane jak imie
i nazwisko matki, placéwka medyczna wykonania USG czy planowana data porodu.

' Wyrok Sadu Okregowego Warszawa-Praga z 25.01.2017 r., IV Ka 1206/16, niepubl.

%2Zob. Z. Ochoniska, Dysponowanie dobrami osobistymi matoletniego, ,Zeszyty Naukowe Uniwersytetu
Jagielloniskiego” 2019/3, s. 117-118.

BL.A. Plunkett, Sharenthood: Why We Should Think Before We Talk about Our Kids Online, Cambridge 2020, s. 92.
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Family sharenting z kolei pojawia si¢ woéwczas, gdy zdjeciami dzieci dziela sie
w internecie juz nie rodzice, a czlonkowie rodziny. Zjawisko to jest mniej popularne
od klasycznego sharentingu, jednak jego czestos¢ wystepowania wcigz roénie. Z badarn
Paw Research Center wynika, ze 88% rodzicow nigdy nie mialo pretensji do czlonkéw
rodziny, ktérzy podzielili sie w sieci zdjeciami ich dzieci, ani nie uwazaja tego za zle*.

Przedstawiona tu typologia to propozycja uwzgledniajaca obecny stan wiedzy
i zjawisk spotecznych, jednak nalezy mie¢ wzglad na fakt, ze postep technologiczny
oraz zmiany spofeczne bedace jego nastepstwem moga w przysztosci sktaniac badaczy
do prezentowania odmiennej perspektywy.

4. Zagrozenia

Z kryminologicznego punktu widzenia analiza zjawiska spolecznego okreslanego
mianem sharenting oraz préba udzielenia odpowiedzi na pytanie: czy mozemy miec¢
do czynienia z zachowaniem patologicznym? wymagaja zbadania kwestii zagrozer,
jakie moze ono przynosi¢. Jednym z wazniejszych poje¢ powiazanych z zagroze-
niem jest krytycznos¢ (inaczej dotkliwos¢). Mamy w ten spos6b na mysli najgorsze
konsekwencje zagrozenia®. Jak bardzo stusznie zauwaza Giovanna Mascheroni,
wspolczesne dziecko rodzi sie i wychowuje w cyfrowym $wiecie, ktéry podlega
stalemu monitoringowi, analizom, a takze - co warto podkreéli¢ - manipulacjom
przy uzyciu nowych technologii. To za$ stwarza obawy, ze dziecifistwo przestaje by¢
kojarzone z czasem beztroskiej zabawy i radosci, a zaczynamy o nim powszechnie
mysle¢ w kategoriach okresu datafikacji (datafication) i inwigilacji (dataveillance)®.
Dataveillance to angielskie stowo powstate z potaczenia dwoch innych: data (dane)
i surveillance (nadzér). Uzywa sie go do okreslenia nadzoru nad dzialaniami danej
osoby poprzez badanie §ladu danych, utworzonego na podstawie zapiséw ak-
tywnoéci w internecie. Datafication, czyli datafikacja, to z kolei popularny proces
digitalizacji danych. Dane, na jakich pracujemy, coraz czesciej wystepuja w postaci
elektronicznej. W przypadku sharentingu dobrym przykladem sa rodzinne albumy
fotograficzne, niegdys$ wystepujace w formie tradycyjnej, dzis za$ przewaznie znaj-
dujace sie na no$nikach danych.

Gléwny aspekt rozwazan nad zagrozeniami, jakie niesie za sobg sharenting, to
prywatno$¢ dziecka. Prawo do prywatnosci ma bowiem kazdy czlowiek i stanowi
ono dobro osobiste w rozumieniu art. 23 Kodeksu cywilnego®. Co wiecej jest jednym
z podstawowych praw opisanych w Europejskiej Konwencji Praw Cztowieka®,
w zwigzku z ktdéra Unia Europejska (dalej UE) stworzyta GDPR (General Data Protection

#M. Duggan, A. Lenhart, C. Lampe, N.B. Ellison, Parents and Social Media, http:/ /www.pewinternet.
org/2015/07/16/ parents-and-social-media/ (dostep: 18.09.2021 r.).

5D.S. Herrmann, Complete Guide to Security and Privacy Metrics. Measuring Regulatory Compliance, Operational
Resilience, and ROI, Boca Raton 2007, s. 773.

% Zob. G. Mascheroni, Researching Datafield Children as Data Citizens, ,Journal of Children & Media”
2018/12(4), s. 517.

7 Ustawa z 23.04.1964 r. - Kodeks cywilny (tekst jedn.: Dz.U. z 2020 r. poz. 1740 ze zm.).

#Konwencja o ochronie praw cztowieka i podstawowych wartosci sporzadzona w Rzymie dnia 4.11.1950 1.
(Dz.U. 21993 r. Nr 61, poz. 284 ze zm.).
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Regulation), w Polsce znane jako RODO?, ktére naklada obowiazki przestrzegania
tego prawa na organizacje Swiatowe niezaleznie od miejsca urzedowania, o ile tylko
gromadza dane dotyczace osé6b w UE.

Ponadto wyrézni¢ mozna takze prawo do zapomnienia, ktére definiuje sie jako
uprawnienie jednostki do ksztaltowania wlasnej, prywatnej sfery zycia, aby byta ona
wolna od ingerengji i niedostepna dla innych. Obejmuje prawo do prywatnosci infor-
macyjnej, ale i kontrole wykorzystywania przez osoby trzecie atrybutéw tozsamosci
w celach komercyjnych®. Prawo to i koniecznosc jego regulacji zostato dostrzezone
w UE i poskutkowato unormowaniem w art. 17 wczeéniej wspomnianego RODO.

Prawo do zapomnienia stoi w konflikcie z przywolanym commercial sharentingiem
i rodzicami udostepniajacymi wizerunek dziecka bez jego zgody, co z kolei koliduje
z prawem rodzicéw do decydowania i dzielenia si¢ informacjami o wlasnym potom-
stwie. W sytuacji tej nalezaloby na podstawie przestanek obiektywnych zastosowaé
ocene wartosci débr osobistych i tym samym wybra¢ ochrone dobra oczywiscie
wazniejszego niz dobro naruszone, czym wedlug autoréw za kazdym razem po-
winno by¢ dobro dziecka i tym samym jego prawo do prywatnosci stanowiace filar
bezpiecznego wychowania.

W przypadku dzielenia sie zdjeciami z zycia dziecka nalezy pamietad, Ze informacje
te zostang w sieci juz na zawsze, nawet gdy dziecko dorosnie. Dojrzewajace dzieci influ-
encerdw skarzg sie, opisujac sytuacje, w ktorych towarzyszyt im dyskomfort, poniewaz
kazdy, kto chcial, mégt szybko sprawdzi¢ wiele informagji z ich zycia, przejrzec setki
zdjec. Nie pozwala im to samodzielnie ksztattowac treéci na swéj temat, gdyz podlegaja
narragji stworzonej przez swoich rodzicéw. Wyobrazi¢ mozna sobie sytuacje, gdy juz
jako osoby doroste wchodza na rynek pracy, a pracodawca po rozmowie kwalifikacyijnej
ma mozliwos¢ przejrzenia w internecie historii z zycia potencjalnego pracownika. Tak
samo bywa w przypadku zawierania nowych znajomosci czy zwiazkéw.

Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogélne Narodow
Zjednoczonych w 1989 r.* w art. 16 ust. 1 stanowi, iz Zadne dziecko nie bedzie
podlegato arbitralnej lub bezprawnej ingerencji w sfere jego zycia prywatnego, ro-
dzinnego lub domowego czy w korespondencje ani bezprawnym zamachom na jego
honor i reputacje”. Ponadto art. 16 ust. 2 przewiduje mozliwos¢ ochrony prawnej
przeciwko tego rodzaju ingerencji lub zamachom. Cho¢ regulacje te byly klarowne
juz w momencie ich implementacji, dzi$, w dobie internetu, sa coraz wazniejsze,
jednak ich stosowanie sprawia wiele probleméw.

Wymienione wyzej konsekwencje sharentingu prowadzi¢ moga zaréwno do po-
waznych probleméw emocjonalnych, jak i do cyberprzemocy. Rodzice udostepniajacy
zdjecia zapewne liczg sie z hejtem, jaki im zagraza, jednak nie jest powiedziane, ze

¥ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) - Dz.Urz.
UEL 1192 4.05.2016 1., s. 1.

¥ https:/ /www.prawo.pl/ prawnicy-sady/ ochrona-prawa-do-prywatnosci-osoby-zamoznej,70909.html
(dostep: 2.08.2021 r.).

' Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogélne Narodéw Zjednoczonych dnia
20.11.1989 r. (Dz.U. 2 1991 r. Nr 120, poz. 526 ze zm.).
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dzieci w przysztosci same nie natkna si¢ na komentarze nieznajomych na swéj temat.
Istnieje ewentualnosé, ze cyberprzemoc uderzy w dzieci takze od strony ich réwiesni-
kow, ktérzy tak jak kazda inna osoba w sieci bedg mieli dostep do opublikowanych
tresci. Laczy sie to po raz kolejny z brakiem mozliwosci tworzenia narracji na swoj
temat. Hejt pod postacig cyberprzemocy najczesciej skutkuje problemami emocjo-
nalnymi, takze w przypadku poréwnywania sie do innych oraz mierzenia wlasnej
wartosci liczba like i follow (liczby polubien zdje¢ i 0s6b obserwujacych profil), czyli
kreowaniem komplekséw wynikajacych ze Swiata cyfrowego i przenoszonych do
§wiata realnego. Rodzice jako obroricy dzieci powinni dazy¢ do zapobiegania takim
sytuacjom, nie za$ stwarza¢ mozliwos¢ ich wystapienia.

Slad cyfrowy jest kolejnym aspektem sharentingu stanowiacym zagrozenie dla
upublicznionego wizerunku dzieci. W badaniach przeprowadzonych przez AVG
Technologies w 2010 r. $lad cyfrowy w postaci zdje¢ umieszczonych w internecie
przez rodzicow miato 92% dwulatkéw w USA*. Mialo to zas miejsce jeszcze przed
zdobyciem przez media spotecznosciowe tak wielkiej popularnosci, a takze przed
wprowadzeniem do Facebooka i Instagrama narzedzia Stories, ktére zyskalo naj-
wiekszg popularnosé w tych serwisach. Stories pozwalaja na czasowe podzielenie
sie fotografig z grupa odbiorcéw obserwujacych nasz profil w przypadku kont pry-
watnych, jak i z calg spotecznoscia w przypadku kont otwartych. Zdjecie takie znika
po 24 godzinach od udostepnienia, jednak mozna je przypisa¢ do swojego profilu na
stale. Niewykluczona jest takze mozliwo$¢ utworzenia przez osoby trzecie zrzutow
ekranowych udostepnionej tresci.

Wiele lat wstecz dzieci lub mlodziez pojawialy sie w social mediach dopiero
w momencie, gdy same utworzyly swoje profile i postanowity dzieli¢ sie pewnymi
tresciami ze swojego zycia. Dzi§ zdecydowana wigkszos¢ dzieci w krajach wysoko
rozwinietych nie ma wplywu na moment utworzenia swojego $ladu cyfrowego,
bowiem rodzice (posiadajacy dostep do internetu) dzielg sie tresciami z ich zycia,
zanim one osiggng wiek, w ktérym same moglyby prowadzi¢ swoje konta w serwisach
spolecznosciowych.

Jedno z najbardziej krytycznych zagrozen sharentingu to kradziez tozsamosci (iden-
tity theft). W duzym uproszczeniu, z takim zdarzeniem mamy do czynienia, gdy dane
osobowe dziecka sa uzywane bez jego lub jego rodzicéw wiedzy. Cho¢ powszechnie
sie o tym méwi, wielu rodzicéw wcigz nie ma $wiadomosci, ze informacje w mediach
spolecznosciowych cechuja sie¢ wysoka podatnoscia na wykorzystanie w celu doko-
nania naduzy¢. Rodzice dopuszczajacy sie sharentingu czesto (réwniez nieSwiadomie)
ujawniaja imiona, wiek, date urodzenia, adresy domowe, miejsce urodzenia, nazwisko
panieniskie matki, ukoniczone szkoly, imiona zwierzat domowych, nazwy druzyn
sportowych itd. Z punktu widzenia praktyki policyjnej wzbudza to wiele obaw o to,
zZe takie dane mogg by¢ wykorzystane do wytudzania pozyczek, transakgji kartami
kredytowymi lub innych oszustw zwigzanych z zakupami w internecie.

Zeby uzmystowi¢ skale problemu, warto przytoczy¢ prognozy opracowane przez
brytyjski bank Barcleys, wedtug ktdérego do 2030 r. sharenting moze by¢ odpowiedzialny

% Digital...
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za 2/3 wszystkich przypadkéw kradziezy tozsamosci, a powigzane z nim popel-
niane oszustwa beda kosztowac spoteczeristwo ok. 670 milionéw funtéw kazdego
roku. Kolejne pokolenie rodzicow przesadnie dzielgcych si¢ informacjami moze
spowodowac prawie 7,5 miliona incydentow zwigzanych z kradzieza tozsamosci®.
Wage problemu kradziezy tozsamosci osob nieletnich zdaje sie dostrzegac praktyka
prawnicza, o czym $wiadczy¢ moze przypadek, ktéry byl przedmiotem rozwazan
Europejskiego Trybunatu Praw Cztowieka (dalej ETPC). W jednym z ogloszen na
portalu randkowym zostaly wykorzystane dane 12-letniego chiopca, takie jak jego
wiek, numer telefonu, opis cech fizycznych wraz z linkiem do strony internetowej
zawierajacej jego zdjecie. Ogloszenie posiadalo wydzwigk seksualny sugerujac, ze
chiopiec szuka intymnych kontaktéw z innymi chlopcami w podobnym wieku lub
starszych. Sledczy mieli problem z uzyskaniem tozsamosci osoby, ktéra zamiescita
ogloszenie, gdyz obowiagzujace w Finlandii przepisy nie pozwalaly na uzyskanie
takich danych od dostawcy internetu. ETPC wyrazit zdanie, ze skuteczne Sciganie
przestepstw nabiera jeszcze wiekszego znaczenia, gdy zagrozone jest fizyczne i mo-
ralne dobro dziecka. W tym przypadku Trybunat uznat, ze wspomniane zagrozenie
zaistniato, poniewaz chlopiec zostal przedstawiony w internecie jako cel atakow
pedofilskich*. W ten spos6b dostrzega sie w europejskim orzecznictwie, Ze pafistwa
maja obowiazek zapewnienia praktycznej i skutecznej ochrony dzieci przed kradzieza
tozsamosci oraz ze musza podjacé skuteczne kroki w celu identyfikacji i Scigania
sprawcow. Z cata pewnoscia zjawisko sharentingu stawia wiele wyzwarn w tej materii.

Sharentingowi towarzyszy¢ moze jeszcze inne patologiczne dziatanie, o ktérym
coraz czeéciej wspomina sie w literaturze. Oddziela sig je od kradziezy tozsamosci,
choé¢ niewatpliwie istnieje wérdd nich wiele elementéw wspoélnych. Mowa tutaj
o cyberporwaniu (digital kidnapping), a dla lepszego wyjasnienia tego pojecia warto
postuzy¢ sie egzemplifikacja. Pewna matka udostepniata w portalu Facebook zdjecia
swojej corki. Zauwazyla, ze fotografie byly polubione przez kogo$ nieznajomego.
Okazato sie, Ze osoba ta umieszczala w swoim profilu zdjecia dziewczynki, przed-
stawiajac ja jako wlasne dziecko®. Istota cyberporwania polega wiec na kradziezy
zdjecia z medioéw spotecznoéciowych i wykorzystaniu go w innym kontekscie, czesto
z nadaniem nowej narracji wokét postaci dziecka lub traktujac je jako wilasne. Zjawisko
to jest o tyle niebezpieczne, ze stwarza zagrozenie zwigzane z kradziezg tozsamosci
dziecka lub préba uwiedzenia®.

Cyberporwanie moze przybra¢ réwniez forme innej aktywnosci, ktéra nazywa sie
odgrywaniem roli dziecka (baby role play). Jak thumaczy Bozena Chrostowska, sprawca

% Zob. E. Nottingham, ‘Dad! Cut that Part Out!’. Children’s Rights to Privacy in the Age of ‘Generation Tagged’:
Sharenting, Digital Kidnapping and the Child Micro-celebrity [w:] The Routledge International Handbook of
Young Children’s Rights, red. ]. Murray, B.B. Swadener, K. Smith, Abingdon 2020, s. 184; S. Williams-Ceci,
G.E. Gose, A.C. Pinch, RF. Kizilcec, N.A. Lewis Jr., Combating Sharenting: Interventions to Alter Parents’
Attitudes toward Posting about their Children Online, ,Computers in Human Behavior” 2021/125.

* European Union Agency for Fundamental Rights and Council of Europe, Handbook on European Law
Relating to the Rights of the Child, Luxembourg 2015, s. 70.

%S.B. Steinberg, Sharenting: Children’s Privacy in the Age of Social Media, ,Emory Law Journal” 2017/ 66, s. 854.
% A. Siibak, Digital Parenting and the Datafield Child [w:] Educating 21st Century Children. Emotional Well-being
in the Digital Age, red. T. Burns, F. Gottschalk, Paryz 2019, s. 113-114.
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umieszcza w internecie wizerunek nieznanego sobie dziecka, nadajagc mu wybrane
przez siebie imig, opisujac jego preferencje oraz informujac, ze jest gotowe do adopcji.
Nastepnie sam zaczyna odgrywac role dziecka lub jego rodzica. Inni uzytkownicy
sieci ,adoptuja” dziecko, wcielajac si¢ w wybrang przez siebie role oraz komentujac
zdjecia i wysylajac wiadomosci¥. Czesé os6b symuluje wykonywanie rodzicielskich
zadan, cechujac si¢ wrecz empatycznym podejéciem, jednakze istnieje rowniez grupa
internautéw, ktérych narracja stanowi uzewnetrznienie seksualnych lub przemoco-
wych fantazji. Uzytkownicy sieci zaangazowani w tego typu patologiczne aktywnosci
czesto postuguja sie hasztagami: #babyrp, #adoptionrp, #orphanrp, #kidrp.

Sharenting moze by¢ zrédlem szczeg6lnie niebezpiecznej sytuacji, w ktérej wzrasta
ryzyko uzycia informacji dotyczacych dzieci przez pedofiléw, zwlaszcza ze 51% ro-
dzicow dzieli sie danymi, ktére moga prowadzi¢ do ujawnienia lokalizacji ich dzieci
w konkretnym czasie®, a ok. 3,5% rodzicow przyznaje sie nawet do publikowania
zdjec nagich dzieci®. Media spolecznosciowe to bardzo czesto teren poszukiwan dla
pedofiléw, ktérzy nagminnie pobieraja z serwiséw zdjecia dzieci, a nastepnie handluja
tymi fotografiami na zamknietych forach internetowych. Szacuje sig, ze nawet potowa
materiatow gromadzonych przez pedofiléw pochodzi z portali spotecznosciowych®.
Nalezy jednak zauwazy¢, ze problem wykorzystania informacji pochodzacych od
rodzicéw, a dotyczacych ich dzieci, nie zostal jeszcze doglebnie zbadany na gruncie
kryminologii. Wbrew wstepnemu przypuszczeniu autoréw niniejszego opracowania
relacje miedzy sharentingiem a przestepstwami seksualnymi nie stanowity przed-
miotu wieloaspektowych analiz. Koniecznoécia staje sie prowadzenie badant w celu
wykazania, w jaki sposéb materialy w grupach pedofilskich sa pozyskiwane: czy
zwykle dochodzi do pobierania danych z profili publicznych czy wystepuja gtéwnie
wlamania i kradzieze prywatnych tresci z serwiséw internetowych?*'.

5. Dyskusja o ksztafcie przysztych probleméw prawnych

Z cala pewnosciag mozna zauwazyd, ze toczace sie debaty wokot mediéw spotecz-
nosciowych odzwierciedlaja dylematy, ktére zajmowaty uwage publiczng podczas
powstania telewizji. Istnieje jednakze wyrazny dysonans w stosunku do starszych
technologii i to on jest Zrédlem wspélczesnych rozwazar na temat probleméw
prawnych. Najbardziej widoczna réznice stanowi interaktywnoé¢ mediéw spotecz-
nosciowych, ktéra powoduje, ze trudniej ujaé je w ramy regulacji paristwowych.
Wskazywane trudnosci oznaczac moga koniecznosc¢ refleksji nad umowa spoteczna,
ktora ksztattuje relacje miedzy paristwem a jednostkami w odniesieniu do nowych

7B. Chrostowska, Sharenting - skala i wielowymiarowosé zjawiska (nierozwaznego) ujawniania przez rodzicéw
informacji o dzieciach w mediach spotecznosciowych, ,Problemy Wczesnej Edukacji” 2018/4(43), s. 63.

%Zob. A. Korajlija, An Unfair Game of Virtual Hide-and-Go-Seek: The Passive Collection of Children’s Information
Online, ,Canadian Journal of Children’s Rights” 2020/7(1), s. 326-349.

¥ K. Kopecky, R. Szotkowski, I. Aznar-Diaz, ].-M. Romero-Rodriguez, The Phenomenon of Sharenting and
its Risks in the Online Environment. Experiences for Czech Republic and Spain, ,,Children and Youth Services
Review” 2020/110, s. 5.

“S.B. Steinberg, Sharenting..., s. 881.

# K. Hamming, A Dangerous Inheritance: A Child’s Digital Identity, ,Seattle University Law Review”
2020/43, s. 1060.
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form mediow*?. Przyszte problemy prawne wynikajace z sharentingu autorzy opraco-
wania pragna odnie$¢ do kwestii zwigzanych z: prawem do prywatnosci, konfliktem
wartosci, wykorzystaniem danych dziecka oraz ksztalttowaniem norm prawnych.
W ocenie autoréw nadrzednym i narastajacym problemem dotyczacym sharentingu
jest - ze wzgledu na obecny postep technologiczny oraz rosngca Swiadomos¢é prawng
obywateli - kwestia prawa do prywatnosci. Problemy, jakie pojawiaja si¢ na grun-
cie sharentingu i niejako maja swoje korzenie w prawie do prywatnosci, to prawo
do tworzenia narracji o sobie i prawo do zapomnienia. Nie sposéb nie zauwazy¢,
Ze rodzice tworzac profile dla dzieci czy tez udostepniajac ich wizerunek w sieci,
zabierajg dzieciom mozliwo$¢ tworzenia narracji o nich samych. Stoi to w konflikcie
z prawem rodzicéw do dysponowania wizerunkiem dzieci az do osiaggniecia przez
nie pelnoletnioéci. Nie ma prawodawstwa, ktére datoby jednoznaczng odpowiedz
na to, czy rodzic moze ksztattowac historie dziecka od jego najmtodszych lat przed
szeroka publika internetowa. Pozostaje to w kwestii moralnosci rodzicéw iich
wyboréw, na ten moment stanowiac konflikt wartosci, ktéry oméwié nalezaloby
bardziej z punktu widzenia socjologicznego anizeli prawnego. To samo dotyczy
prawa do zapomnienia zwigzanego z unijnym rozporzadzeniem RODO (art. 17
ust. 1). Jezeli dorosty cztowiek decyduje sie na pokazywanie swojego wizerunku
w sieci, godzi sie na to, ze dane udostepnione publicznie w internecie nigdy z niego
nie znikng, bowiem zawsze pozostanie po nich slad. Dzieci w przypadku sharentingu
pozbawione sa mozliwoéci zdecydowania, czy chcg, aby ich twarz pojawita sie
w przestrzeni wirtualnej, co wiecej - zapewne czesto wbrew ich woli - wizerunek
raz udostepniony nigdy nie zostanie catkowicie z sieci usuniety, gdy osiggna petno-
letnios¢. To z kolei oznacza, ze dzieci padajace ofiara sharentingu traca bezpowrotnie
prawo do bycia zapomnianym.

Na gruncie prawnym dostrzega si¢ kolejny problem, jaki w przysziosci moze sie
narodzi¢ w wyniku sharentingu. Dzieci, ktére zostaly pozbawione przez rodzicow
prawa do bycia zapomnianym i prawa do ksztaltowania narracji o sobie - szczegdlnie
dzieci padajace ofiarami parental trollingu - moga w przysztosci wkroczy¢ na droge
procesowa, pozywajac rodzicéw. Na ten moment ciezko okresli¢ podstawy prawne
oraz mozliwe rozstrzygniecia takich sporé6w. Nie nalezy jednak takiej mozliwosci
wykluczaé. Co wiecej, autorzy opracowania sadza, iz prawdopodobieristwo sporéw,
w ktorych osig okaze sie sharenting, jest niezwykle duze, zwazajac na tempo rozwoju
social mediow, jak i wzrostu $wiadomosci na temat udostepniania wizerunku dzieci.

Przedmiotowe w tym artykule zagadnienie kryminologicznej analizy zjawiska
sharentingu powoduje potrzebe zastanowienia sie nad problematyka uregulowan
prawnych. W umystach czytelnikow moze zrodzic sie watpliwos¢: czy wobec przed-
stawionych istoty oraz skali zjawiska, a takze mozliwych zagrozen konieczne jest
przyjecie polityki kryminalnej, ktéra uwzgledniataby kwestie wdrozenia regulacji
prawnych?

Wydaje sig, ze mozna uznag, iz sharenting to jedno ze zjawisk spolecznych, ktére
wytworzyly sie naturalnie w dobie cyfryzacji i powszechnosci korzystania z mediow

“2B. Simpson, Young People, Social Media and The Law, Abingdon 2018, s. 11.
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spolecznosciowych, na podobnych zasadach jak wszelkie inne zjawiska zwigzane
z dzieleniem sie przez ludzi informacjami o prywatnych sprawach. Nalezy zatem
przyjaé, ze to element zycia spotecznego, ktéry wspélczesnie jest powszechnie akcep-
towalny i stanowi wyraz obecnie obowigzujacych norm kulturowych. Wobec powyz-
szego trudno wyobrazic sobie sytuacje, w ktérej pafistwo za sprawa norm prawnych
prébowatoby dokonywacé ingerencji w materie wyrazania wlasnych przekonan.
Autorzy stoja na stanowisku, ze opisane przez nich zachowania - w szczegélnosci
wyrédznione typy sharentingu - nie powinny by¢ przedmiotem nadmiernych uregulo-
warn prawnych, gdyz postrzeganie owych dziatan wyksztattuje sie prawdopodobnie
w ramach norm spotecznych, choé¢ z pewnoscig obecnie w wielu przypadkach te
dziatania mogg budzi¢ sporo dylematéw moralnych. Autorzy nie zgadzaja sie z po-
gladem, iz skutkiem wytworu norm prawnych bedzie zmiana norm spofecznych,
a w konsekwencji - ludzkich zachowarn.

Wyjatek stanowi kwestia oméwionego parental trollingu, gdyz zjawisko to nosi
znamiona patologii spotecznej i niesie ze soba daleko idace skutki w odniesieniu do
przysztych poczynan dziecka zar6wno w $wiecie realnym, jak i wirtualnym. Nie jest
oczywiste, w jakiej formie nalezatoby uwzgledni¢ konsekwencje prawne zachowar,
majacych znamiona parental trollingu, w ustawach karnych, jednakze to zagadnienie
autorzy pragna pozostawi¢ do dyskusji na gruncie prawa karnego materialnego.

Dokonujac rozwazan na temat przysztych probleméw prawnych, nie sposéb
zapomnie¢ o kwestii §ladu cyfrowego dziecka. Kazda tre$¢ pozostawiona w me-
diach spotecznosciowych poddawana jest analizie za pomoca zautomatyzowanych
systemow sztucznej inteligencji i stuzy profilowaniu uzytkownikéw pod katem
dostarczania im spersonalizowanych materialéw oraz reklam. Za powszechny juz
i niebudzacy watpliwosci w $wiecie nauki uznaje sie fakt, ze profilowanie uzyt-
kownikéw moze kreowac réwniez zachowania ludzkie, o czym gtosno stato sie po
ujawnieniu sprawy Cambridge Analytica®. Nalezaloby przyja¢, ze koniecznym staje
sie uregulowanie przez ustawodawce dziatalnoéci mediow spotecznoéciowych pod
katem ochrony dzieci oraz ich praw, by ich wizerunek oraz metadane dotyczace
tego wizerunku byly przetwarzane w ograniczonym stopniu, a sam ich proces mogt
podlegac kontroli sformalizowanych organéw ochrony prawnej.

Odnoszac sie do przedstawionego juz pogladu o ograniczonych potrzebach do-
konywania regulacji prawnych, nalezy przedstawic alternatywe, ktéra ograniczataby
ryzyko naduzy¢ zwigzanych z sharentingiem. Wydaje sie, ze przede wszystkim paristwa
powinny ktas¢ nacisk na edukacje spoleczeristwa zwigzang ze $wiadomym porusza-
niem si¢ po meandrach wirtualnej rzeczywistosci. Istnieje zatem koniecznos¢ dalszego
uswiadamiania jednostek o zagrozeniach w sieci oraz sposobach zapobiegania im.

Prostym, a zarazem efektywnym sposobem na ograniczenie skali zjawiska sha-
rentingu i jego odmian bytoby wprowadzenie komunikatu podczas dodawania zdjec
na profile spotecznoéciowe. Pojawienie si¢ ostrzezenia nastepowaloby z wykorzysta-
niem sztucznej inteligencji, ktéra rozpoznawataby, czy na zdjeciu, ktére uzytkownik
probuje udostepnic, znajduje sie wizerunek dziecka. Jesli tak - powinien pojawic sie

#Zob. C. Wylie, Mindf*ck: Cambridge Analytica and the Plot to Break America, New York, s. 232.
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komunikat, ktéry wymagatby zaakceptowania: , Na zdjeciu, ktére chcesz udostep-
ni¢ znajduje si¢ wizerunek dziecka. Czy jeste$ pewien, ze chcesz si¢ nim podzieli¢
z uzytkownikami serwisu? Jezeli nie wiesz, jakie zagrozenia moga by¢ zwigzane
z udostepnianiem wizerunku dzieci w internecie, przeczytaj wiecejna...”. Taka infor-
macja z odnosnikiem do opisu sharentingu i mozliwych zagrozen mogtaby znacznie
zmniejszy¢ skale zjawiska. Przyniostoby to nadzieje, ze rodzice i inni uzytkownicy
sieci przemysleliby swoj ruch, gdyz wspodlczesnie dzielenie sie treSciami dotyczacymi
dzieci uzna¢ mozna za dzialanie bezrefleksyjne.

6. Whnioski koncowe

Podsumowujac przedstawione rozwazania, w pierwszej kolejnosci nalezy stwierdzi¢,
ze skala zjawiska udostepniania tresci dotyczacych dzieci w internecie moze budzi¢
niepokdj. Przede wszystkim wazny jest tu fakt, ze cyfrowy $lad dziecka czesto po-
wstaje jeszcze przed jego przyjSciem na Swiat. Wydaje sie réowniez, ze przedmiotowe
zjawisko - ze wzgledu na jego powszechnoé¢ - wymaga wyrdznienia poszczegélnych
typow, stad tez autorzy zdecydowali si¢ na przedstawienie wiasnej propozygji kla-
syfikacji, ktéra moze by¢ istotna pod katem dalszych badaii w naukach prawnych.

Szczegolnie istotne okazuje sie zwrécenie uwagi na kwestie zagrozen wynikajacych
z sharentingu. Te za$ mogg przybiera¢ forme manipulacji z uzyciem nowych technologii,
aw szerszym ujeciu - nawet pozbawia¢ dzieci prawa do prywatnoéci, co objawia sie
m.in. odebraniem mozliwosci tworzenia wlasnej narracji o sobie w przysztosci. Nie
bez znaczenia s3 réwniez ewentualne konsekwencje emocjonalne, jak i narazenie na
doswiadczenie cyberprzemocy. Czes¢ zagrozen wprost moze odnosic sie do dziatalnosci
przestepczej przyjmujacej forme kradziezy tozsamosci, narazenia na oszustwa, cyber-
porwania czy nawet powodujacej wykorzystanie wizerunku dziecka w sferze zycia
seksualnego lub do realizacji wlasnych potrzeb przez osoby z zaburzeniami osobowosci.

Wydaje sie, ze najistotniejsze konkluzje odnosza si¢ do mozliwych, przysztych
probleméw prawnych wynikajacych ze zjawiska sharentingu. Zwiazane jest to z na-
ruszeniem wspomnianej kwestii prawa do prywatnosci oraz wyznaczeniem granic
rozporzadzania wizerunkiem dzieci. W ocenie autoréw, nie mozna wykluczy¢ sytu-
acji, w ktérej udostepnianie informacji o dzieciach stanie sie w przyszlosci przyczyna
nowych sporéw prawnych miedzy dzie¢mi a rodzicami. Przedstawione problemy
staja sie przyczynkiem do szerszej dyskusji nad rola mediéw spotecznosciowych, ich
wplywem na zycie jednostek, a takze do prowadzenia dalszych badan w naukach
prawnych nad ewentualnymi kwestiami regulacyjnymi.
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