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Abstract

Nowadays, taking into account the number of Internet users, as well as the increasing use of ICT
solutions in public administration, we are dealing with the intensification of cyberthreats, which
take the form of cybercrimes, cyberterrorism or network incidents.

The aim of the article is to characterize the threats occurring in cyberspace. The subject of the study
covers the classification of cybercriminal and cyberterrostic threats, including their criminalization.
In addition, due to the variety of cyberthreats, aspects of the national cybersecurity system related
to incident handling and the implementation of cybersecurity policy is presented.

The analysis of the issues will allow to answer the following questions: are we dealing with the
intensification of cyberthreats today, and if so, are they homogeneous or diverse? Whether the only
solution in the fight against cyberthreats is to penalise them? and what factors should be taken into
account in order to minimise the negative effects of cyberthreats?

The study will discuss issues related to the systematics of network threats in the framework of
cyberterrorism, cybercrime and network incidents. The adopted research methods include the
analysis of basic legal acts and the literature on the subject.
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Streszczenie

Wispotczesnie, uwzgledniajgc liczbe uzytkownikow internetu, a takze coraz wigksze zastosowanie
rozwigzan teleinformatycznych w administracji publicznej, mamy do czynienia z intensyfikacjg
cyberzagrozen, ktore przybierajg postac cyberprzestepstw, cyberterroryzmu czy incydentow
sieciowych.

Celem artykutu jest ukazanie zagrozeri wystepujgcych w cyberprzestrzeni. Przedmiot badania
obejmuje klasyfikacje zagrozen o cyberprzestepczym i cyberterrostycznym charakterze, w tym ich
penalizacje. Ponadto, ze wzgledu na réznorodnosc cyberzagrozen, przedstawione zostang zadania
krajowego systemu cyberbezpieczeristwa zwigzane z obstugq incydentow oraz wdrozeniem polityki
cyberbezpieczeristwa.

Analiza zagadnieri pozwoli odpowiedzie¢ na nastepujgce pytania: czy wspotczesnie mamy do
czynienia z intensyfikacjq cyberzagrozeri, a jezeli tak, to czy sq one jednorodne czy roznorodne?
czy jedynym rozwigzaniem w walce z cyberzagrozeniami jest ich penalizacja? oraz jakie czynniki
nalezy wzigé pod uwage w celu zminimalizowania negatywnych skutkow cyberzagrozen?

W opracowaniu zostang omowione zagadnienia odnoszqce sig do systematyki zagrozen sieci
w ramach cyberterroryzmu, cyberprzestepczosci i incydentow sieciowych. Przyjete metody badawcze
obejmujq analize podstawowych aktéw prawnych oraz literatury przedmiotu.

Stowa kluczowe: cyberbezpieczeristwo, cyberprzestepczosc, cyberterroryzm, incydenty
sieciowe
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1. Wstep

Nowoczesne technologie informacyjno-komunikacyjne umozliwiajq stala komunikacje
i wymiane danych bez jednoczesnej obecnosci stron (na odlegtoé¢). Obecnie rynek
teleinformatyczny bierze pod uwage potrzeby tzw. spoteczenstwa informacyjne-
go. W nastepstwie tego powszechne stalo sie korzystanie zaréwno z e-ustug, jak
i e-informacji oraz gromadzenie, upowszechnianie, uzupetnianie, aktualizowanie czy
przekazywanie danych. Informacja elektroniczna okazata sie produktem, ktérego
jednakze nie mozna traktowa¢ w oderwaniu od poszanowania i ochrony jawno-
Sci, prywatnosci danych szczegélnie chronionych'. Dynamizm proceséw zwiaza-
nych z informatyzacjq i cyfryzacja wynika przede wszystkim z globalizacji oraz
e-rozwoju gospodarki i spoleczenistwa. Aleksandra Monarcha-Matlak wskazuje,
ze , intensywne wdrazanie nowych technologii informatycznych jako narzedzi ko-
munikacji elektronicznej bedzie pociagato za soba zmiany w strukturach panstwa
i sposobach jego funkcjonowania”? W $lad za autorka nalezy dodaé, ze globalny
rozwdj nowych technologii wptynat nie tylko na zmiany w administracji publicznej
(e-administracja, digitalizacja dokumentacji), ale réwniez na organizacje przedsie-
biorstw i zachowania uzytkownikéw koncowych.

Wspolczesnie uwarunkowania rozwoju panstwa i spofeczeristwa to interoperacyj-
noé¢, cyfrowosc¢ oraz transgranicznoéé. Wskazane czynniki bezposrednio przektadaja
sie na wzrost wirtualnej mobilnosci oraz uszczegétowienie technologiczne (polegajace
m.in. na rozwijaniu technologii cyfrowych nowej generacji, np. sztucznej inteligencji).
Jednoczeénie to wiasnie cyberbezpieczefistwo stanowi globalne dobro publiczne.
Kluczowe jest zatem zapewnienie ochrony przed cyberzagrozeniami. W tym celu
potrzebna staje sie zaréwno penalizacja, jak i typizacja destrukcyjnych zachowan
w cyberprzestrzeni, a takze wdrozenie tzw. polityk cyberbezpieczeristwa®.

2. Spoteczenstwo informacyjne. Analiza danych statystycznych

Wedlug raportu Gléwnego Urzedu Statystycznego (dalej GUS) z 2021 r.* spoleczen-
stwo informacyjne w Polsce zyskuje na znaczeniu. Warto poréwnac dane z 2021 r.
i 2018 r. Zgodnie z raportem GUS z 2021 r. odsetek osob korzystajacych z inter-
netu wyniost 88,9%, natomiast dostep do internetu posiadato 92,4% gospodarstw

' M. Gotka, Czym jest spoleczeristwo informacyjne?, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny”
2005/67(4), s. 254.

? A. Monarcha-Matlak, Pojecie komunikacji elektronicznej w doktrynie i aktach prawnych, ,Lingwistyka
Stosowana. Applied Linguistics. Angewandte Linguistik” 2017/24, s. 143.

* D. Skoczylas, Interoperacyjnosé, cyfrowosc, transgranicznosé technologii informacyjno-komunikacyjnych jako
determinanty zréwnowazonego rozwoju w XXI wieku, [w:] Zréwnowazony rozwdj i europejski zielony tad wektorami
na drodze doskonalenia warsztatu naukowca, red. M. Staniszewski, H.E. Kretek, Gliwice 2021, s. 238.

* Wykorzystanie technologii informacyjno-komunikacyjnych w przedsiebiorstwach i gospodarstwach domowych:
Badanie wspotfinansowane przez Unig Europejskq, https:/ / stat.gov.pl/ obszary-tematyczne/nauka-i-techni-
ka-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/ wykorzystanie-technologii-informacyjno-
-komunikacyjnych-w-jednostkach-administracji-publicznej-przedsiebiorstwach-i-gospodarstwach-domo-
wych-w-2021-roku,3,20.html# (dostep: 20.02.2022 r.).
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domowych. Dane z 2018 r.° wskazuja, ze odsetek oséb korzystajacych z internetu
znajdowat sie na poziomie 77,5%, za$ odsetek gospodarstw domowych z dostepem
do internetu wynosit 84,2%.

Warto odnotowag, ze z biegiem czasu zmienil sie cel zastosowania narzedzi
teleinformatycznych. Polega on juz nie tylko na komunikacji miedzyludzkiej, lecz
takze na handlu elektronicznym i elektronicznej administracji publicznej. Szczeg6lng
role srodkéw komunikacji elektronicznej mozna zauwazy¢ zwlaszcza wtedy, gdy
niemozliwe badz utrudnione jest korzystanie z tradycyjnych form wymiany informacji
czy $wiadczenia uslug. Modelowy przyklad stanowi okres pandemii COVID-19,
kiedy to wiekszos¢ (o ile nie wszystkie) aktywnosci zwigzane z zyciem prywatnym
i publicznym przeniosty sie do cyberprzestrzeni. Z jednej strony pandemia byta
(jest) Zrodlem kryzysu funkcjonowania panstwa i obywateli, z drugiej strony moze
stanowic (stanowi) impuls do wprowadzenia efektywnych rozwigzar w celu zmini-
malizowania negatywnych skutkéw kryzysu. Paulina Szyja zaznacza, ze administracja
publiczna jest wéwczas zobligowana do podjecia stosownych dziatan w oparciu m.in.
o ,implementacje dobrych praktyk, w takich obszarach jak: zarzadzanie zasobami
ludzkimi, obstuga klienta, komunikacja na linii wladze krajowe i obywatele”®. Nie
dziwi zatem fakt, ze w czasie pandemii COVID-19 érodki komunikacji elektronicznej
stanowily czesto jedyna forme kontaktu ze §wiatem zewnetrznym. Warto wspomnie¢
chociazby o e-learningu, e-administracji, pracy zdalnej czy telemedycynie.

Niestety nagta, nierzadko réwniez nieprzemyslana, reakcja organéw administracji
publicznej w kontekscie wykorzystania technologii informacyjno-komunikacyjnych
w skali makro moze mie¢ wplyw na intensyfikacje cyberzagrozen. Zasadniczo zagro-
zenia cyberbezpieczenistwa dzieli sie na dwie grupy. Pierwsza dotyczy odpornosci
systemow i narzedzi teleinformatycznych (odpornosci cybernetycznej), druga odnosi
sie do bezpieczenistwa uzytkownikow sieci’. Szczegélnie niebezpieczne sa cyber-
zagrozenia o cyberprzestepczym i cyberterrorystycznym charakterze. Co wiecej,
bardzo czesto uzytkownik internetu nie zdaje sobie sprawy z tego, ze wykonujac
okreslone ruchy w sieci, staje sie ofiara przestepstwa. Majac na uwadze powyzsze,
niezbedne jest stworzenie optymalnych, a jednoczeénie skutecznych regulacji praw-
nych, uwzgledniajacych aktualny rozwéj technologiczny, potrzeby spoleczenistwa
informacyjnego i réznorodnoséc¢ atakéw cybernetycznych.

Narzedzia teleinformatyczne wspomagaja realizacje zadan publicznych i $wiad-
czenie ustug, umozliwiajg odbiér komunikatu przez co do zasady nieograniczony krag
odbiorcéw w dowolnym miejscu i czasie. Jako atuty nalezy tu wskaza¢ powszechny
i wzglednie tani dostep do internetu oraz szerokie mozliwosci jego zastosowania,

> Raport Gtéwnego Urzedu Statystycznego, Spoteczeristwo informacyjne w Polsce w 2018 roku, https:/ /stat.gov.
pl/ obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/ spoleczenstwo-informacyjne,/
spoleczenstwo-informacyjne-w-polsce-w-2018-roku,2,8.html (dostep: 20.02.2022 r.).

¢ P. Szyja, Funkcjonowanie administracji publicznej w sytuacji kryzysu spowodowanego czynnikami zewnetrznymi
- studium przypadku COVID-19, ,Rocznik Administracji Publicznej” 2020/6, https:/ /doi.org/10.4467/
24497800RAP.20.015.12909, s. 268.

7]. Groenendaal, 1. Helsloot, Cyber resilience during the COVID-19 pandemic crisis: A case study, ,Journal of
Contingencies and Crisis Management” 2021/29(4), https:/ /doi.org/10.1111/1468-5973.12360), s. 439-440.
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zwlaszcza w takich sektorach jak: ochrona zdrowia, transport, handel, transakcje
elektroniczne, administracja publiczna, gospodarka i finanse, bankowos¢®. Dodatkowe
zalety to wielozadaniowos¢ i wspdtzaleznoéé srodowiska wirtualnego oraz szczegoéto-
wosc i aktualnosé danych przekazywanych przez srodki komunikacji elektronicznej’.

W raporcie GUS z 2019 r., obok informacji dotyczacej liczby osob korzystajgcych
z ustug administracji publicznej za pomoca internetu (40,4 %), mozna znaleZ¢ intere-
sujace dane zwigzane z tzw. ryzykiem przetwarzania danych. Z raportu wynika, ze
wzrasta $wiadomos¢ ryzyka przetwarzania danych w systemach teleinformatycz-
nych oraz bezpieczenstwa infrastruktury teleinformatycznej. W tym celu w 2019 r.
odnotowano wzrost uzycia tzw. sSrodkéw zabezpieczajacych sieé przed incydentami
sieciowymi, zagrozeniami cyberterrorystycznymi i przestepstwami sieciowymi.
Najczesciej stosowanymi Srodkami zabezpieczajacymi w 2019 r. byly biezace aktuali-
zacje oprogramowania i uwierzytelnianie silnym hastem (80,8% i 76,4%). Obecnie,
ze wzgledu na staly wzrost liczby uzytkownikow internetu, rownomiernie roénie
takze liczba zagrozen prawidlowego funkcjonowania cyberprzestrzeni. Uwzgledniajac
skutki prawne cyberzagrozen, wyrézni¢ nalezy cyberprzestepstwa, cyberterroryzm
oraz incydenty sieciowe. Wedlug badan przeprowadzonych w 2021 r. do najczesciej
wystepujacych zagrozen uzytkownikéw indywidualnych naleza: nieuprawnione
uzycie karty kredytowej lub debetowej przez obca osobe; utrata dokumentéw, zdjeé
lub innych danych z powodu wirusa lub innego ztosliwego oprogramowania; niewta-
sciwe wykorzystanie informacji osobowych dostepnych w internecie; wlamanie na
konto e-mail lub konto w serwisie spolecznosciowym i udostepnienie jego zawartosci
bez wiedzy wlasciciela; kradziez tozsamosci internetowej; falszywe wiadomos-
ci e-mail majace na celu wytudzanie danych; przekierowywanie na fatszywe strony
internetowe wyludzajace dane osobowe; kontakt dzieci z nieodpowiednimi tresciami
w internecie™.

Z kolei Interpol wskazuje, ze cyberataki szczegélnie nasilily sie w okresie pan-
demii COVID-19. Co wiecej, cyberzagrozenia stale ewoluujg, dostosowuja sie do
aktualnych warunkéw spotecznych, gospodarczych i politycznych. W trakcie pan-
demii pojawily sie m.in. opracowane ze zlosliwym oprogramowaniem domeny
zarejestrowane z kluczem stowa ,,COVID” czy , corona”. Nastapil réwniez wzrost
oszust internetowych i zjawiska phishingu (falszywe strony internetowe zwigzane

8 M. Ganczar, Informatyzacja administracji publicznej. Nowa jakos¢ ustug publicznych dla obywateli i przedsie-
biorcow, Warszawa 2009, s. 21-22.

° E. Badziniska, Technologie informacyjno-komunikacyjne w srodowisku wirtualnym, ,Zeszyty Naukowe
Uniwersytetu Szczecinskiego” 2014 /809, , Ekonomiczne Problemy Ustug” 113/2 (,, Ekonomiczno-spoleczne
i techniczne wartosci w gospodarce opartej na wiedzy”), s. 167-168.

10 Raport Gtownego Urzedu Statystycznego, Spoteczeristwo informacyjne w Polsce w 2019 roku, https:/ / stat.gov.
pl/ obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/ spoleczenstwo-informacyjne,/
spoleczenstwo-informacyjne-w-polsce-w-2019-roku,2,9.html (dostep: 20.02.2022 r.).

" Wykorzystanie technologii informacyjno-komunikacyjnych w przedsiebiorstwach i gospodarstwach domowych:
Badanie wspotfinansowane przez Unig Europejskq, https:/ /stat.gov.pl/obszary-tematyczne/nauka-i-techni-
ka-spoleczenstwo-informacyjne/ spoleczenstwo-informacyjne/ wykorzystanie-technologii-informacyj-
no-komunikacyjnych-w-jednostkach-administracji-publicznej-przedsiebiorstwach-i-gospodarstwach-do-
mowych-w-2021-roku,3,20.html# (dostep: 20.02.2022 1.).
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z COVID-19, wyposazone w linki phishingowe). Ponadto zauwazono intensyfikacje
zlodliwych oprogramowan gromadzacych dane, takich jak trojan zdalnego dostepu
czy spyware, oraz destrukcyjnych zlosliwych oprogramowan (ransomware i DDoS).
Te ostatnie byly szczegdlnie niebezpieczne dla infrastruktury krytycznej i instytucji
reagowania (np. szpitale i centra medyczne). Interpol wskazat tez na luki w zabezpie-
czeniach systeméw, sieci, cyberzagrozenia zwiagzane z uzytkowaniem aplikacji przez
organy administracji publicznej, instytucje publiczne i innych uzytkownikéw sieci'®
Powyzsze potwierdza to, Ze wraz z rozwojem technologii informacyjno-komunika-
cyjnych wzrasta czestotliwos¢ cyberatakéw o réznorodnym charakterze. Niepokojace
jest za$ przede wszystkim to, ze cyberataki powoduja nie tylko przerwanie cigglosci
$wiadczenia e-uslug, ale sg szczeg6lnie niebezpieczne dla uzytkownikow sieci (zja-
wisko cyberprzestepczosci i cyberterroryzmuy).

3. Cyberzagrozenia, incydenty sieciowe, cyberbezpieczenstwo.
Definicje, rodzaje cyberatakdw, penalizacja cyberprzestepstw

Definicje legalng cyberprzestrzeni okresla m.in. ustawa o stanie wyjatkowym®™ i wska-
zuje wprost, ze jest to ,przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne, okre$lone w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz.U. 22017 r. poz. 570), wraz z powigzaniami pomiedzy nimi oraz relacjami z uzyt-
kownikami”*. Z tresci definicji wynika, ze cyberprzestrzen tworza dwa komponen-
ty: informacja oraz systemy teleinformatyczne. Istnieje zatem potrzeba , ochrony tresci
informacji i metod jej przesylu, rejestrowania, generowania i magazynowania”".
Nalezy jednocze$nie odnotowag, ze ustawodawca nie zdecydowat si¢ na zdefiniowa-
nie pojecia cyberprzestrzeni w ustawie o krajowym systemie cyberbezpieczeristwa'.

Bezpieczenistwo cyberprzestrzeni nalezy rozpatrywac przez pryzmat: strate-
gicznych zasob6éw kraju; przetwarzania informacji w sposéb aktualny, dokladny
i wiarygodny, niezakt6cony dzialaniem os6b trzecich; funkcjonowania sieci tele-
informatycznych i infrastruktury krytycznej; ochrony informacji niejawnych oraz
ustawowo chronionych; prawa do prywatnosci. Ustalenie zagrozenia nie jest wcale
tatwe, gdyz najczesciej ataki te s3 anonimowe, a wskazanie faktycznej lokalizacji miej-
sca i osoby, ktéra go dokonatla, wymaga przeprowadzenia dodatkowych czynnosci”.

12 Global Landscape on Covid-19. Cyberthreat, https:/ /www.interpol.int/ Crimes/Cybercrime/COVID-19-
cyberthreats (dostep: 20.02.2022 r.).

3 Ustawa z 21.06.2002 r. o stanie wyjatkowym (tekst jedn.: Dz.U. z 2017 r. poz. 1928).

4 Artykut 2 ust. 1a ustawy o stanie wyjatkowym.

15 J. Taczkowska-Olszewska, K. Chatubiriska-Jentkiewicz, M. Nowikowska, Retencja, migracja i przeptywy
danych w cyberprzestrzeni. Ochrona danych osobowych w systemie bezpieczeristwa paristwa, Warszawa 2019, s. 4-5.
16 Ustawa z 5.07.2018 r. o0 krajowym systemie cyberbezpieczeristwa (tekst jedn.: Dz.U. z 2020 r. poz. 1369
ze zm.) - dalej uk.s.c.

7 T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego, ,Przeglad
Bezpieczeristwa Wewnetrznego” 2016/15(8), s. 12-13.
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Ataki skierowane przeciwko systemom teleinformatycznym maja nie tylko wymiar
stricte technologiczny, ale przede wszystkim naruszaja sfere wolnosci korzystania
z internetu czy dostepu do danych przetwarzanych w sieci.

Cyberbezpieczeristwo jest szczegélnym typem bezpieczeristwa, pojmowane-
go przez pryzmat porzadku i tadu struktur umieszczonych w cyberprzestrzeni.
W zaleznosci od przyjecia okreslonego katalogu zadan i czynnosci realizowa-
nych w cyberprzestrzeni mozna wyrézni¢ podstawowy zakres cyberbezpieczenistwa,
czyli:

* bezpieczenstwo e-informacji, rozumiane réwniez jako zachowanie integralnosci,
dostepnosci i poufnoéci danych zgromadzonych w systemach teleinformatycznych,

* ochrone danych osobowych i prywatnosci,

* ochrone infrastruktury krytycznej panistwa, serweréw i systemow przed atakiem
cyberterrorystycznym,

* utrzymanie zasob6w informacyjnych i osiggniecie odpowiednich celéw informa-
cyjnych, zachowanie cigglosci polaczen, nieprzerwanego swiadczenia e-ustug'.

Z uwagi na powyzsze, aby ustali¢ przeciwdzialanie zagrozeniom powstajacym
w cyberprzestrzeni, kluczowe bedzie okreélenie, jakiego typu zjawiska o charakterze
cyberterrorystycznym i cyberprzestepczym moga mie¢ miejsce w internecie. W przy-
padku cyberatakéw o charakterze terrorystycznym istotne jest kryterium celu. Terror
w cyberprzestrzeni wymaga zaangazowania systeméw teleinformatycznych, za
pomoca ktérych nastepuje atak albo ktére staja sie przedmiotem ataku (np. cyberatak
na infrastrukture krytyczng panstwa)®. Ponadto, aby czyn zostat sklasyfikowany
jako przestepstwo o charakterze terrorystycznym, musza zosta¢ spelnione przestanki
zart. 115 § 20 Kodeksu karnego®. Oprécz aktywizmu (niedestrukcyjnej dziatalnosci
polegajacej np. na wysytaniu duzej iloéci informacji na skrzynki elektroniczne uzyt-
kownikow) czy haktywizmu (wykorzystywaniu metod hakerskich w celu zakl6cenia
funkcjonowania stron, bez powaznych konsekwencji, np. blokowanie witryn rza-
dowych)® nalezy wymieni¢ - najgrozniejszy - cyberterroryzm. Definicyjny zakres
cyberterroryzmu obejmuje wszelkiego rodzaju politycznie umotywowane ataki
zwykorzystywaniem sieci teleinformatycznych w celu zniszczenia badz ograniczenia
prawidfowego dziatania systemoéw i infrastruktury informacyjnej. Niestety, w zwigz-
ku z nieustajacym rozwojem technologii informacyjno-komunikacyjnych, wzrasta
réwniez skala atakéw, ktore czesto sa trudne do wczesniejszego zidentyfikowania.

18 T. Hoffmann, Wybrane aspekty cyberbezpieczeristwa w Polsce, Poznan 2018, s. 19-20.

¥ M. Skolimowski, Polityka cyberbezpieczeristwa w Swietle zagrozenia cyberterroryzmem, [w:] Internet. Strategie
bezpieczeristwa, red. G. Szpor, A. Gryszczynska, Warszawa 2017, s. 107.

% Zgodnie z art. 115 § 20 ustawy z 6.06.1997 r. - Kodeks karny (tekst jedn.: Dz.U. z 2022 r. poz. 1138
ze zm.; dalej k.k.) przestepstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony kara
pozbawienia wolnosci, ktorej gorna granica wynosi co najmniej 5 lat, popetniony w celu: powaznego
zastraszenia wielu os6b, zmuszenia organu wtadzy publicznej Rzeczypospolitej Polskiej lub inne-
go panistwa albo organu organizacji miedzynarodowej do podjecia lub zaniechania okreslonych czynnosci,
wywolania powaznych zaklécen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego paristwa lub
organizacji miedzynarodowej - a takze grozba popelnienia takiego czynu.

2 A. Suchorzewska, Ochrona prawna systemow informatycznych wobec zagrozenia cyberterroryzmem, Warszawa
2010, s. 64-66.
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Ich skutki bywajg natomiast wysoce szkodliwe dla calosciowego dziatania sieci.
Trudnosci wykrycia atakow terrorystycznych wynikaja gléwnie z tego, ze ich prze-
prowadzenie jest nieograniczone ze wzgledu na czas i miejsce. Ponadto charakteryzuje
sie wysokim stopniem anonimowosci, szerokim obszarem oddziatywania, potencjalng
tatwoscig wykonania (wystarczy odpowiedni sprzet i umiejetnosci) - przy zalozeniu
minimalnych kosztéw zwigzanych z ich wykonaniem?.

Obok dziatan typowo terrorystycznych (cyberterroryzmu) powszechna stata
sie cyberinwigilacja (kontrolowanie spoleczenistwa przez sieci teleinformatyczne,
glownie w panstwach o systemie totalitarnym i autorytarnym), a takze cyber-
przestepczosé (dziatania kryminalne majace miejsce w cyberprzestrzeni, np. dziata-
nie przestepczoéci zorganizowanej, grup mafijnych). Zauwaza sie réwniez pojecie
cyberwojny (prowadzenie dziatai wojennych w internecie). Najczesciej na atak
narazone sg elementy infrastruktury krytycznej, np. sektor bankowy, finansowy,
transportowy czy energetyczny. Cyberterrorysci koncentruja sie tez na uzyskaniu
dostepu do danych osobowych czy informacji publicznych, w szczegélnosci niejaw-
nych, posiadajacych klauzule: tajne lub &ciéle tajne. Wspoélczesne ataki cyberterrory-
styczne nie ograniczaja si¢ jedynie do wykorzystywania zlosliwych oprogramowarn
(wirusow, bakterii czy robakéw) badz koni trojaniskich, ale dotycza takich zdarzen
jak chociazby: spoofing (podszywanie sie pod konkretnego uzytkownika w celu
zakltécenia systemu), hijacking (przejecie transmisji polaczer miedzystemowych),
sniffing (lokalizowanie ruchu w sieci, poprzez przechwytywanie danych i ich p6z-
niejsze zapisywanie w celu ponownego przetworzenia i wykorzystania danych,
hasetl systemowych)®.

Analiza atakéw cybernetycznych nakazuje spojrze¢ na owe zagadnienie pod
katem skali i rodzaju zagrozen prawidtowego funkcjonowania sieci. W XXI w. miaty
miejsce liczne zdarzenia zmierzajace bezposrednio do ograniczenia badZ zaprzestania
dziatania systemoéw, famania zabezpieczen lub kodéw, szyfrowania, nielegalnego
przejecia w celu kopiowania, zmiany czy usuwania danych. Jako przyktady mozna
podac ataki o znaczeniu historycznym, takie jak:

a) Estonia, 2007 1. - szereg cyberatakéw skierowanych na infrastrukture informatycz-
ng; zaatakowano gtéwnie strony rzagdowe, m.in. parlamentu, ministerstw obrony

i sprawiedliwoéci, policji, oraz sektor prywatny, m.in. bankowy, a takze uniemoz-

liwiono dzialanie portalu dziennika Postimees; inicjatorami ataku, stanowigcego

odpowiedz na przeniesienie pomnika upamietniajacego sowieckich zolnierzy

(Brazowego Zolnierza), byli prawdopodobnie rosyjscy hakerzy; cybernetyczna

wojna estorisko-rosyjska trwata 3 tygodnie;

b) Gruzja, Rosja, 2008 . - atak cybernetyczny na gruziniskie witryny najwazniejszych
organéw wiladzy publicznej, w tym prezydenta Micheila Saakaszwiliego; blokada

2 M. Lapczyniski, Zagrozenie cyberterroryzmem a polska strategia obrony przed tym zjawiskiem, ,Pulaski
Policy Papers. Komentarz Miedzynarodowy Putaskiego” 2009/7, s. 2, https:/ /pulaski.pl/wp-content/
uploads/2015/02/Pulaski_Policy_Papers_No_7_09.pdf (dostep: 21.02.2022 r.).

# K. Bielski, Cyberterroryzm - nowe zagrozenie bezpieczeristwa paristwa w XXI wieku, ,Zeszyty Naukowe
Uniwersytetu Szczeciniskiego, Acta Politica” 2015/4(34), s. 98-99.



Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczo$¢, cyberterroryzm i incydenty sieciowe

105

portali naukowych, informacyjnych i rzadowych wymusita wykorzystanie ser-

weréw znajdujacych sie w Polsce, Estonii czy na Ukrainie?;

c) Polska, 2012 r. - atak skierowany przeciwko systemom teleinformatycznym
instytucji publicznych, m.in. Ministerstwa Obrony Narodowej czy Zandarmerii
Wojskowej, spowodowal zablokowanie $wiadczenia ustug informacyjnych;
odnotowano réwniez znaczne przecigzenie serweréw instytucji paristwowych
(zablokowanie cigglosci ustug w wyniku zmasowanego wysytania pytan na
skrzynki pocztowe organéw)®.

Obecnie zauwaza si¢ wzrost liczby cyberatakéw w sektorze administracji pu-
blicznej, bankowosci i finanséw, ochrony zdrowia, transportu publicznego, a takze
w sektorze ustug prywatnych. Intensywnie atakowana jest cyberprzestrzen krajow
Europy (w tym krajéw Europy Srodkowo-Wschodniej) oraz Stanéw Zjednoczonych
Ameryki Pétnocnej czy krajow azjatyckich. Jako przyktady mozna tu wymieni¢:

a) marzec 2020 r. - cyberatak na sie¢ hoteli Marriott; szacuje sie, ze zostaly ujawnione
dane 5,2 miliona gosci hotelowych?;

b) marzec 2021 r. - grupa o nazwie , Ghostwriter” przeprowadzita atak za pomoca
tzw. phishingu; w ten sposob uzyskata dostep do kont politykéw Bundestagu?;

¢) maj 2021 r. - cyberatak z uzyciem ransomware na najwiekszego operatora ruro-
ciagoéw z paliwami w USA (sektor naftowy - spétka Colonial Pipeline)*;

d) 2022r. - wzmozona liczba cyberatakéw na cyberprzestrzen Ukrainy; ataki polegaly
na umieszczaniu na stronach (gléwnie rzadowych) nieprawdziwych komunikatow
w jezyku ukrainiskim, rosyjskim i polskim (styczen 2022 r.), a takze na blokowaniu
dostepu do ukrairiskich witryn (atak typu DDoS - blokada serwera, polegajaca
na przeciazeniu sieci - luty 2022 r.)%.

Bezpieczenistwo cyberprzestrzeni jest zagadnieniem niezwykle istotnym z punktu
widzenia uzytkownikéw oraz organéw wiadzy publicznej. Prawidtowe funkcjo-
nowanie infrastruktury telekomunikacyjnej, ciagle $wiadczenie e-ustug i wymiana
e-informacji to kluczowe elementy, a zarazem podstawowe standardy bezpieczeristwa
teleinformatycznego. Dlatego tez nie dziwi to, ze ustawodawca wprowadza szereg ak-
téw prawnych, w ktérych okresla zasady komunikagji elektronicznej, obejmujace kwe-
stie bezpieczernistwa i odpowiedzialnosci karnej. Nalezy zgodzi¢ sie ze stanowiskiem

#S. Wierzbicki, Wojny cybernetyczne jako element niekonwencjonalnej konfrontacji miedzypanstwowej.
Pragmatyczna rzeczywistos¢, nieunikniona przysztosé, ,De Securitate et Defensione. O Bezpieczenstwie
i Obronnosci” 2015/2(1), s. 141-143.

» A. Rolbiecka, Cyberterrozyzm w Polsce, s. 3, http://www.knbm.amw.gdynia.pl/wp-content/
uploads/2014/12/Rolbiecka-Agnieszka-Cyberterroryzm-w-Polsce.pdf (dostep: 21.02.2022 1.).

% }.. Siwek, NajgrozZniejsze ataki hakerskie i najwieksze wycieki danych w 2020 r., https:/ /www.vida.pl/
najgrozniejsze-ataki-hakerskie-i-najwieksze-wycieki-danych-w-2020-r/ (dostep: 21.02.2022 r.).

7 Kolejny, przypuszczalnie rosyjski, cyberatak na postow Bundestagu, https:/ / www.dw.com/ pl/kolejny-przy-
puszczalnie-rosyjski-cyberatak-na-pos % C5%82 % C3 % B3w-bundestagu/a-57019102 (dostep: 21.02.2022 1.).
% D. Sierakowska, Cyberatak na kluczowy rurocigg z paliwem w USA, https:/ /www.pb.pl/cyberatak-na-klu-
czowy-rurociag-z-paliwem-w-usa-1116048 (dostep: 21.02.2022 r.).

¥ Cyberataki na Ukraing. Ekspert: ich celem jest wywotanie paralizu decyzyjnego, https:/ /www.polskiera-
dio24.pl/5/1223 / Artykul/2902870,Cyberataki-na-Ukraine-Ekspert-ich-celem-jest-wywolanie-paralizu-
decyzyjnego (dostep: 21.02.2022 1.).
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wyrazonym przez Sad Najwyzszy, ktéry wskazuje, ze , Internet, choé jest przestrzenia
wirtualna, to ma charakter miejsca publicznego”, , nie ma watpliwosci, co do tego, ze
przy wykorzystaniu przestrzeni Internetu mozna popelni¢ zaréwno przestepstwo,
jak i wykroczenie, o czym $wiadcza zreszta rézne postaci czynéw (...)"%.

Kodeks karny koncentruje sie gléwnie na penalizacji cyberprzestepstw, takich
jak: hacking, tj. nieuprawniony dostep do informagcji (art. 267 § 1 k.k.), sniffing, tj.
nieuprawniony dostep do catosci lub czesci systemu informatycznego (art. 267
§ 2 k.k.), niszczenie informagcji (art. 268 § 2 k.k.), sabotaz komputerowy (art. 269 § 1
k.k.), zaklécenie pracy w sieci (art. 269a k.k.), oszustwo komputerowe (art. 287 k.k.).
Mozna stwierdzi¢, ze ustawodaweca, penalizujac wyzej opisane czyny, wprowadza
pewnego rodzaju , polityke cyberbezpieczeristwa” o charakterze typowo sankcyjnym.
Tak rozumiana polityka musi uwzgledniac to, ze , w systemie komputerowym moga
znajdowac sie dowody na dziatalnoé¢ przestepcza”*'. Tym samym nowe technologie
moga by¢ zaréwno narzedziem ataku, jak i jego przedmiotem. Na aprobate zastugu-
je stosunkowo surowa penalizacja przestepstw komputerowych, np. przestepstwo
polegajace na oszustwie komputerowym podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5 (art. 287 § 1 k.k.).

Cyberterrorysci i cyberprzestepcy dokonuja zorganizowanych i indywidualnych
atakéw przy wykorzystaniu sieci teleinformatycznych gléwnie po to, aby wlamac
sie do komputeréw czy systeméw, wykorzystaé programy w celu przechwytywania
hasel dostepu, wykras¢ dane szczegélnie chronione i informacje niejawne, uniemoz-
liwi¢ dzialanie infrastruktury krytycznej*?. Posrednio przepisy Kodeksu karnego
odnosza sie do penalizacji czynéw obejmujacych ataki cyberterrorystow, np. art. 258
§ 2 k.k. stanowi, Ze ten, kto bierze udzial w zorganizowanej grupie albo zwigzku
majacych na celu popelnienie przestepstwa o charakterze terrorystycznym (w tym
w ramach cyberterroryzmu), podlega karze pozbawienia wolnosci od 6 miesiecy
do lat 8. Efektem ataku cybernetycznego moze by¢ réwniez wykorzystywanie sieci
teleinformatycznych i bezposrednie ingerowanie w prawidlowe dzialanie poszcze-
golnych sektoré6w ustug, w tym ustug kluczowych, np. transportu. Czynnosci tego
typu moga spowodowac zagrozenie bezpieczeristwa w sferze komunikacji, a nawet
zycia i zdrowia ludzi (np. art. 165 § 1 pkt 4 k.k.).

E-przestepczoé¢ przyjmuje najczesciej posta¢ nieautoryzowanego dostepu do
systemu komputerowego (hacking), naruszenia tajemnicy komunikacji (podstuchy
komputerowe), dostepu do informacji i integralnosci danych czy catego systemu
teleinformatycznego (komputerowego). Jednakze obok przestepstw obejmujacych
stricte naduzycia komputerowe wyréznia sie takie, w ktérych narzedzia teleinfor-
matyczne sg elementem umozliwiajacym popelnienie przestepstwa innego typu.
Wystarczy wspomnie¢ o nielegalnych transakcjach internetowych (ktérych efektem

% Postanowienie Sadu Najwyzszego z 17.04.2018 r., IV KK 296/17, OSP 2019/2, poz. 15.

K. Witek, Przestepczosé komputerowa - aspekty prawne, ,Edukacja - Technika - Informatyka” 2018/2(24),
https:/ /doi.org/10.15584/ eti.2018.2.4, s. 40.

2 M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu, , Telekomunikacja i Techniki Informacyjne”
2010/1-2, s. 48.
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moze by¢ chociazby wytudzanie $wiadczen platniczych), oszustwach dotyczacych
fikcyjnych opfat elektronicznych, wyprowadzaniu srodkéw finansowych czy nawet
kradziezy tozsamosci®.

Wzmozona aktywnos$¢ cyberprzestepcow przejawia sie réwniez w stalkingu,
czyli uporczywym nekaniu osoby, ktére narusza prywatnoéc jednostki, wzbudzajac
w niej uzasadnione uczucie strachu. Stalking najczesciej ma na celu wykorzystywanie
wizerunku lub innych danych osobowych w celu wyrzadzenia szkody majatkowej
lub osobistej. Konsekwencjq takich nielegalnych zachowari cyberprzestepcow moze
by¢ nawet targniecie sie pokrzywdzonego na wiasne zycie*. Idealne srodowisko
do popelnienia tego czynu stanowi cyberprzestrzen. Przekonanie o anonimowosci
zachowan wzbudza po stronie sprawcy poczucie braku karalnoéci za dokonanie prze-
stepstwa stalkingu, ktéry bardzo czesto przybiera formy brutalnego ataku stownego.
Jak stusznie zauwaza Marta Starega, , uksztaltowany wspétczesnie styl zycia wyzwala
w spoleczefistwie ujemne wartosci (...) zjawisko, jakim jest stalking, czyli uporczywe
nekanie, jest w Polsce bardzo rozpowszechnione i wigze sie scisle z gwaltownym
rozwojem «nowoczesnosci»"®.

Cyberprzestepczoéc ma wiele twarzy, albowiem oprécz przestepstw o charakterze
finansowym, gospodarczym czy dotyczacych débr osobistych kazdego cztowieka
cyberatak moze zosta¢ skierowany réwniez w dzieci. Internet stanowi doskonaty
obszar naduzy¢ seksualnych w ramach tzw. groomingu. Jest nim produkowanie lub
utrwalanie treéci pornograficznych za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej z zamiarem nawigzania kontaktu z matoletnim ponizej
lat 15. Sprawca ma na celu spotkanie z nim lub ztoZenie mu propozycji obcowania
plciowego, poddania sie lub wykonania innej czynnosci seksualnej albo udziatu
w produkowaniu lub utrwalaniu tresci pornograficznych i zmierza do realizacji tego
celu®. Najczesciej tzw. przestepstwo uwodzenia dzieci poprzez kontakt internetowy
stwarza pedofilom doskonale warunki dzialania, gdyz zapewnia stosunkowo duza
anonimowos¢ i potencjalne osiggniecie zamierzonego celu (w szczegdlnosci w mtod-
szej grupie wiekowej). Penalizacja tego typu czynéw w Kodeksie karnym wzmacnia
poczucie bezpieczenistwa najmlodszych uzytkownikéw internetu, bo obejmuje ich
szerokg ochrong prawna. Aspekt prawny wydaje sie jednak niewystarczajacy, jezeli
opieka sprawowana przez rodzicéw czy opiekunéw nie bedzie na tyle odpowiednia,
aby ustrzec dzieci przed niebezpiecznymi zachowaniami w sieci”. Wypada jednocze-
$nie podkresli¢, ze ,0soba, ktéra, uznajac, iz doszlo do naruszenia jej praw poprzez
rozpowszechnianie w Internecie dyskredytujacych ja wypowiedzi, (...) moze zada¢
przed sadami kazdego paristwa czlonkowskiego na terytorium, ktérego wypowiedzi

¥ D. Jagielto, Karnoprawne ramy odpowiedzialnosci za przestepstwa popetnianie w cyberprzestrzeni,
[w:] Cyberbezpieczeristwo. Zarys wyktadu, red. C. Banasiniski, Warszawa 2018, s. 459-461.

% Zob. art. 190a § 1-3 k.k.

% M. Starega, Stalking jako nowy czyn zabroniony w polskim kodeksie karnym. Aspekt prawny oraz znaczenie spo-
feczne, , Zeszyty Naukowe Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach. Seria: Administracja
i Zarzadzanie” 2012/94, s. 200.

% Zob. art 200a k.k.

%7 M. Szczepaniec, Komputer jako narzedzie przestepstwa, ,Zeszyty Prawnicze” 2012/12(2), s. 172-173.
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te sg lub byty dostepne, naprawienia szkody i krzywdy wyrzadzonych na terytorium
panstwa czlonkowskiego siedziby sadu, do ktérego wniesiono powédztwo, nawet
jesli sady te nie sa wlasciwe do rozpoznania zgdania sprostowania i usuniecia”*.

Oproécz prawnokarnej ochrony cyberbezpieczenistwa w zakresie przestepstw
popelnianych w sieci badZ przy uzyciu nowoczesnych technologii informacyjno-
-komunikacyjnych nalezy odwota¢ sie do przepiséw ustawy o krajowym systemie
cyberbezpieczenstwa. Przedmiotowa ustawa stricte okresla organizacje krajowego
systemu cyberbezpieczeristwa oraz zadania i obowiazki podmiotéw wchodzacych
w skiad tego systemu, w tym sposéb sprawowania nadzoru i kontroli co do prze-
strzegania przepiséw ustawy (art. 1 ust. 1 u.k.s.c.).

Krajowy system cyberbezpieczeristwa réznicuje zakres cyberbezpieczeristwa
(czyli odpornoéci systeméw informacyjnych na dziatania uniemozliwiajace zacho-
wanie poufnosci, integralnosci, dostepnosci i autentycznosci przetwarzanych danych
i zwigzanych z nimi ustug®) od zdarzenia tzw. incydentu®. Incydenty moga spowo-
dowac¢ znaczng szkode np. dla bezpieczenstwa lub porzadku publicznego czy praw
i wolnosci obywatelskich (incydent krytyczny - art. 2 pkt 6 u.k.s.c.), obnizy¢ jakosé
lub przerwac cigglos¢ swiadczenia ustugi kluczowej (incydent powazny - art. 2 pkt 7
u.k.s.c.), mie¢ istotny wplyw na $wiadczenie ustugi cyfrowej (incydent istotny - art. 2
pkt 8 uk.s.c.) czy spowodowac obnizenie jakosci lub przerwanie realizacji zadania
publicznego (incydent w podmiocie publicznym - art. 2 pkt 9 u.k.s.c.). Fundamentem
zréownowazonego podejscia do ochrony cyberprzestrzeni jest zaréwno obstuga incy-
dentéw, jak i wskazanie odpowiedniej polityki cyberbezpieczeristwa. W przypadku
infrastruktury krytycznej, swiadczenia ustug kluczowych i ustug cyfrowych niebez-
pieczenstwo, podobnie jak dla indywidualnych uzytkownikéw, stanowia zagrozenia
0 cyberprzestepczym czy cyberterrorystycznym charakterze.

Krajowe polityki cyberbezpieczeristwa, co ciekawe, posiadaja szczegélny wy-
dzwiek globalny, poniewaz zagrozenia cyberprzestrzeni majg rowniez charakter
transgraniczny. Dlatego tez organy wiadzy publicznej, okreslajac zasady cyberbez-
pieczeristwa, powinny uwzglednia¢ koniecznos¢ inwestycji w systemy ochrony cy-
berprzestrzeni (réwniez w ramach kompetencji cyfrowych), skoordynowac dziatania
w zakresie obstugi, zgloszenia i zarzadzania incydentem oraz dazy¢ do wspétpracy
sektora prywatnego z sektorem pafistwowym w zakresie odpornosci cyfrowej*’.

Organizacja obstugi incydentu zapewnia szybka reakcje wlasciwych podmiotow,
tj. Zespolow Reagowania na Incydenty Bezpieczenistwa Komputerowego, w skiad
ktérych wchodzg CSIRT GOV, CSIRT MON, CSIRT NASK, a takze operatorzy
ustug kluczowych i ustug cyfrowych*>. W przypadku chociazby operatoréw ustug

% Wyrok Trybunalu Sprawiedliwosci z 21.12.2021 r., C-251/20 (Dz.Urz. UE C 84 22022 1., 5. 13).

¥ Zob. art. 2 pkt4 u.ks.c.

“ Nie ulega watpliwosci, ze incydenty moga mie¢ niekorzystny wpltyw na cyberbezpieczenistwo (art. 2
pkt 5 uks.c.).

' M. Czyzak, Bezpieczeristwo w cyberprzestrzeni, , Teka Komisji Prawniczej” 2018/11(2), https://doi.
org/10.32084/tekapr.2018.11.2-7, s. 118.

2 C. Banasinski, W. Nowak, Europejski i krajowy system cyberbezpieczeristwa, [w:] Cyberbezpieczeristwo. Zarys
wyktadu, red. C. Banasiniski, Warszawa 2018, s. 160-162.
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kluczowych (np. w sektorze energii czy transportu) powstaje obowiazek wdrozenia
odpowiedniego systemu zarzadzania bezpieczeristwem w systemie informacyjnym
zapewniajacego Swiadczenie ustugi kluczowej poprzez m.in.: utrzymanie i bezpieczna
eksploatacje systemu informacyjnego; zapewnienie bezpieczenistwa i ciaglos¢ dostaw
ustug, od ktérych zalezy swiadczenie ustugi kluczowej; zarzadzanie incydentami;
stosowanie srodkéw zapobiegajacych i ograniczajacych wptyw incydentéw na bez-
pieczenistwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej®.

Biorac pod uwage powyzsze aspekty (z jednej strony prawnokarne, z drugiej
- administracyjnoprawne), zwigzane z zapewnieniem cyberbezpieczeristwa w ska-
li makro, nalezy zdecydowanie pozytywnie oceni¢ zasady penalizacji cyberprze-
stepstw oraz konieczno$¢ wdrozenia polityk cyberbezpieczenistwa sieci i systemoéw.
Osiagniecie celéw bezpieczenistwa cybernetycznego nie jest jednak mozliwe bez
aktualnej analizy i klasyfikacji cyberzagrozeri. W $lad za tym niezbedne jest opraco-
wanie adekwatnych rozwigzan prawnych, uwzgledniajacych prawo unijne, kwestie
technologiczne i spoleczno-gospodarcze. Aby oceni¢ szanse i wyzwania skutecznej
polityki cyberbezpieczeristwa w skali globalnej, nalezy wskazac¢ cel takiego dziata-
nia. Nie obejmuje on wylacznie obstugi incydentéw, ktére juz wystapity, ale takze
wdrozenie odpowiednich srodkéw zapobiegawczych i ochronnych. Kluczowe jest
réwniez zaangazowanie wszystkich podmiotéw, zaréwno tych $wiadczacych e-ustugi,
jak i z nich korzystajacych w zakresie ochrony cyberprzestrzeni przed cyberzagroze-
niami*. Wreszcie trudno sobie wyobrazi¢ brak reakcji ustawodawcy na pojawiaja-
ce sie nowe zagrozenia o cyberprzestepczym czy cyberterrorystycznym charakterze.
W tym aspekcie zapewne niezbedna bedzie rewizja katalogu e-przestepstw i ich
penalizacji, tym bardziej ze ofiary cyberprzestepstw to nie tylko dorosli uzytkow-
nicy internetu, lecz takze dzieci. Ryzyko dzialan cyberprzestepcéw zwigzane jest
w tym przypadku z brakiem $§wiadomosci najmlodszych uzytkownikéw sieci co do
tego, jakie zachowania stanowia cyberzagrozenia (e-pedofilia, wytudzenie danych
osobowych, kradziez tozsamosci)®.

Sama penalizacja cyberzagrozen niestety nie wystarczy. Kluczowe jest okres-
lenie i wdrozenie sposobdw, tj. metod i technik, zwalczania cyberprzestepczosci.
Maciej Kiedrowicz wskazuje na pozytywne aspekty identyfikacji oséb z wykorzy-
staniem dokumentéw identyfikacyjnych, stosowania systemoéw biometrycznych,
technologii wykorzystujacej znaczniki (tagi) umozliwiajacej identyfikacje obiektow
w sieci (etykiety RFID) czy technologii GPS*. Przedstawione technologie moga
by¢ pomocne w zidentyfikowaniu sprawcy, a takze ofiary cyberataku. W toku

# Zob. art. 8 uks.c.

“D. Skoczylas, The Act on the National Cybersecurity System and Other Legal Regulations in the Context
of Ensuring State Cybersecurity. Selected Issues, ,Roczniki Nauk Prawnych” 2020/30(2), https:/ /doi.
org/10.18290/rnp20302-7, s. 109.

* S, Edwards, Cyber-safety and COVID-19 in the early years: A research agenda, ,Journal of Early Childhood
Research” 2021/19(3), https:/ / doi.org/10.1177/1476718X211014908, s. 397.

# M. Kiedrowicz, Wykorzystywanie technologii RFID i GPS do lokalizowania zasobéw i osob, [w:] Internet.
Strategie bezpieczeristwa, red. G. Szpor, A. Gryszczynska, Warszawa 2017, s. 205-214.
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walki z cyberzagrozeniami stanowia réwniez istotne komponenty polityki cyber-
bezpieczenistwa systemow i sieci, zardowno w obszarze dzialafi prewencyjnych, jak
i nastepczych.

4. Podsumowanie

Reasumujac, penalizacja cyberzagrozen oraz zadania podejmowane przez instytucje
publiczne majg wplyw na kwestie cyberbezpieczenstwa. Co istotne, w tym wzgle-
dzie nalezy wzia¢ pod uwage kilka elementéw, tj. bezpieczenstwo swiadczenia
e-uslug, infrastruktury krytycznej i uzytkownikéw internetu. Nie mozna nie zgodzi¢
sie z Agnieszka Gryszczyrisky, ktora stwierdza, ze ,dziatania przestepcow staly sie
prostsze w miare postepu technologicznego”, , stosowanie technik anonimizacii (...),
korzystanie z przejetych serweréw oraz skradzionej tozsamosci utrudnia organom
ich identyfikacje i pociagniecie do odpowiedzialnosci karnej”*.

Jak zostalo wskazane, wspoélczesnie mamy do czynienia z intensyfikacja cy-
berzagrozen o réznorodnym charakterze (cyberprzestepstwa, cyberterroryzm,
incydenty). Konieczna jest w tym przypadku aktualizacja katalogu e-przestepstw,
wdrozenie odpowiednich metod i technik zwalczania cyberprzestepczosci badz
obstugi incydentéw. Warto podkresli¢, ze wystarczajacego zabiegu nie stanowi
penalizacja owych czynéw (w Kodeksie karnym). Nalezy réwniez wziaé¢ pod uwage
inne czynniki, ktére pozwola zminimalizowaé negatywne skutki cyberzagrozen.
Dobra koncepcja jest m.in. stworzenie polityki cyberbezpieczenstwa, okreslajacej
odpowiednie $rodki zapobiegawcze i ochronne, w tym zasady obstugi tzw. incy-
dentoéw. Ponadto warto opracowac adekwatne rozwigzania prawne, uwzgledniajace
prawo unijne, kwestie technologiczne i spoleczno-gospodarcze. Nadal najstabszym
ogniwem w $wiecie nowych technologii jest cztowiek. Polityka cyberbezpieczeristwa
stanowi kluczowy punkt odniesienia, zaréwno dla zasad ochrony cyberprzestrzeni
w skali makro, jak i jej bezpiecznego uzytkowania przez indywidualnych uzyt-
kownikoéw sieci.

Bibliografia

1. Aleksandrowicz T.R., Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzy-
narodowego, Przeglad Bezpieczeristwa Wewnetrznego 2016, nr 15(8).

2. Badzinska E., Technologie informacyjno-komunikacyjne w srodowisku wirtualnym,
Zeszyty Naukowe Uniwersytetu Szczeciriskiego 2014, nr 809, Ekonomiczne
Problemy Ustug, nr 113, Ekonomiczno-spoteczne i techniczne wartoéci w go-
spodarce opartej na wiedzy, t. 2.

3. Banasinski C., Nowak W., Europejski i krajowy system cyberbezpieczeristwa,
[w:] Cyberbezpieczenstwo. Zarys wyktadu, red. C. Banasiniski, Warszawa 2018.

47 A. Gryszczynska, Nowe zagrozenia bezpieczeristwa rejestrow publicznych, [w:] Internet. Strategie bezpieczeristwa,
red. G. Szpor, A. Gryszczyniska, Warszawa 2017, s. 300-301.



Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczo$¢, cyberterroryzm i incydenty sieciowe

111

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Bielski K., Cyberterroryzm - nowe zagrozenie bezpieczeristwa panstwa w XXI wieku,
Zeszyty Naukowe Uniwersytetu Szczeciniskiego, Acta Politica 2015, t. 34, nr 4,
https:/ /doi.org/10.18276/ap.2015.34-06.

Cyberataki na Ukraing. Ekspert: ich celem jest wywotanie paralizu decyzyjnego, https:/ /
www.polskieradio24.pl/5/1223/ Artykul/2902870,Cyberataki-na-Ukraine-
Ekspert-ich-celem-jest-wywolanie-paralizu-decyzyjnego.

Czyzak M., Bezpieczeristwo w cyberprzestrzeni, Teka Komisji Prawniczej 2018, t. 11,
nr 2, https:/ /doi.org/10.32084 / tekapr.2018.11.2-7.

Czyzak M., Wybrane aspekty zjawiska cyberterroryzmu, Telekomunikacja i Techniki
Informacyjne 2010, nr 1-2.

Edwards S., Cyber-safety and COVID-19 in the early years: A research agen-
da, Journal of Early Childhood Research 2021, t. 19, nr 3, https://doi.org/
10.1177/1476718X211014908.

Ganczar M., Informatyzacja administracji publicznej. Nowa jakos¢ ustug publicznych dla
obywateli i przedsigbiorcow, Warszawa 2009.

Global Landscape on Covid-19. Cyberthreat, https:/ /www.interpol.int/ Crimes/
Cybercrime/ COVID-19-cyberthreats.

Golka M., Czym jest spoteczeristwo informacyjne?, Ruch Prawniczy, Ekonomiczny
i Socjologiczny 2005, nr 67, z. 4.

Groenendaal J., Helsloot 1., Cyber resilience during the COVID-19 pandemic crisis:
A case study, Journal of Contingencies and Crisis Management 2021, t. 29, nr 4,
https://doi.org/10.1111/1468-5973.12360.

Gryszczyniska A., Nowe zagrozenia bezpieczeristwa rejestrow publicznych, [w:] Internet.
Strategie bezpieczeristwa, red. G. Szpor, A. Gryszczynska, Warszawa 2017.
Hoffmann T., Wybrane aspekty cyberbezpieczetistwa w Polsce, Poznan 2018.
Jagietto D., Karnoprawne ramy odpowiedzialnosci za przestgpstwa popetnianie w cyber-
przestrzeni, [w:] Cyberbezpieczeristwo. Zarys wyktadu, red. C. Banasiriski, Warszawa
2018.

Kiedrowicz M., Wykorzystywanie technologii RFID i GPS do lokalizowania zasobdw
i 0s0b, [w:] Internet. Strategie bezpieczeristwa, red. G. Szpor, A. Gryszczynska,
Warszawa 2017.

Kolejny, przypuszczalnie rosyjski, cyberatak na postow Bundestagu, https:/ /www.
dw.com/ pl/kolejny-przypuszczalnie-rosyjski-cyberatak-na-pos % C5 %82 % C3 % B-
3w-bundestagu/a-57019102.

Lapczynski M., Zagrozenie cyberterroryzmem a polska strategia obrony przed tym
zjawiskiem, Pulaski Policy Papers. Komentarz Miedzynarodowy Putaskiego 2009,
nr 7, https:/ / pulaski.pl/wp-content/ uploads/2015/02/Pulaski_Policy_Papers_
No_7_09.pdf.

Monarcha-Matlak A., Pojecie komunikacji elektronicznej w doktrynie i aktach prawnych,
Lingwistyka Stosowana. Applied Linguistics. Angewandte Linguistik 2017,
nr 24.

Raport Gtownego Urzedu Statystycznego, Spoleczernstwo informacyjne
w Polsce w 2018 roku, https:/ / stat.gov.pl/ obszary-tematyczne/nauka-i-technika-




112

Dominika Skoczylas

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

-spoleczenstwo-informacyjne/ spoleczenstwo-informacyjne/ spoleczenstwo-in-
formacyjne-w-polsce-w-2018-roku,2,8.html.

Raport Gléwnego Urzedu Statystycznego, Spoteczeristwo informacyjne w Polsce w 2019
roku, https:/ / stat.gov.pl/ obszary-tematyczne/nauka-i-technika-spoleczenstwo-
-informacyjne/spoleczenstwo-informacyjne/ spoleczenstwo-informacyjne-w-pol-
sce-w-2019-roku,2,9.html.

Rolbiecka A., Cyberterrozyzm w Polsce, http:/ /www.knbm.amw.gdynia.pl/wp-
-content/uploads/2014/12/Rolbiecka-Agnieszka-Cyberterroryzm-w-Polsce.
pdf.

Sierakowska D., Cyberatak na kluczowy rurocigg z paliwem w USA, https:/ /www.
pb.pl/ cyberatak-na-kluczowy-rurociag-z-paliwem-w-usa-1116048.

Siwek L., Najgroiniejsze ataki hakerskie i najwigksze wycieki danych w 2020 r., https:/ /
www.vida.pl/najgrozniejsze-ataki-hakerskie-i-najwieksze-wycieki-danych-
w-2020-r/.

Skoczylas D., Interoperacyjnosc, cyfrowosc, transgranicznos¢ technologii informa-
cyjno-komunikacyjnych jako determinanty zréwnowazonego rozwoju w XXI wieku,
[w:] Zréwnowazony rozwoj i europejski zielony tad wektorami na drodze doskonalenia
warsztatu naukowca, red. M. Staniszewski, H.E. Kretek, Gliwice 2021.

Skoczylas D., The Act on the National Cybersecurity System and Other Legal Regulations
in the Context of Ensuring State Cybersecurity. Selected Issues, Roczniki Nauk
Prawnych 2020, t. 30, nr 2, https:/ /doi.org/10.18290/rnp20302-7.

Skolimowski M., Polityka cyberbezpieczeristwa w Swietle zagroZenia cyberterroryzmem,
[w:] Internet. Strategie bezpieczeristwa, red. G. Szpor, A. Gryszczyriska, Warszawa
2017.

Starega M., Stalking jako nowy czyn zabroniony w polskim kodeksie karnym. Aspekt
prawny oraz znaczenie spoteczne, Zeszyty Naukowe Uniwersytetu Przyrodniczo-
Humanistycznego w Siedlcach. Seria: Administracja i Zarzadzanie 2012,
nr 94.

Suchorzewska A., Ochrona prawna systemow informatycznych wobec zagrozenia cy-
berterroryzmem, Warszawa 2010.

Szczepaniec M., Komputer jako narzedzie przestepstwa, Zeszyty Prawnicze 2012,
t. 12, nr 2.

Szyja P., Funkcjonowanie administracji publicznej w sytuacji kryzysu spowodowanego
czynnikami zewnetrznymi - studium przypadku COVID-19, Rocznik Administracji
Publicznej 2020, nr 6, https://doi.org/10.4467/24497800RAP.20.015.12909.
Taczkowska-Olszewska J., Chatubiriska-Jentkiewicz K., Nowikowska M., Retencja,
migracja i przeptywy danych w cyberprzestrzeni. Ochrona danych osobowych w systemie
bezpieczeristwa paristwa, Warszawa 2019.

Wierzbicki S., Wojny cybernetyczne jako element niekonwencjonalnej konfrontacji mig-
dzyparistwowej. Pragmatyczna rzeczywistosc, nieunikniona przysztosc, De Securitate
et Defensione. O Bezpieczeristwie i Obronnosci 2015, nr 2(1).

Witek K., Przestgpczos¢ komputerowa - aspekty prawne, Edukacja - Technika -
Informatyka 2018, nr 2(24), https:/ /doi.org/10.15584/ eti.2018.2.4.



Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczo$¢, cyberterroryzm i incydenty sieciowe 113

35. Wykorzystanie technologii informacyjno-komunikacyjnych w przedsigbiorstwach i go-
spodarstwach domowych: Badanie wspotfinansowane przez Unig Europejskq, https:/ /
stat.gov.pl/ obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/
spoleczenstwo-informacyjne/wykorzystanie-technologii-informacyjno-komuni-
kacyjnych-w-jednostkach-administracji-publicznej-przedsiebiorstwach-i-gospo-
darstwach-domowych-w-2021-roku,3,20.html#.




