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Abstract

The author of the article analyzes the mutual relations between the concepts of cybercrime and
cyberterrorism in the context of Polish criminal law, drawing on criminological knowledge. The
aim of the study is to describe this problem from a normative perspective and propose appropriate
changes in the criminal policy of the Polish legislature. The main subject of the doctrinal research,
which is also based on a review of relevant domestic and foreign literature, is the scope of the concept
of cybercrime in relation to the fulfillment of the conditions specified in Article 115 § 20 of the
Criminal Code, which pertain to terrorist offenses. Based on the conducted research, it has been
observed that not all cybercrimes covered by the Polish Criminal Code meet the conditions described
in Article 155 § 20 of the Criminal Code and therefore cannot be considered as cyberterrorism. This
primarily stems from the formal criterion of a higher penalty, which cannot be lower than 5 years
of imprisonment. Therefore, the author suggests abandoning this formal criterion and focusing
solely on the intentions of the perpetrator, which may contribute to a greater effectiveness of the
criminal policy in combating cyberterrorism.
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Streszczenie

Autor artykutu przeprowadza analize wzajemnych relacji miedzy pojeciami cyberprzestepczosci
i cyberterroryzmu w kontekscie polskiego prawa karnego, korzystajqc z wiedzy kryminologicznej.
Celem opracowania jest opisanie tego problemu z perspektywy normatywnej oraz zaproponowanie
odpowiednich zmian w polityce karnej polskiego ustawodawcy. Gtownym przedmiotem badar
dogmatycznych, opartych réwniez na przeglgdzie stosownej literatury krajowej i zagranicznej,
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sq zakresy pojecia , cyberprzestepstwa” w odniesieniu do spetnienia przestanek okreslonych
w art. 115 § 20 Kodeksu karnego, ktore dotyczq przestepstw o charakterze terrorystycznym. Na
podstawie przeprowadzonych badan stwierdzono, Ze nie wszystkie cyberprzestepstwa objete polskim
Kodeksem karnym spetniajq przestanki opisane w art. 155 § 20 k.k. i nie mozna ich zatem uznac za
cyberterroryzm. Wynika to przede wszystkim z formalnej przestanki gérnego zagrozenia karg, ktéra
nie moze byc nizsza niz 5 lat pozbawienia wolnosci. W zwigzku z tym autor sugeruje rezygnacje
z tej formalnej przestanki i skupienie sie wylqcznie na celach sprawcy, co moze przyczynic sie do
wigkszej skutecznosci polityki karnej w zwalczaniu cyberterroryzmil.

Stowa kluczowe: cyberterroryzm, cyberprzestepstwa, prawo karne
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1. Uwagi wstepne

Podstawowym problemem o charakterze teoretycznym i praktycznym jest definicja
cyberprzestepstwa i powigzanej z nim cyberprzestepczosci'. Uwidacznia sie tutaj
korelacja kategorii pojeciowych z zakresu jezyka prawniczego (i prawnego) oraz
kryminologii®. Problem ten wynika z szybkiego rozwoju sieci teleinformatycznych
- w tym przede wszystkim internetu - oraz réznorodnosci oferowanych przez nie
ustug, ktore znajduja zastosowanie w rozmaitych obszarach zycia spolecznego:
od jednostek przez ich grupy az po cale panistwa. Analizujgc zmiany postrzegania
i definiowania zachowan w tej przestrzeni, mozna doj$¢ do wniosku, ze mamy do
czynienia z ewolucja wszelkiego rodzaju naduzy¢ z jej wykorzystaniem®. Dzieje
sie tak wraz z kazdg nowa ustugg oferowana poprzez internet, a wykorzystywana
przez uzytkownikéw za posrednictwem komputeréw, urzadzen mobilnych (takze
internetu rzeczy - Internet of Things*), ktére sa podlaczone do sieci globalnej, rozleglej
lub lokalnej. Prowadzi to do chaosu terminologicznego wzmacnianego przez kolejne
akty prawne w skali jednego kraju, regionu lub globu, gdyz przygotowane na ich
potrzeby definicje dewaluuja sie z czasem. W zwiazku z tym mamy do czynienia
z wieloznacznymi pojeciami , cyberprzestepstwa” i, cyberprzestepczosci”, ktére
okreslane sa raczej poprzez kazuistyczne wymienienie ich elementéw sktadowych
niz poprzez syntetyczna, opisowa definicje’.

Nawiazujac do tytutu opracowania, nalezy zauwazy¢, ze powyzsze problemy
nakladajg si¢ na réwnie kontrowersyjne pojecie ,terroryzmu”. Intuicyjnie mozna
przyjaé, ze ich cze$¢ wspdlna prowadzi do pojawienia sie i stosowania pojecia ,cy-
berterroryzmu”, ktéry miesci sie znaczeniowo w cyberprzestepczosci ujmowanej
w kategoriach kryminologicznych - jako zjawisko spoteczne®. Wynika to z tego, ze

! Por. P. Lewulis, O rozgraniczeniu definicyjnym pomiedzy przestepczoscig , cyber” i, komputerowq” dla celow
praktycznych i badawczych, , Prokuratura i Prawo” 2021/3, s. 13-14.

?S. Ranjan Srivastava, S. Dube, Cyberattacks, Cybercrime and Cyberterrorism, [w:] Handbook of Research on
Network Forensics and Analysis Techniques, red. G. Shrivastava, P. Kumar, B.B. Gupta, S. Bala, N. Dey, Hershey
2018, s. 162 i n., https:/ /doi.org/10.4018 /978-1-5225-4100-4.ch010 (dostep: 18.07.2023 r.).

* P. Lewulis, O rozgraniczeniu..., s. 21.

* Por. D. Evans, The Internet of Things. How the Next Evolution of the Internet is Changing Everything, https:/ /
www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf (dostep: 18.07.2023 r.);
A. Belov, M. Delembovsky, V. Shklyar, Simulation of cyber threats for the Internet of Things, , Transfer of
Innovative Technologies” 2021/4(1), s. 92in., https:/ /doi.org/10.32347/it2141.0303 (dostep: 18.07.2023 1.).
° P. Lewulis, O rozgraniczeniu..., s. 14-16.

¢ Por. S. Woszek, Cyberbezpieczeristwo paristw w XXI wieku na przyktadzie Rzeczypospolitej Polskiej,
,Przeglad Bezpieczeristwa Wewnetrznego” 2022/14(27), s. 202-203, https:/ / doi.org/10.4467/20801335P
BW.22.056.16947 (dostep: 18.07.2023 1.); .G. Seissa, ]. Ibrahim, N.-Z. Yahaya, Cyberterrorism Definition Patterns
and Mitigation Strategies: A Literature Review, ,International Journal of Science and Research” 2017/6(1),
s. 180-181, https:/ /doi.org/10.21275/art20163936 (dostep: 18.07.2023 r.); L. Skoneczny, Rola Agencji
Bezpieczeristwa Wewnetrznego w systemie bezpieczeristwa Rzeczypospolitej Polskiej, ,Przeglad Bezpieczenistwa
Wewnetrznego” 2009/1, s. 26; C.B. Foltz, Cyberterrorism, computer crime, and reality, ,Information Management
& Computer Security” 2004/12(2), s. 154in.; S. Gordon, R. Ford, Cyberterrorism?, ,Computers & Security”
2002/21(7), s. 636 in., https:/ / doi.org/10.1016/50167-4048(02)01116-1 (dostep: 18.07.2023 r.); D. Denning,
Cyberterrorism, Testimony before the Special Oversight Panel of Terrorism Committee on Armed Services, 23.05.2000,
http:/ /www.cs.georgetown.edu/~denning/infosec/ cyberterror.html (dostep: 18.07.2023 r.).
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nie ma desygnatow terroryzmu, ktdre nie nalezatyby do zbioru przestepstw’. Nalezy
zaznaczy¢, ze jednoczesnie sa takie desygnaty pojecia , terroryzmu”, ktore nie wigza
sie z przedrostkiem ,,cyber-”, gdyz sa realizowane poza sieciami teleinformatycznymi.
Powyzej przytoczone okolicznosci czynia przedmiot badan niezwykle interesujacym
z punktu widzenia teoretycznego. Jednoczesnie zdarzenia i trendy, z ktérymi mamy
wspolczesnie do czynienia, nadaja mu wymiar praktyczny®, chociazby w kwestii
kreowania polityki karnej wymierzonej w sprawcéw przestepstw o charakterze
terrorystycznym w cyberprzestrzeni, ale takze ustalenia wlasciwej sytuacji prawnej
osoby oskarzonej i skazanej za cyberterroryzm.

Z tego tez wzgledu za przedmiot rozwazan niniejszego opracowania uczyniono
dogmatyczna analize zakreséw desygnatéw pojecia ,cyberprzestepstwo” w kontek-
Scie spelnienia przez nie przestanek okreslonych w art. 115 § 20 Kodeksu karnego’,
czyli przestepstwa o charakterze terrorystycznym™. Jest to wiec ujecie normatywne.
Zasadnym bytoby oczekiwad, ze wszelkie przejawy terroryzmu - w tym tez w cy-
berprzestrzeni'' - powinny by¢ objete powyzsza definicja ustawowa. Pozwala to
na prowadzenie krajowej polityki karnej w sposéb spéjny wzgledem sprawcow
tego typu zachowarn. Postawiono glowny teoretyczny problem badawczy: Ktére
z tzw. cyberprzestepstw zamieszczonych w polskim Kodeksie karnym spelniaja
definicje legalng przestepstwa o charakterze terrorystycznym (art. 115 § 20 k.k.)?
Szczegolowe teoretyczne problemy obejmuja nastepujace pytania: Ktére z czynow
zabronionych naleza do zakresu pojeciowego cyberprzestepstwa? Jakie s kryteria
definicji przestepstwa o charakterze terrorystycznym? Jak nalezy je interpretowac,
gdy sa realizowane w cyberprzestrzeni?

2. Analiza literatury przedmiotu

Juz na poczatku nalezy zauwazy¢, ze w obcej literaturze przedmiotu bardzo rzadko
zdarzajq sie analizy o charakterze dogmatycznym, gdzie facznie prowadzone sa
rozwazania dotyczace obu typéw czynéw zabronionych'. Czesciej sa to rozwa-
Zania na temat zjawisk z punktu widzenia kryminologii, nauk o bezpieczeristwie

7 N. Khaeriah Kadir, Judhariksawan, Maskun, Terrorism and Cyberspace: A Phenomenon of Cyber-Terrorism as
Transnational Crimes, , Fiat Justisia” 2019/13(4), s. 337, https:/ / doi.org/10.25041/ fiatjustisia.v13no4.1735
(dostep: 18.07.2023 r.).

8 The European Union Terrorism Situation and Trend Report (TE-SAT), EUROPOL 2022, s. 89.

? Ustawa z 6.06.1997 r. - Kodeks karny (tekst jedn.: Dz.U. z 2022 r. poz. 1138 ze zm.) - dalej k.k.

10 Por. M. Smarzewski, Cyberterroryzm a cyberprzestepstwa o charakterze terrorystycznym, ,,Jus Novum” 2017/1,
s. 67 i n.; K. Burdziak, Definicja przestepstwa o charakterze terrorystycznym przewidziana w polskim Kodeksie
karnym w Swietle rozwigzan Unii Europejskiej, Rady Europy i Organizacji Narodéw Zjednoczonych - raport
z projektu badawczego, Warszawa 2021, s. 5in.

LA, Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni, Olsztyn 2017, s. 4in.

12 Por. M. Conway, What is Cyberterrorism and How Real is the Threat?: A Review of the Academic Literature,
1996-2009, [w:] Cyber Behavior: Concepts, Methodologies, Tools, and Applications, Management Association,
Information Resources, Hershey 2014, s. 217 i n., https://doi.org/10.4018/978-1-4666-5942-1 (dostep:
18.07.2023 1.); S. Khan, T. Saleh, M. Dorasamy, N. Khan, O. Tan Swee Leng, R. Gale Vergara, A systematic
literature review on cybercrime legislation, ,F1000Research” 2022/11:971, https:/ / doi.org/10.12688 /£1000re-
search.123098.1 (dostep: 18.07.2023 r.).
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lub informatyki®. Skupiajq sie one jednak na kwestii wykrywania zagrozen lub
atakow (niezaleznie od motywacji ich sprawcow) i srodkach profilaktycznych lub na-
prawczych. Kwestie polityki prawnokarnej sa bardzo rzadko w nich przedstawiane,
co wskazuje na jej czesto marginalne znaczenie w ramach narodowych strategii
cyberbezpieczeristwa'.

Najwazniejszym aktem prawa miedzynarodowego dotyczacym przestepstw
popelnianych w sieci jest Konwencja Rady Europy o cyberprzestepczosci, sporza-
dzona w Budapeszcie dnia 23.11.2001 r.*> Ma ona na celu harmonizacje krajowych
przepiséw dotyczacych cyberprzestepczosci i poprawe wspodtpracy miedzynaro-
dowej w zakresie Scigania i dochodzenia tego typu przestepstw. Konwencja nie
odnosi sie konkretnie do aktéw terroru, ale raczej koncentruje sie na przestepstwach
popelnianych przy uzyciu systeméw komputerowych'®. Na pewno jednak nie klasy-
fikuje tychze przestepstw jako aktow terroru i nie odnosi si¢ wprost do przejawow
terroryzmu. Jest to zadanie pozostawione innym aktom prawa miedzynarodowe-
go lub krajowego, ktére definiujg typy przestepstw zwigzanych z terroryzmem.
Natomiast Protokét dodatkowy do Konwencji Rady Europy o cyberprzestepczosci
dotyczacy penalizacji czynéw o charakterze rasistowskim lub ksenofobicznym
popelnionych przy uzyciu systeméw komputerowych, sporzadzony w Strasburgu
dnia 28.01.2003 r.", stanowi nawigzanie do propagandy terrorystycznej realizowanej
poprzez sie¢ internet'.

Na podstawie przeprowadzonej analizy literatury mozna dojé¢ do nastepujacych
wnioskéw w kontekscie podobienistw i réznic miedzy cyberprzestepczoscia i cyber-
terroryzmem?®. Obydwa zjawiska:

B Por. M. Kopczewski, Elementy infrastruktury krytycznej panistwa /organizacji/ - jako obiekty narazone na
ataki cyberterrorystyczne, Zakopane 2011, s. 582 i n., http:/ /www.ptzp.org.pl/’les/konferencje/kzz/
artyk_pdf_2011/054.pdf (dostep: 18.07.2023 r.); A. Al Mazari, A.H. Anjariny, S.A. Habib, E. Nyakwende,
Cyber Terrorism Taxonomies: Definition, Targets, Patterns, Risk Factors, and Mitigation Strategies, ,International
Journal of Cyber Warfare and Terrorism” 2016/6(1), s. 2in., https:/ /doi.org/10.4018 /IJCWT.2016010101
(dostep: 18.07.2023 r.).

4 Por. M. Mahinderjit Singh, A. Abu Bakar, A Systemic Cybercrime Stakeholders Architectural Model, ,, Procedia
Computer Science” 2019/161, s. 1154, https:/ / doi.org/10.1016/j.procs.2019.11.227 (dostep: 18.07.2023 .);
F.S. Neagu, A. Savu, The costs of cyberterrorism for the national economy: United States of America vs EQypt,
[w:] Proceedings of the 13th International Conference on Business Excellence 2019, s. 991, https:/ / doi.org/10.2478 /
picbe-2019-0086 (dostep: 18.07.2023 r.); M. Constantin, A. Bortea, D. Mema, Risks and Vulnerabilities in
Digital Public Services. Threat of Cyberterrorism Vs Romania’s Cybersecurity Strategy, ,Holistica - Journal of
Business and Public Administration” 2020/11, s. 74 i n.

5 Dz.U. 22015 r. poz. 728 - dalej Konwencja o cyberprzestepczosci.

¢ M. Samodulska, Crimes Committed via the Internet - Selected Aspects, , Teka Komisji Prawniczej” 2014/7,
s. 110.

7 Dz.U. z 2015 r. poz. 730.

BY. Akdeniz, An Advocacy Handbook for the Non Governmental Organisations, The Council of Europe’s
Cyber-Crime Convention 2001 and the additional protocol on the criminalisation of acts of a racist or xenophobic
nature committed through computer systems, 2003, s. 23 i n., https:/ /www.cyber-rights.org/cybercrime/
coe_handbook_crcl.pdf (dostep: 18.07.2023 r.).

¥ Por. M. Konieczny, Cyberprzestepczos¢ - krotka historia, wspotczesne oblicza i trudna do przewidzenia przy-
sztosc, ,Roczniki Administracji i Prawa” 2023/23(1), s. 39, https:/ /doi.org/10.5604/01.3001.0016.3776
(dostep: 18.07.2023 r.); M. Conway, What is..., [w:] Cyber..., s. 217 i n.; F.S. Neagu, A. Savu, The costs...,
[w:] Proceedings..., s. 984; M. Constantin, A. Bortea, D. Mema, Risks..., s. 74in.
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1) zachodza w cyberprzestrzeni i wymagaja uzycia jakiej$ odmiany technologii
telekomunikacyjnej;

2) moga powodowac istotne krzywdy i straty w zyciu jednostek, organizacji czy tez
catych gospodarek;

3) wymagaja podejmowania daleko idacych dzialan w zakresie przeciwdziatania
i zwalczania ich przejawéw, m.in. w drodze wtasciwej polityki cyberbezpieczen-
stwa i kryminalnej paristwa.

W literaturze podkreélana jest jedna podstawowa réznica. Jest niag motywacja
sprawcow?. W przypadku cyberprzestepstw ma ona charakter przede wszystkim
ekonomiczny. Natomiast ataki terrorystyczne sa motywowane ideologicznie, w tym
politycznie czy religijnie. Konstatacja ta jest istotna z punktu widzenia prowadzonych
badan.

Powyzsze rozwazania prowadza do wniosku, ze konieczne jest podjecie analiz
dogmatycznych na temat polskich rozwiazan prawnych na tle zasygnalizowanego
w literaturze obcej problemu wzajemnych relacji miedzy cyberprzestepczoscia a cy-
berterroryzmem na plaszczyznie normatywnej. Nalezy nadmieni¢, ze w literaturze
polskiej ostatnie opracowanie dotyczace podobnych probleméw badawczych zostalo
opublikowane przez Marka Smarzewskiego w 2017 r.2!

3. Zakres czynow zabronionych mieszczacych sie w pojeciu
,Cyberprzestepstwo”

Maciej Siwicki i Piotr Lewulis dokonali bardzo szerokiej analizy typologii przestepstw

popelnianych z wykorzystaniem komputeréw i ich sieci, réwniez tzw. cyberprze-

stepstw?. Zaproponowane tam poglady nalezy uznac za wartosciowe i zostang one
wykorzystane - oraz rozwiniete w niniejszym opracowaniu - do prowadzenia analiz
stuzacych odpowiedzi na pytania badawcze.

Za cyberprzestepstwa M. Siwicki uznal nastepujace czyny:

* polegajace na postugiwaniu sie systemami lub sieciami informatycznymi w celu
naruszania jakiegokolwiek dobra prawnego chronionego przez prawo karne;

* polegajace na zamachach na systemy komputerowe i sieci teleinformatyczne, dane
i programy komputerowe (tzw. przestepstwa stricte komputerowe lub przeciwko
bezpieczenstwu przetwarzania informacji).

Jednoczesnie zastrzegl, Ze cyberprzestepstw nie nalezy utozZsamiac z przestep-
stwami internetowymi. Wynika to z tego, Ze te ostatnie dotycza jedynie tych czy-
noéw, ktore sa realizowane w internecie lub poprzez internet. Tym samym to pojecie
miesci sie w pierwszym. Stanowi to takze potwierdzenie, ze definicja ma charakter
eklektyczny, sktadajacy sie z wyraznych grup czynéw. Ponadto do jej opisu uzyto

2 I. Bernik, Cybercrime and Cyberwarefare, London 2014, s. 25in. oraz 103 in.

2 M. Smarzewski, Cyberterroryzm..., s. 68 in.

2 Por. M. Siwicki, Podziat i definicja cyberprzestepstw, ,Prokuratura i Prawo” 2012/7-8, s. 249-251; P. Lewulis,
O rozgraniczeniu...,s. 19in.
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poje¢ majacych swoje definicje legalne, o czym w dalszych czesciach opracowania.
Jednoczesnie brak jest w proponowanym opisie odniesiefi do motywacji spraw-
cy jako okolicznosci irrelewantnej.

Natomiast P. Lewulis stusznie zauwaza, ze cyberprzestepstwo to kazde z desy-
gnatow znajdujacych sie w opisywanej przez niego typologii przestepstw kompute-
rowych sensu largo (podzielone dychotomicznie na przestepstwa stricte komputerowe
lub przestepstwa komputerowe), o ile do ich popelnienia wykorzystano sie¢ telein-
formatyczna®. W tym podejéciu pominieto réwniez kwestie motywacji sprawcow.

W literaturze podnosi sie takze problem definicji cyberprzestrzeni jako pewnej
plaszczyzny, na ktérej dokonywane sa powyzsze czyny zabronione. Nie jest to pojecie
czesto uzywane w aktach normatywnych*. Natomiast, w przypadku regulacji o cha-
rakterze regionalnym, w art. 1 lit. a Konwencji o cyberprzestepczosci zdefiniowany
zostal termin ,system informatyczny” jako kazde urzadzenie lub grupa wzajemnie
potaczonych lub zwigzanych ze sobg urzadzen, z ktorych jedno lub wiecej, zgod-
nie z programem, wykonuje automatyczne przetwarzanie danych®. Nie tylko kom-
putery moga stanowic element systeméw lub sieci, ale takze jakiekolwiek urzadzenie
wykonujace program (lub tez kod). Wydaje sie, ze termin ten jest stosunkowo naj-
szerszy pod wzgledem zakresu pojeciowego w poréwnaniu z innymi znamionami
uzytymi chociazby przez krajowego ustawodawce.

W zwigzku z tym nalezy wskazac®, ze , systemem informacyjnym” jest zesp6t
wspotpracujacych ze soba urzadzen informatycznych i oprogramowania zapewniajacy
przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomocg wlasciwego dla danego rodzaju sieci telekomunikacyj-
nego urzadzenia koficowego w rozumieniu przepiséw ustawy z16.07.2004 r. - Prawo
telekomunikacyjne” wraz z przetwarzanymi w nim danymi w postaci elektronicznej.
Definicja ta zostala odtworzona na podstawie art. 2 pkt 14 ustawy z 5.07.2018 r. o kra-
jowym systemie cyberbezpieczenstwa® oraz art. 3 pkt 3 ustawy z 17.02.2005 r. o infor-
matyzacji dzialalnosci podmiotéw realizujacych zadania publiczne®.

Natomiast ,system teleinformatyczny” zostal opisany w art. 2 pkt 6 ustawy
z 5.08.2010 r. o ochronie informacji niejawnych® jako system teleinformatyczny

5 P. Lewulis, O rozgraniczeniu..., s. 27-28.

# Por. ]. Worona, Prace naczelnych organdw administracji paristwowej a cyberbezpieczeristwo Polski, , Bialostockie
Studia Prawnicze” 2016/20, s. 466; M. Koska, Cyberterroryzm - zadania antyterrorystyczne Sit Zbrojnych
Rzeczypospolitej Polskiej w kontekscie obowigzujgcych aktow prawnych, ,Wiedza Obronna” 2022/279(2),
s. 198, https:/ /doi.org/10.34752/2022-j279 (dostep: 18.07.2023 r.); P. Lewulis, O rozgraniczeniu...,
5.23125.

» Por. A. Adamski, Buszujgcy w sieci. Cybernowelizacja prawa karnego, ,Rzeczpospolita” z 27.10.2003 r.;
S. Foldes, Comments on the notion of information system in the Budapest Convention on Cybercrime, the EU
directive, and selected penal codes, 2017, https:/ /hal.archives-ouvertes.fr/hal-01588889 (dostep: 18.07.2023 r.).
% G. Szpor, [w:] Ustawa o krajowym systemie cyberbezpieczenistwa, red. G. Szpor, A. Gryszczynska, K. Czaplicki,
Warszawa 2019, s. 56-57.

7 Tekst jedn.: Dz.U. z 2022 . poz. 1648 ze zm.

% Ustawa z 5.07.2018 . 0 krajowym systemie cyberbezpieczenstwa (tekst jedn.: Dz.U. z 2023 r. poz. 913).
¥ Ustawa z 17.02.2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (tekst
jedn.: Dz.U. z 2023 r. poz. 57 ze zm.).

% Ustawa z 5.08.2010 r. o ochronie informacji niejawnych (tekst jedn.: Dz.U. z 2023 r. poz. 756 ze zm.).
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w rozumieniu art. 2 pkt 3 ustawy z 18.07.2002 r. o §wiadczeniu ustug droga elektro-
niczna®, ktory to artykul jest identyczny co do treéci z wymienianym wyzej art. 3 pkt 3
ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne.

Podsumowujac te czeéé rozwazan, nalezy zauwazy¢, ze ,systemem” i ,siecig”
jest pewien uklad urzadzen (okreslanych w szczegélnosci jako komputer, serwer,
urzadzenie sieciowe, konicowe) potaczonych ze sobg w catosé, podporzadkowanych
realizacji okreslonego rodzaju ustugi lub ustug. Pozwala to przyjac, ze ,system” jest
definiowany przez funkgje, jaka ma realizowaé. Natomiast uzycie pojecia ,sie¢” stuzy
podkresleniu faktu potaczenia przewodowo lub bezprzewodowo wielu urzadzen
i wymiany danych lub informacji miedzy nimi. Ze wzgledu na obszar oraz liczbe
urzadzen moze mie¢ ona charakter np. lokalny lub rozlegty (szczegélnym przykladem
tego ostatniego jest internet)®. Przymiotnik ,teleinformatyczny” nalezy odnie$¢ do
jednej z dziedzin nauk inzynieryjno-technicznych zajmujacej sie wykorzystaniem
telekomunikacji w informatyce i informatyki w telekomunikacji. Przedrostek ,, tele-”
wskazuje na dziatanie na odlegloé¢, np. przesylanie danych lub informacji pomie-
dzy urzadzeniem nadajacym a odbierajacym. Niezaleznie od skali sieci i odleglosci
pomiedzy urzadzeniami koricowymi tworza one jednak system teleinformatyczny™®.
Natomiast zakres regulacji powyzej wymienionych ustaw wymagat od ustawodawcy
doprecyzowania rodzaju sieci lub systemu poprzez uzycie przymiotnika , telekomu-
nikacyjny” wlasnie ze wzgledu na ich skale. Z tego tez wzgledu w zaproponowanej
typologii, po pierwsze, opisy strony przedmiotowej czynéw zabronionych opisy-
wanych przez prawo karne wprost wskazuja ,systemy” i ,sieci” z odpowiednim
przymiotnikiem doprecyzowujacym ich znaczenia jako narzedzia (plaszczyzny)
zamachu albo przedmiot zamachu (przedmiot wykonawczy czynu). Po drugie,
,dane” lub , programy komputerowe” sg narzedziem lub przedmiotem zamachu.

Biorac pod uwage powyzsze wyniki analiz, mozna przedstawi¢ za M. Siwickim
zaktualizowang - w poréwnaniu z przedstawionym przez tego autora stanem praw-
nym - typologie czynéw zabronionych bedacych desygnatami pojecia cyberprze-
stepstwo™. Sa to zatem czyny:
* przeciwko bezpieczenstwu przetwarzanej informacji lub jako przestepstwa stricte

komputerowe na gruncie polskiego Kodeksu karnego:

o hacking (art. 267 § 112 k.k.);

° nielegalne przechwytywanie informacji (art. 267 § 3 k.k.);

° ujawnienie nielegalnie uzyskanej informagji (art. 267 § 4 k.k.);

! Ustawa z 18.07.2002 r. o $wiadczeniu ustug droga elektroniczng (tekst jedn.: Dz.U. z 2020 1. poz. 344).
%2 Szerzej na ten temat zob. P. Lewulis, O rozgraniczeniu..., s. 23; F. Radoniewicz, Odpowiedzialnos¢ karna
za przestepstwo hackingu, ,Prawo w Dziataniu” 2013/13, s. 126-127, https:/ /iws.gov.pl/wp-content/
uploads/2018/09/ Filip-Radoniewicz-Odpowiedzialno % C5%9B % C4 %87-karna-za-przest % C4 % 99pstwo-
hackingu-121.pdf (dostep: 18.07.2023 r.); S. Hoc, Postanowienia dyrektywy Parlamentu Europejskiego i Rady
dotyczqcej atakow na systemy informatyczne, ,Przeglad Prawa Publicznego” 2015/3, s. 53.

% P. Lewulis, O rozgraniczeniu..., s. 25.

* Por. M. Siwicki, Podziat..., s. 250-251; W. Filipkowski, L. Picarela, Criminalizing Cybercrimes: Italian
and Polish Experiences, ,Bialystok Legal Studies” 2021/26(3), s. 179-180, https://doi.org/10.15290/
bsp.2021.26.03.09 (dostep: 18.07.2023 r.).




Wojciech Filipkowski

o zaklécenie dostepu do informagji (art. 268 k.k.);

° ingerencja w dane i system (art. 268a k.k.);

> sabotaz informatyczny (art. 269 § 112 k.k.);

o zaklécenie systemu komputerowego (art. 269a k.k.);

> narzedzia hackerskie (art. 269b k.k.);

* zwiazane z uzyciem internetu w celu rozpowszechniania lub prezentowania infor-
magji zakazanych przez prawo (tzw. przestepstwa zwiazane z trescia informacji):
o utrwalanie lub sprowadzanie, przechowywanie lub posiadanie albo roz-

powszechnianie lub prezentowanie okreslonych tresci pornograficznych
(art. 202 § 3 k.k.);

> posiadanie okreslonych tresci pornograficznych (art. 202 § 4a k.k.);

o produkowanie, rozpowszechnianie, prezentowanie, przechowywanie lub po-
siadanie tresci pornograficznych przedstawiajacych wytworzony albo prze-
tworzony wizerunek maloletniego uczestniczacego w czynnosci seksualnej
(art. 202 § 4b k k.);

o zniewazenie i zniestawienie (art. 2121 216 k.k.);

> podzeganie do popelnienia przestepstwa (art. 255 k.k.);

> nawolywanie do nienawiéci (art. 256 k.k.);

* pozostale (4. takie, w ktérych to realizacja strony przedmiotowej wiaze sie z mozli-
woscia wykorzystania sieci i systeméw informatycznych, aby naruszy¢ chronione
dobra prawne):

o sprowadzenie niebezpieczenistwa dla zycia lub zdrowia wielu oséb albo dla
mienia w wielkich rozmiarach, ktdre jest nastepstwem zaklécania, uniemoz-
liwiania lub w inny spos6b wplywania na automatyczne przetwarzanie, gro-
madzenie lub przesylanie informagji (art. 165 § 1 pkt 4 k.k.);

o falszerstwo dokumentéw (art. 270 § 1 k.k.) oraz inne przestepstwa przeciwko
wiarygodnosci dokumentéw okreslone w rozdziale XXXIV k k.,

o oszustwo (art. 286 k.k.);

> oszustwo komputerowe (art. 287 k.k.).

Zdaniem autora typologie M. Siwickiego nalezy jednak uzupelni¢ o nastepujace

czyny:

* szpiegostwo komputerowe (art. 130 § 3 k.k.), elektroniczny kontakt z osoba mato-
letnig w celach pedofilskich (art. 200a k.k.) - dodajac je do pierwszej z powyzszych
grup ze wzgledu na znamie oprogramowania, systemu lub sieci informatycznych,
teleinformatycznych lub telekomunikacyjnych;

* rozpowszechnianie tresci mogacych utatwi¢ popelnienie przestepstwa o charak-
terze terrorystycznym (art. 255a k.k.) - dodajac je do grupy drugiej ze wzgledu
na nielegalng tres¢;

* cyberstalking (art. 190a § 1 k.k.), kradziez tozsamoéci (art. 190a § 2 k.k.), kradziez
programu komputerowego i kradziez karty bankomatowej (art. 278 § 21 5 k.k.),
oszustwo telekomunikacyjne (art. 285 § 1 k.k.), paserstwo programu kompute-
rowego (art. 293 k.k.) - dodajac je do trzeciej z powyzszych grup ze wzgledu na
przedmiot wykonawczy czynu.
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4. Definicja przestepstwa o charakterze terrorystycznym

Artykut 115 § 20 k.k. zawiera opis dwoch podstawowych kryteriow™, ktére musza

by¢ zrealizowane tacznie, tj.:

* formalne - wysokosc¢ sankcji karnej, czyli gérna granica zagrozenia ustawowego
to co najmniej 5 lat kary pozbawienia wolnosci; oraz

* materialne (zawierajace wiele znamion wartosciujacych) - cel charakteryzujacy
strone podmiotowq czynu, czyli cel:

»1) powaznego zastraszenia wielu 0s6b,

2) zmuszenia organu wiadzy publicznej Rzeczypospolitej Polskiej lub innego

panstwa albo organu organizacji miedzynarodowej do podjecia lub zaniechania

okreslonych czynnosci,

3) wywotlania powaznych zaktécei w ustroju lub gospodarce Rzeczypospolitej

Polskiej, innego panstwa lub organizacji miedzynarodowej

- a takze grozba popelnienia takiego czynu”.

Nalezy zaznaczyd¢, ze definicja legalna w zZaden spos6b nie ogranicza zakresu
odpowiadajacych jej czynéw ani co do plaszczyzny lub przestrzeni zamachu, ani co
do zakresu dobr chronionych. Natomiast w literaturze przedmiotu mozna znalez¢ liste
typow czynéw zabronionych spetniajacych kryminologiczne definicje terroryzmu?®,
ktére wykraczaja poza waska grupe samych aktéw terroru lub zamachéw. Z tego tez
wzgledu nalezy zglosi¢ postulat uaktualnienia kryminologicznego pojecia ,cyber-
terroryzmu” o te nowe rodzaje czynéw i tym samym uwzglednienie ich w polityce
kryminalnej dotyczacej tego zjawiska.

Sposréd wezedniej wymienionych cyberprzestepstw tylko cze$¢ ma jakikolwiek
bezposredni zwigzek ze zjawiskiem terroryzmu. Dlatego tez, po pierwsze, dalsze ana-
lizy beda odnosi¢ sie do wybranych czynéw zabronionych przeciwko bezpieczefistwu
przetwarzanej informadji (czyli stricte komputerowych). Sa one najczesciej kojarzone ze
zjawiskiem cyberterroryzmu w ujeciu kryminologicznym. Po drugie, przedstawione
zostang wnioski z badar nad niektérymi czynami zwigzanymi z zakazanymi treciami
(art. 212, 216, 255, 255a, 256 k k.). Po trzecie, uwzglednione zostana czyny zabronione,
ktore wigza sie z mozliwoscig wykorzystania sieci i systeméw informatycznych do
osiggniecia celow terrorystycznych (art. 165 § 1 pkt 4, art. 190a, art. 270 § 1, art. 287 k k.).

4.1. Zakres ustawowego zagrozenia kara

Poniewaz kryterium formalne ma tylko jeden warunek, tylko nieliczne typy wymie-

nionych czynéw je spetniaja®. W przypadku pierwszej grupy sa nimi:

* utrudnianie zapoznania sie z informacgja, ale tylko wtedy, gdy wyrzadza to znaczna
szkode majatkowa (art. 268 § 3 k.k.) - do 5 lat kary pozbawienia wolnosci;

% M. Smarzewski, Cyberterroryzm..., s. 68 in.

% W. Filipkowski, R. Lonca, Analiza zamachéw samobéjczych w aspekcie kryminologicznym i prawnym,
Czesc 111, ,Przeglad Bezpieczeristwa Wewnetrznego” 2011/4(3), s. 116-117.

7 M. Smarzewski, Cyberterroryzm..., s. 69-70.
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* niszczenie danych informatycznych, jezeli sprawca wyrzadzit znaczng szkode
majatkowa (art. 268a § 2 k.k.) - do 5 lat kary pozbawienia wolnosci;

* uszkodzenie danych informatycznych (art. 269 k.k.) - do 8 lat kary pozbawie-
nia wolnosci;

* zaklocenie systemu komputerowego (art. 269a k.k.) - do 5 lat kary pozbawienia
wolnosci;

* narzedzia hackerskie (art. 269b k.k.) - do 5 lat kary pozbawienia wolnosci.

W drugiej grupie jest tylko jeden artykut spetniajacy formalng przestanke. Artykut
255a k.k. w § 1 opisuje czyn polegajacy na rozpowszechnianiu tresci mogacych ulatwic
popelnienie przestepstwa o charakterze terrorystycznym. Jest on zagrozony kara od
3 miesiecy do 5 lat pozbawienia wolnosci. Artykut 255a § 2 k.k. réwniez powinien by¢
rozpatrywany w kontekscie cyberterroryzmu, gdyz dotyczy uczestnictwa w szkole-
niu mogacym umozliwi¢ popelnienie przestepstwa o charakterze terrorystycznym
lub samodzielnego zapoznawania sie z treciami opisanymi w § 1 tego artykutu.
Zagrozony jest on identyczna sankcja karna.

W trzeciej grupie czynéw zabronionych warunek formalny spetniaja tylko cztery
artykuty:

* sprowadzenie niebezpieczernistwa dla zycia lub zdrowia wielu oséb albo dla mie-
nia w wielkich rozmiarach, ktdre jest nastepstwem zakltécania, uniemozliwiania
lub w inny spos6b wptywania na automatyczne przetwarzanie, gromadzenie lub
przesylanie informacji (art. 165 § 1 pkt 4 k.k.) - do 8 lat kary pozbawienia wolnosci;
jezeli nastepstwem tego czynu jest $mier¢ cztowieka lub ciezki uszczerbek na
zdrowiu wielu osob, to gérna granica sankcji wzrasta do 15 lat kary pozbawienia
wolnosci (art. 165 § 3 k.k.);

* cyberstalking (art. 190a § 1 k.k.) - do 8 lat kary pozbawienia wolnosci;

* kradziez tozsamosci (art. 190a § 2 k.k.) - do 8 lat kary pozbawienia wolnoéci;

* falszerstwo materialne dokumentu w jego elektronicznej postaci (art. 270 § 1
k.k.) - do 5 lat kary pozbawienia wolnosci;

* oszustwo komputerowe (art. 287 § 1 k.k.) - do 5 lat kary pozbawienia wolnosci.
W kontekscie scigania powyzszych przestepstw nalezy zauwazy¢, ze trzy z nich

wymagaja wniosku pokrzywdzonego, aby wszczac lub kontynuowac postepowanie

karne (art. 190a § 4, art. 268 § 4, art. 268a § 3 k.k.).

4.2. Cel zachowania sprawcy

Wszystkie powyzsze czyny spelniajgce przestanke formalng zagrozenia karg po-
zbawienia wolnosci maja charakter umyslny. W takich przypadkach wykazanie
celu opisanego w art. 115 § 20 k k. nie bedzie miato wylacznie wptywu na wymie-
rzenie kary w gérnej granicy ustawowego zagrozenia jako czyny umyélne w za-
miarze bezposrednim. Okolicznos¢ ta bedzie powodowala spetnienie przestanki
materialnej w jednej z trzech odmian celu wymienionych w tym artykule. Tym
samym spowoduje to obostrzenie odpowiedzialnosci karnej w zwiazku z treécig

art. 65 § 1 k.k.
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Pozostale czyny sa dokonywane w zamiarze bezposrednim, kierunkowym. Jedynie
znamiona art. 255a § 1 i 2 k.k. wymieniaja cel, jakim jest popelnienie przestepstwa
o charakterze terrorystycznym. Natomiast w przypadku pozostatych cele dotycza:
* ,wyrzadzenia jej szkody majatkowej lub osobistej” (art. 190a § 2 k.k.);

* ,uzycia za autentyczny” dokumentu fatszywego (art. 270 § 1 k.k.);
* ,osiggniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody” (art. 287

§1kk.).

W przypadku zachowan terrorystycznych cele opisane w art. 115 § 20 k.k. maja
charakter gtéwny i nadrzedny wzgledem innych. To sytuacja, w ktérej sprawca zdaje
sobie sprawe, ze wyrzadzenie szkody majatkowej lub osobistej, uzycie fatlszywego
dokumentu jako autentycznego czy tez osiagniecie korzyéci majatkowej ma charakter
drugorzedny, ale akceptowalny, czasami wrecz konieczny, aby zrealizowac jeden
z celéw glownych opisanych w art. 115 § 20 k.k.

5. Podsumowanie

Przeprowadzone analizy dogmatyczne wsparte rozwazaniami kryminologicznymi
wskazuja na nastepujace wnioski. Udalo si¢ wyodrebni¢ 12 czynéw zabronionych
z polskiego Kodeksu karnego, ktére jednoczesnie spelniajg warunki uznania ich za
cyberprzestepstwa (w ujeciu doktrynalnym lub kryminologicznym) oraz przestanki
z art. 115 § 20 k.k. jako przestepstwa o charakterze terrorystycznym. Pie¢ z nich
uznawanych jest w literaturze za przestepstwa stricte komputerowe, ktére moga by¢
popelnione w cyberprzestrzeni.

W duzej mierze wplyw na przyporzadkowanie cyberprzestepstw do zbioru desy-
gnatow przestepstwa o charakterze terrorystycznym ma przestanka formalna gornej
wysokoéci granicy zagrozenia ustawowego na poziomie co najmniej 5 lat pozbawienia
wolnosci. Z jednej strony mozna mie¢ pewno$¢, ze art. 115 § 20 k.k. wyklucza z tego
zakresu czyny o niskim poziomie spotecznej szkodliwosci, przewidujac obostrzenie
prawnokarnej reakcji wobec powaznych czynéw. Z drugiej strony jest to dosy¢ arbi-
tralne i formalne podejécie. Powoduje ono, ze czes¢ czynéw, ktére sa podejmowane
w ramach dziatalnosci w cyberprzestrzeni pojedynczych oséb (tzw. samotnych
wilkéw) albo grup lub zwigzkéw majacych na celu popetnienie przestepstwa o cha-
rakterze terrorystycznym, pozostaje poza zakresem tej definicji legalnej (chociazby
caly art. 267 k.k. obejmujacy: hacking - § 112, nielegalne przechwytywanie informacji -
§ 3, yjawnienie nielegalnie uzyskanej informacji - § 4)**. Mniejsze znaczenie selekcyjne
ma relacja miedzy ksztattem strony podmiotowej (formy zamiaréw) opisywanych
czynéw i celéw zawartych w art. 115 § 20 k.k. W zwigzku z tym nalezy postulo-
waé zrezygnowanie z tego kryterium formalnego uznania czynu za przestepstwo

% Na marginesie nalezy zauwazy¢, ze nowelizacja kodeksu Karnego wprowadzona ustawa z 7.07.2022 r.
o zmianie ustawy - Kodeks karny oraz niektorych innych ustaw (Dz.U. z 2022 r. poz. 2600 ze zm.) nie
bedzie miata wplywu na objecie nowych czynéw kwalifikacja z art. 115 § 20 k.k. Wynika to z tego,
ze podniesienie gornej granicy ustawowego zagrozenia dla znacznej liczby czynéw zabronionych nie
bedzie miato akurat znaczenia dla aktualnosci niniejszych badar.
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o charakterze terrorystycznym. Tym samym o konsekwencjach przyjecia tej kwali-
tikacji bedzie decydowat tylko motyw, co jest stuszng przestanka uwzgledniajaca
podejscie kryminologiczne do cyberterroryzmu, wyrazang w literaturze przedmiotu.
W Kodeksie karnym ustawodaweca stusznie nie postuguje sie terminami ,,cyber-
przestepstwo”, ,cyberterroryzm” czy ,cyberprzestrzenn”, gdyz maja one czasami
trudne do jednoznacznego okreslenia zakresy pojeciowe. Uzywa jednak wyrazen
»system” lub ,sie¢”, ktérych interpretacja jest co najmniej klopotliwa, z uwagi na ich
definiowanie w réznych aktach prawa krajowego i miedzynarodowego.
Okolicznosci te powoduja, ze prawnokarna reakcja na dziatalnoé¢ terrorystyczna
w cyberprzestrzeni moze nie by¢ skutecznym sposobem walki z nia. Nie jest jednak
pewne, czy kiedykolwiek powyzsze przepisy beda zastosowane wzgledem prze-
stepstw majacych swoje zrédto na terytorium Polski lub powodujacych tam skutki.
Relacje znaczeniowe pomiedzy cyberterroryzmem a cyberprzestepczoscia stano-
wig zloZone zagadnienie, ktére wymaga dalszych badai®. Wynika to z konstatacji,
ze nadal istniejg luki w zakresie prawniczej i kryminologicznej wiedzy dotyczacej tej
relacji. Przedstawione polskie regulacje prawne sa tego przykladem. Brak jednolitej
definicji cyberprzestepczosci utrudnia znalezienie globalnych rozwigzan. Ponadto
brakuje jednolitego zrozumienia zorganizowanej cyberprzestepczosci oraz jasnych
definicji i miedzynarodowych standardéw w zwalczaniu cyberterroryzmu. Wzrost
znaczenia technologii informacyjnych w zyciu spotecznym oraz skala i zakres zagrozen
dla bezpieczenstwa narodowego wymaga ciaglego doskonalenia regulacji prawnych,
w tym o charakterze karnym. Konieczne jest dalsze wypelnianie tych luk wiedza
teoretyczng i empiryczng, co pozwoli na poszukiwanie skuteczniejszych rozwigzan
w walce z cyberprzestepczoscia i cyberterroryzmem, takze na poziomie polityki karnej.
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