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Abstract

The subject of the paper is qualifying the creation and sharing of child pornography in the form
of deep fakes under Polish criminal law, including proposals for amending selected articles of the
Penal Code. Due to the quality of synthesis, audio or visual content generated or modified by artificial
intelligence is now almost indistinguishable from real content. The dissemination of technology
has led to a significant increase in the number of synthetic media circulating in the information
space, which also includes pornographic materials depicting minors in the form of deep fakes. This
issue has not yet been the subject of an extensive analysis in the Polish doctrine. The topic rarely
appears in the global discourse on the harmfulness of deep fakes. The aim of this study is to propose
legislative changes that will enable the regulations to be adapted to the rapid development of modern
technologies, and thus to more adequately qualify the creation and sharing of child pornography
in the form of deep fakes. The authors propose an assessment of social harm based on the epistemic
value of synthetic media and the practical consequences of the multiplication of deep fakes.
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Streszczenie

Przedmiotem opracowania jest problematyka kwalifikowania tworzenia i udostepniania dziecigcej
pornografii w formie deep fakes na gruncie polskiego prawa karnego, a takze propozycje nowelizacji
wybranych artykutow Kodeksu karnego dotyczqcych tej kwestii. Generowane [ub modyfikowane
przez sztuczng inteligencje tresci audio lub wizualne, ze wzgledu na jakos¢ syntezy, sq wspotczesnie
niemal nieodroznialne od tresci prawdziwych. Upowszechnienie technologii doprowadzito do
istotnego zwigkszenia liczby mediow syntetycznych cyrkulujgcych w przestrzeni informacyjnej,
co obejmuje takze materiaty pornograficzne przedstawiajgce wizerunek matoletnich w formie deep
fakes. Zagadnienie to nie byto dotychczas przedmiotem poszerzonej analizy w polskiej doktrynie.
Rzadko pojawia sie w globalnym dyskursie na temat szkodliwosci deep fakes. Niniejsze opracowanie
ma na celu zaproponowanie zmian ustawodawczych, ktore umozliwig dostosowanie przepisow do
Qwattownego rozwoju nowoczesnych technologii, a przez to bardziej adekwatne kwalifikowanie
tworzenia i udostepniania dziecigcej pornografii w formie deep fakes. Autorzy proponujg
oparcie oceny szkodliwosci spotecznej na epistemicznej wartosci syntetycznych mediow
i praktycznych konsekwencjach multiplikacji deep fakes.

Stowa kluczowe: deep fakes, pornografia dziecieca, media syntetyczne, penalizacja, wizerunek

matoletnich
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1. Uwagi wstepne

Dynamiczny rozwoj nowoczesnych technologii stwarza istotne wyzwania natury
spolecznej, politycznej i prawnej, zmuszajac ustawodawcéw do szukania nowych
rozwigzan regulacyjnych lub dostosowywania wykladni istniejacych przepisow
do zmieniajacej si¢ rzeczywistosci'. Sztuczna inteligencja (dalej SI) odgrywa w tym
wzgledzie szczeg6lng role. Choé pelni funkcje katalizatora kluczowych zmian za-
chodzacych w gospodarce cyfrowej, tworzy liczne zagrozenia, ktére w kontekscie
potencjalnej kwalifikacji prawnej i ewentualnej penalizacji powinny skutkowaé
aktywnoscig analityczng i legislacyjna.

Legislacja zwykle pozostaje w tyle za rozwojem technologii®. Podobnie nalezy
postrzegaé problematyke regulowania deep fakes - tresci audio lub wizualnych wypro-
dukowanych przy uzyciu S, ktére nasladuja tresci autentyczne lub prawdziwe?®. Mimo
Ze deep fakes pojawiajace sie w przestrzeni informacyjnej od 2017 r. byly przedmiotem
licznych analiz i wspolczesnie nie sa uznawane za zjawisko nowe, ich wszechstronne
wykorzystanie oraz zwiekszajaca sie liczba nie doprowadzity w Polsce do poglebionej
debaty o charakterze prawnokarnym. Podejmowane w literaturze analizy nie wy-
czerpuja zlozonego spektrum problemow, jakie generuje doskonalenie sie technologii
pozwalajacej na wytwarzanie i rozpowszechnianie deep fakes*. Moze to zaskaki-
waé w $wietle licznych niewlasciwych zastosowan technologii. W analizach powszech-
nie wymienia sie potencjat deep fakes do wywierania wplywu na procesy wyborcze,
wzmacniania negatywnych skutkéw dezinformacji, dyskredytacji i zniewazania
0s6b trzecich czy propagowania mowy nienawisci’. To zaledwie przykladowe formy
uzycia deep fakes, ktérych negatywne konsekwencje odznaczaja sie , kaskadowoscia”,
niekorzystnie wplywajac na procesy polityczne i spoleczne.

! L. Bennett Moses, Recurring Dilemmas: The Law’s Race to Keep Up With Technological Change, ,UNSW
Law Research Paper” 2007/21, https:/ /doi.org/10.2139/ssrn.979861 (dostep: 12.07.2024 r.); A. Ziobron,
Deepfake a prawo karne. Uwagi , de lege lata” i, de lege ferenda” dotyczqce fatszywej pornografii, ,Studenckie Prace
Prawnicze, Administratywistyczne i Ekonomiczne” 2021/37, s. 225-238, https:/ / doi.org/10.19195/1733-
5779.37.15 (dostep: 12.07.2024 1.).

2 L. Bennett Moses, Recurring...; A. Olson, The Double-Side of Deepfakes: Obstacles and Assets in the Fight
Aguainst Child Pornography, ,Georgia Law Review” 2022/56(2), s. 865-892.

* O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gteboko fatszywa rzeczywistosc, , Annales Universitatis
Paedagogicae Cracoviensis Studia de Securitate” 2010/9(3), s. 19-30, https:/ / doi.org/10.24917 /26578549.9.3.2
(dostep: 12.07.2024 1.); ].-J. Boté-Vericad, M. Vallez, Image and video manipulation: The generation of deepfakes,
[w:] Visualisations and narratives in digital media. Methods and current trends, red. P. Freixa, L. Codina, M. Pérez-
Montoro, J. Guallar, Barcelona 2022, s. 116-127, https:/ / doi.org/10.3145/indocs.2022.8 (dostep: 12.07.2024 r.).
* Por. np. M. Gtuchowski, Karalno$¢ tworzenia i rozpowszechniania fatszywych tresci pornograficznych deepfake,
,,Czasopismo Prawa Karnego i Nauk Penalnych” 2023/4, s. 5-38; ]. Warylewski, Przestepstwa przeciwko wolnosci
seksualnej i obyczajnosci, [w:] System Prawa Karnego, t. 10, Przestepstwa przeciwko dobrom indywidualnym, red.
J. Warylewski, Warszawa 2016, s. 902; S. Wieczorek, M. Kubiak, Ryzyka i szanse wynikajqce z rozwoju nowych
technologii w branzy mediowej na przyktadzie zjawiska deep fake - analiza prawna, , Monitor Prawniczy” 2019/21.
® C. Vaccari, A. Chadwick, Deepfakes and Disinformation: Exploring the Impact of Synthetic Political
Video on Deception, Uncertainty, and Trust in News, ,Social Media + Society” 2020/6(1), https:/ / doi.
org/10.1177/2056305120903408 (dostep: 12.07.2024 r.); M. van Huijstee, P. van Boheemen, D. Das, L. Nierling,
J. Jahnel, M. Karaboga, M. Fatun, L. Kool, ]. Gerritsen, Tackling deepfakes in European policy, Brussel 2021.
® M. van Huijstee, P. van Boheemen, D. Das, L. Nierling, J. Jahnel, M. Karaboga, M. Fatun, L. Kool,
J. Gerritsen, Tackling...
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Jednym z kluczowych probleméw, ktéry nalezy rozpatrywac odrebnie na gruncie
prawnokarnym, jest kwestia wykorzystywania SI do tworzenia niekonsensualnych
tresci pornograficznych z udziatem oséb dorostych (tzw. deep porn), jak rowniez tresci
pornograficznych przedstawiajacych wizerunek matoletnich’, ktére sa gtéwnym
przedmiotem tej analizy. Obecny w Kodeksie karnym?® art. 202 § 4b odnoszacy sie
do produkowania, rozpowszechniania, prezentowania, przechowywania lub posia-
dania tresci pornograficznych przedstawiajacych wytworzony albo przetworzony
wizerunek matoletniego uczestniczacego w czynnosci seksualnej zostat stworzo-
ny w czasach poprzedzajacych wyksztalcenie i upowszechnienie technologii deep fake
i wspolczesdnie nie jest w stanie w pelni odpowiedzieé na zréznicowane wyzwania
prawne zwigzane z rozwojem SI. Nie jest to zastrzezenie pod adresem polskiego
ustawodawcy. Juz samo, cho¢by podstawowe, odniesienie do wizerunkéw wytwo-
rzonych lub przetworzonych zawarte w dyspozycji art. 202 § 4b k.k. pozwala na
sankcjonowanie czynéw popelnionych z wykorzystaniem technologii deep fake, co
nie jest standardem w ustawodawstwie karnym innych krajow’.

Rozwj technologii deep fake doprowadzit do rozdzZwieku miedzy stopniem spo-
tecznej szkodliwoéci produkowania, przechowywania i posiadania syntetycznych
tresci o charakterze pedofilskim z jednej strony oraz ich prezentowania i rozpo-
wszechniania - z drugiej, o czym bedzie mowa w dalszych analizach. Wskazujemy, ze
radykalna poprawa jakosci deep fakes w wielu wypadkach uniemozliwia odréznienie
tresci prawdziwych od tych stworzonych przez SI. Rodzi to uzasadniong potrzebe
zweryfikowania zasadnosci réznicowania penalizacji udostepniania prawdziwych
tresci pornograficznych z udziatem matoletnich oraz tych wytworzonych w for-
mie deep fakes, a przez to potencjalnej nowelizacji art. 202 § 4b k.k. w celu uwzglednie-
nia rozwoju technologicznego, badz tez przeniesienia kwalifikacji prawnej czynow
popetnionych z wykorzystaniem deep fakes do art. 202 § 3 k.k. lub innej regulacji
typizujacej odrebne przestepstwo.

Niniejsze opracowanie ma na celu wskazanie potencjalnych probleméw zwiaza-
nych z kwalifikacja prawna tworzenia i upowszechniania tresci pornograficznych
z udzialem matoletnich w formie deep fakes oraz zaproponowanie zmian ustawo-
dawczych, ktére na dalszym etapie upowszechniania analizowanej technologii moga
okazac sie kluczowe do oceny szkodliwosci spolecznej czynéw zabronionych i ich
adekwatnej penalizacji. Analiza jest odpowiedzig na rosnaca liczbe przypadkow
wypelniajacych znamiona opisane w art. 202 § 4b k.k. raportowanych poza grani-
cami Rzeczypospolitej Polskiej. Pragniemy zauwazy¢, Ze zjawiska te maja potencjat

7 Autorzy postuguja sie kodeksowym sformutowaniem , tresci pornograficzne przedstawiajace wizerunek
maloletniego” badz akronimem Child Sexual Abuse Materials (dalej CSAM) oznaczajacymi , materiaty przed-
stawiajace wykorzystywanie seksualne dzieci”. Wspélczesnie wskazuje sie, Ze to ostatnie sformulowanie
jest bardziej adekwatne w opisywaniu zjawiska i jego szkodliwosci.

8 Ustawa z 6.06.1997 r. - Kodeks karny (tekst jedn.: Dz.U. z 2024 r. poz. 17 ze zm.) - dalej k.k.

? C. Rigotti, C. McGlynn, Towards an EU criminal law on violence against women: The ambitions and limitations
of the Commission’s proposal to criminalise image-based sexual abuse, ,New Journal of European Criminal Law”
2022/13(4), s. 452-477, https:/ / doi.org/10.1177/20322844221140713 (dostep: 12.07.2024 r.); INHOPE,
Global CSAM Legislative Overview, Amsterdam 2024.
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wzrostowy i moga by¢ replikowane takze na terytorium Polski, co wymaga dosto-
sowania przepisow prawa karnego.

2. Deep fakes jako odzwierciedlenie gteboko fatszywej rzeczywistosci

Deep fakes nie posiadaja jednoznacznej definicji na gruncie prawnym. Préby defi-
niowania zjawiska w literaturze ujawniaja istotne punkty wspoélne, ktére w pewnej
mierze odzwierciedla biezaca aktywnoé¢ regulacyjna Unii Europejskiej (dalej UE)X.
Co do zasady, deep fakes okreslane sa jako wygenerowane przez SI lub zmanipulo-
wane przez Sl obrazy, materialy audio lub wideo, ktére przypominaja istniejace
osoby, przedmioty, miejsca lub inne podmioty lub zdarzenia i ktére fatszywie wydaja
sie odbiorcom autentyczne lub prawdziwe''. Zblizony opis zjawiska prezentuje unijna
dyrektywa w sprawie zwalczania przemocy wobec kobiet i przemocy domowej'?,
wskazujaca na koniecznoé¢ penalizacji tworzenia, przerabiania i udostepniania
niekonsensualnych obrazéw, ktére stwarzaja wrazenie, ze ukazana w nich osoba
uczestniczy w czynnosciach seksualnych.

Juz sam termin , deep fake” sugeruje, Ze tworzone przy wykorzystaniu tej tech-
nologii materialy sg przejawem podrébki, czegos falszywego®®, cho¢ jednoczesnie
imitujacego rzeczywistoéé. Mozliwo$é manipulowania mediami nie jest niczym
nowym i przez dziesieciolecia rozwoju coraz bardziej zaawansowanych rozwiazan
technologicznych przyczyniala si¢ do stopniowego zwiekszania jakosci i wiarygod-
nosci modyfikacji. Tym, co ilosciowo i jakosciowo odréznia deep fakes od dotychczas
stosowanych technik, jest potencjat SI do multiplikowania falszywych tresci, ich
hiperrealizm oraz istotne obnizenie kosztow i czasu niezbednych do wygenerowania
wiarygodnych materialéw, ktére wczesniej wytwarzano lub przetwarzano glow-
nie manualnie™.

Sztuczna inteligencja pozwala na daleko idace zautomatyzowane manipulacje
obrazem i dzwigkiem, w tym generowanie hiperrealistycznych materialéw wizual-
nych na bazie wcze$niej zarejestrowanych obrazéw stanowiacych baze dla uczenia

O M. Labuz, Regulating Deep Fakes in the Artificial Intelligence Act, ,, Applied Cybersecurity & Internet
Governance” 2023/2(1), https:/ /doi.org/10.60097/ ACIG/162856 (dostep: 12.07.2024 r.); M. Labuz, Deep
fakes and the Artificial Intelligence Act— An important signal or a missed opportunity?, ,Policy & Internet”
2024/16(4), https:/ / doi.org/10.1002/poi3.406 (dostep: 12.07.2024 1.).

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13.06.2024 r. w sprawie ustano-
wienia zharmonizowanych przepisow dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen
(WE) 300/2008, (UE) 167/2013, (UE) 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Dz.Urz.
UE L1689 z12.07.2024 1.).

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024 /1385 z 14.05.2024 r. w sprawie zwalczania
przemocy wobec kobiet i przemocy domowej (Dz.Urz. UE L 1385 z 24.05.2024 r.).

3 W literalnym ttumaczeniu na jezyk polski sg to , gtebokie podrébki”, co w pewnym stopniu oddaje
nature zjawiska; zob. K. Basaj, Czym jest deepfake?, ,Biuletyn Akademickiego Centrum Komunikacji
Strategicznej” 2021/2, s. 2-9.

4S. Eelmaa, Sexualisation of children in deepfakes and hentai, , Trames. Journal of the Humanities and
Social Sciences” 2022/26(76/71), s. 229-248, https:/ / doi.org/10.3176/r.2022.2.07 (dostep: 12.07.2024 r.);
P. Maham, S. Kiispert, Governing General Purpose Al, Berlin 2023.
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maszynowego®. Techniki tworzenia deep fakes moga wykorzystywac naktadanie
odpowiednio dopasowanego wizerunku twarzy (face swap) na istniejace nagra-
nie. Mozliwe jest takze stworzenie holistycznego wizerunku - zaréwno w formie
odzwierciedlenia wizerunku realnej osoby, jak i w formie wygenerowania przez
SI wizerunku osoby nieistniejacej. Sztuczna inteligencja jest w stanie wiarygodnie
przetworzy¢ obraz ust i zsynchronizowac go z mowg generowang przez syntezator
(lip-sync), aby przypominata oryginal'®. Tworzenie deep fakes obejmuje takze mozliwos¢
konwersji tekstu na obraz przez modele generatywnej SI.

Wykorzystujac tzw. generatywne sieci kontradyktoryjne (z ang. generative adver-
sarial networks; dalej GAN), skladajace si¢ z dwéch elementéw (generatora i dys-
kryminatora), sztuczna inteligencja weryfikuje, czy prezentowany obraz mozna
wykryé jako falszywy, i samodzielnie uczy sieg, jak go ulepszy¢, syntetyzujac kazdy
fragment obrazu i zachowujac charakterystyczne elementy imitujace oryginal, w tym
ludzka mimike"”. Mimo ze produkcja deep fakes, co do zasady, wymaga znaczacych
ilosci danych, na ktérych bazie SI generuje nowe hiperrealistyczne tresci’®, postep
technologiczny umozliwia istotne zwiekszenie jakosci generowanych materiatlow
przy jednoczesnej redukdji ilosci danych wejéciowych. Zaklada sie, ze juz pojedyncze
zdjecie moze by¢ wystarczajace do stworzenia przez Sl falszywej, ale przy tym prze-
konujacej i wiarygodnej, tresci w formie obrazu lub wideo?, co skutkuje wzrostem
zagrozen wiktymizacjg oséb trzecich.

Cho¢ wyniki badari sugeruja, Ze analityczne myslenie i zainteresowanie polityczne
moga zwiekszy¢ prawdopodobienstwo wykrycia deep fakes o charakterze politycz-
nym?, gtéwnym czynnikiem wptywajacym na manualne rozréznianie syntetycznych
mediow jest przede wszystkim ich jakos¢ i popelnione w czasie syntezy btedy, ktére
pozwalajg odbiorcom dostrzec elementy zdradzajace podrébke, tj. nienaturalne
os$wietlenie, nieprawdziwe atrybuty osobiste (np. sze$¢ palcow w jednej dfoni) czy
nieregularnosci ksztattow?.

5 T. Walczyna, Z. Piotrowski, Quick Overview of Face Swap Deep fakes, , Applied Sciences” 2023/13, https:/ /
doi.org/10.3390/app13116711 (dostep: 12.07.2024 1.).

® A. Boutadijne, F. Harrag, K. Shaalan, S. Karboua, A comprehensive study on multimedia DeepFakes,
,International Conference on Advances in Electronics, Control and Communication Systems (ICAECCS)”
2023, https:/ /doi.org/10.1109/icaeccs56710.2023.10104814 (dostep: 12.07.2024 r.); T. Walczyna, Z. Piotrowski,
Quick...

7T.T. Nguyen, Q.V.H. Nguyen, D.T. Nguyen, D.T. Nguyen, T. Huynh-The, S. Nahavandi, T.T. Nguyen,
Q.-V. Pham, C.M. Nguyen, Deep Learning for Deepfakes Creation and Detection: A Survey, ,SSRN Electronic
Journal” 2022, https:/ /doi.org/10.2139/ssrn.4030341 (dostep: 12.07.2024 r.); T. Walczyna, Z. Piotrowski,
Quick...

18 K. Basaj, Czym...

' M.S. Messaoudi, A fake video with one photo, https:/ /medium.com/analytics-vidhya/a-fake-video-with-
-one-photo-2ea2650db3c2 (dostep: 12.07.2024 r.).

% Wiekszos¢ eksperymentéw empirycznych dotyczacych wykrywania deep fakes przez ludzi jest zwiazana
z tematami politycznymi. Przeprowadzenie podobnego eksperymentu dot. dzieciecej pornografii byloby
watpliwe etycznie, a przez to trudne do zorganizowania; zob. M. Appel, F. Prietzel, The detection of political
deepfakes, ,Journal of Computer-Mediated Communication” 2022/27(4), https:/ / doi.org/10.1093/jcmc/
zmac008 (dostep: 12.07.2024 r.).

' M. Groh, A. Sankaranarayanan, N. Singh, D.Y. Kim, A. Lippman, R. Picard, Human detection of political
deepfakes across transcripts, audio, and video, https:/ /arxiv.org/abs/2202.12883 (dostep: 12.07.2024 r.).
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O ile w przypadku niekonsensualnych tresci pornograficznych z osobami pu-
blicznymi czynnikiem wzmacniajgcym prawdopodobieristwo wykrycia podrébki
moze by¢ zdrowy sceptycyzm co do realnosci nagrania o takim charakterze, o tyle
w przypadku os6b anonimowych, w tym dzieci, sceptycyzm nie powinien by¢ trak-
towany jako wystarczajace zabezpieczenie, a zdolnosci kognitywne odbiorcow sa
coraz bardziej zawodne w obliczu jakosci syntezy SI. Odréznienie hiperrealistycznych
tresci wygenerowanych przez SI od rzeczywistych nagran jest w wielu wypadkach
niemozliwe bez uzycia specjalistycznego oprogramowania®. Eksperymenty wykazaty,
Ze uczestnicy nie byli w stanie odrézni¢ wygenerowanych przez SI ludzkich twarzy
od prawdziwych wizerunkéw, a w niektérych wypadkach uznawali kreacje SI za
bardziej godne zaufania®. Ta nierozréznialno$¢ ma istotne znaczenie takze z punktu
widzenia prawa karnego oraz oceny stopnia szkodliwosci spolecznej tworzenia
i upowszechniania tresci o charakterze pedofilskim. Wydaje sie kwestig czasu, kiedy
bez uzycia wysokospecjalistycznego oprogramowania deep fakes stang sie catkowicie
niewykrywalne*.

W literaturze zjawisko to wiaze sie ze zmiang wartosci epistemicznej materia-
tow wizualnych®. Katastroficzne wizje ,,apokalipsy informacyjnej/ epistemiczne;j”
odwolujace sie do produkcji deep fakes na skale masowa i ,zalania” nimi przestrzeni
informacyjnej* sa wprawdzie silnie osadzone w dyskursie dziennikarskim, jednak
konkretne badania empiryczne potwierdzaja stopniowy spadek zaufania odbiorcow
do autentycznosci mediow, podwazenie modalnosci zmystu wzroku, ale i rosnaca
nieodréznialnos¢ deep fakes od materiatéw prawdziwych ze wzgledu na jakosé i su-
gestywnos¢ syntezy®. Sprzyja temu ,demokratyzacja” technologii, tj. zwiekszenie
dostepnoéci wyrafinowanych narzedzi manipulacji materiatami audio i wizualnymi,
ktoére do niedawna byly dostepne niemal wylacznie dla wyspecjalizowanych pod-
miotéw?. Aktualnie oprogramowanie stuzace produkgji deep fakes jest powszechnie
dostepne, darmowe i nie wymaga specjalistycznych umiejetnosci z zakresu obrébki
mediéw. Przyczynia sie to do multiplikacji deep fakes, takze tych, ktore sg oparte na
niekonsensualnym wykorzystaniu wizerunku oséb trzecich. W praktyce moze to

2 N. Krueger, M. Vananmala, R. Dave, Recent Advancements In The Field Of Deepfake Detection, https://
arxiv.org/abs/2308.05563 (dostep: 12.07.2024 r.).

#S.J. Nightingale, H. Farid, Al-synthesized faces are indistinguishable from real faces and more trustworthy,
,PNAS” 2022/119(8), https:/ /doi.org/10.1073 / pnas.2120481119 (dostep: 12.07.2024 r.).

* A. Boutadijne, F. Harrag, K. Shaalan, S. Karboua., A comprehensive...; H. Farid, Yes, we should regulate
Al-generated political ads — but don’t stop there, https:/ /thehill.com/opinion/campaign/4151633-yes-we-
-should-regulate-ai-generated-political-ads-but-dont-stop-there (dostep: 12.07.2024 r.).

» R. Rini, Deepfakes and the Epistemic Backstop, ,Philosophers’ Imprint” 2020/20(24); D. Fallis, The Epistemic
Threat of Deepfakes, ,Philosophy & Technology” 2021/34(4), s. 623-643, https:/ /doi.org/10.1007/s13347-
020-00419-2 (dostep: 12.07.2024 r.); K.G. Geddes, Ocularcentrism and Deepfakes: Should Seeing Be Believing?,
,Fordham Intellectual Property, Media and Entertainment Law Journal” 2021/31(4), s. 1042-1083.

% N. Schick, Deep fakes and the Infocalypse, Ottawa 2020; D. Fallis, The Epistemic...

7 K.G. Geddes, Ocularcentrism...; ]. Twomey, D. Ching, M.P. Aylett, M. Quayle, C. Linehan, G. Murphy,
Do deepfake videos undermine our epistemic trust? A thematic analysis of tweets that discuss deepfakes in the
Russian invasion of Ukraine, ,PLoS ONE” 2023/18(10), https:/ /doi.org/10.1371/journal.pone.0291668
(dostep: 12.07.2024 r.).

% H. Farid, H.-J. Schindler, Deep fakes. On the Threat of Deep Fakes to Democracy and Society, Berlin 2020.



Dziecieca pornografia w formie deep fakes. ..

61

oznacza¢ zwiekszenie liczby wytwarzanych materiatéw pornograficznych (w tym
pornografii dzieciecej), ktorych dostepnosé jest scisle zakazana przez polskie prawo,
bez koniecznoéci angazowania w wytwarzanie tresci pornograficznych rzeczywistych
maloletnich ponizej lat 15.

Cho¢ spadek wartosci epistemicznej oraz wzrost niepewnoéci i braku zaufania do
wizualnych form mediow skutkujg zwiekszonym sceptycyzmem (w tym czestszym
okreslaniem mianem , deep fake” materiatéw prawdziwych), moze on nie odgry-
wac zadnej roli w przypadkach, gdy odbiorca nie jest w stanie obiektywnie stwier-
dzi¢ podrobki, nie ma podejrzeni co do autentycznosci obrazu lub wprost chce
wierzyé, ze prezentowany material wizualny jest prawdziwy. Zaburzenie granic
miedzy tym, co prawdziwe i falszywe, prowadzi do konkluzji, ze deep fakes ze wzgle-
du na zaawansowanie technologiczne i jakoé¢ syntezy GAN coraz powszechniej
imituja rzeczywisto$¢ w stopniu uniemozliwiajacym obiektywne stwierdzenie falszu
i w $wiadomosci odbiorcy moga by¢ wprost utozsamiane z rzeczywistoscia.

3.Technologia deep fakes katalizatorem tworzenia tresci
pornograficznych

Deep fakes znajduja liczne zastosowania, ktore w zaleznosci od kontekstu i celu
tworzenia lub upowszechniania moga by¢ jednoznacznie pozytywne, moralnie
i etycznie watpliwe, czy tez wprost zabronione przez prawo®. Ich szczegétowe
omoéwienie wykracza poza zakres tego opracowania. Mozna takze przekonu-
jaco argumentowac, ze to nie technologia jest z natury zta, lecz sposoby jej niewla-
sciwego wykorzystania®.

Zakladanie neutralnosci technologii moze by¢ jednak perspektywa nazbyt opty-
mistyczna, nieuwzgledniajaca charakteru zjawiska i statystyk. Wedlug szacunkow
w 2023 r. nawet 98 % wszystkich deep fakes w formie wideo stanowily tresci pornogra-
ficzne™, a poczatki wykorzystania technologii deep fakes w 2017 r. byty bezposrednio
zwigzane z niekonsensualnym wykorzystywaniem wizerunkéw oséb publicznych
(gtoéwnie aktorek) do celéw pornograficznych®. Ich twarze ,nakladano” na materiaty
pornograficzne, a wygenerowane przez SI materialy upubliczniano, co obecnie stano-
wi powszechng praktyke. Europol® oszacowal, ze wiekszos¢ deep fakes cyrkulujacych
w przestrzeni informacyjnej ma szkodliwy charakter, przy czym ta estymacja dotyczy
réznych aspektow relacji spolecznych i nie jest pochodng liczebnosci wylacznie
materiatéw deep porn.

# H. Farid, H.-J. Schindler, Deep...

% A. de Ruiter, The Distinct Wrong of Deepfakes, , Philosophy & Technology” 2021/34(4), s. 1311-1332,
https:/ /doi.org/10.1007/s13347-021-00459-2 (dostep: 12.07.2024 1.).

312023 State of Deepfakes, https:/ / www.homesecurityheroes.com/ state-of-deepfakes (dostep: 12.07.2024 1.).
%2 B. Chesney, D. Citron, Deep fakes: A Looming Challenge for Privacy, Democracy, and National Security,
,California Law Review” 2019/107(18), s. 1753-1820.

% Europol, Facing reality? Law enforcement and the challenge of deepfakes, an observatory report from the Europol
Innovation Lab, Luxemburg 2022.
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W ok. 99% przypadkéw ofiarami deep porn padaja kobiety* - ta statystyka jest
stusznie uznawana za przyklad uprzedmiotowienia kobiet i przemocy seksualnej
z wykorzystaniem nowoczesnych technologii®. Doswiadczenie wiktymizacji wywiera
negatywne skutki psychologiczne i reputacyjne, w tym rozwéj zespotu stresu poura-
zowego (PTSD), izolacji spolecznej oraz emocjonalnej, co zreszta jest nastepstwem
powszechnie wskazywanym przez ofiary deep porn™®.

Szczegodlnie czesto ofiarami deep porn padajg osoby publiczne, w tym politycy,
dziennikarze i tzw. celebryci, co wynika z publicznej dostepnosci materiatu poddawa-
nego nastepnie syntezie przez SI. Ochrona ich wizerunku obejmuje przepisy z zakresu
prawa autorskiego, cywilnego i karnego, przy czym interpretacja istniejacych norm
w przypadku deep fakes jest czesto dyskusyjna. Brak bezposrednich odwotan do deep
fakes w prawie karnym wiekszosci panistw UE wiaze sie z problemami kwalifikacyj-
nymi wobec deep porn?.

W tym wzgledzie deep fakes nalezy uzna¢ za jeden z katalizatoréw tworzenia
niekonsensualnych tresci pornograficznych oraz istotny problem spoteczny, ktéry
w Polsce nie stal sie przedmiotem poglebionej dyskusji prawnokarnej i spoteczne;.
Ryzyko zwiazane z postugiwaniem sie coraz czesciej , perfekcyjnymi podrébkami”
wzmacniane jest kontekstem uzyskania pobudzenia seksualnego przez sprawce
(art. 200 § 4 k.k.), ktéry moze chcie¢ wytwarzaé, zapoznawac sie lub prezentowac tresci
pedofilskie innym osobom niezaleznie od tego, czy przedstawiaja sceny z udziatem
rzeczywistych dzieci, czy tez wytworzonych wizerunkéw osob nieistniejacych, a bio-
racych udzial w czynnoéciach seksualnych. Dostepnos$¢ zaawansowanych narzedzi
technologicznych moze réwniez sprawi¢, ze znaczaco zmieni si¢ kryminologiczny
obraz pornografii pedofilskiej. Zwalczane musialyby by¢ przede wszystkim child
sexual abuse materials (dalej CSAM) w formie deep fakes prezentujace wytworzone
wizerunki os6b matoletnich, a nie tresci ,dokumentujace” rzeczywiste zdarzenia
z udziatem dzieci. To za$ sprawi, ze swoistemu przewartoéciowaniu bedq musialy
ulec typy przestepstw nastawionych na walke ze zjawiskiem nielegalnej pornografii
- w praktyce czeéciej beda wykorzystywane przepisy penalizujace posiadanie lub
prezentowanie CSAM w formie deep fakes niz tresci z udzialem rzeczywistych ma-
toletnich. Uzasadnia to pilne przyjrzenie si¢ obowigzujacym przepisom pod katem
ich adekwatnosci do wskazanych uwarunkowar technologicznych i spotecznych.

4, Specyfika pornografii dzieciecej w formie deep fakes

Problematyka pornografii w formie deep fakes z wykorzystaniem wizerunkéw ma-
toletnich pojawia si¢ w dyskursie na temat szkodliwosci deep fakes w ograniczonym
stopniu. Podobnie jak w przypadku deep porn w odniesieniu do oséb dorostych

* 2023 State of Deepfakes, https:/ / www.homesecurityheroes.com/ state-of-deepfakes (dostep: 12.07.2024 1.).
% C. Rigotti, C. McGlynn, Towards...; C. Okolie, Artificial Intelligence-Altered Videos (Deepfakes), Image-Based
Sexual Abuse, and Data Privacy Concerns, ,Journal of International Women’s Studies” 2023/25(2).

% C. Okolie, Artificial...

7 C. Rigotti, C. McGlynn, Towards...
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temat pozostaje zbyt stabo rozwiniety w poréwnaniu do bardziej medialnych kwestii
dotyczacych potencjalnych manipulagji politycznych z wykorzystaniem deep fakes,
ktore stusznie sq uznawane za istotne zagrozenie dla demokracji*, ale dotychczas nie
doprowadzity do istotnego rozktadu proceséw demokratycznych w zadnym kraju®.
Nalezy jednak odnotowa¢, ze tworzenie i rozpowszechnianie deep porn, zaréwno
w przypadku oséb dorostych, jak i dzieci, powinno by¢ wigzane z wystapieniem tzw.
szkodliwosci systemowej* spowodowanej niewtasciwym wykorzystaniem technologii
deep fakes. Tym istotniejsze wydaje sie stworzenie adekwatnych ram prawnokarnych
dla opisywanego zjawiska.

Instytucje odpowiedzialne za monitoring zjawisk przestepczych w sieci coraz
czeéciej identyfikujg tresci okreslane jako CSAM, ktore zostaly przetworzone przy
wykorzystaniu réznych technik komputerowych. W 2022 r. Naukowa i Akademicka
Sie¢ Komputerowa - Panstwowy Instytut Badawczy (NASK)* zarejestrowata
41 incydentow, w ktérych wizerunek matoletniego uczestniczacego w czynnosci
seksualnej zostal wytworzony lub przetworzony. Ogoélna liczba zidentyfikowanych
w tym okresie materiatéw kwalifikowanych jako CSAM wyniosta 2861.

Wskazane 41 incydentéw moze by¢ ledwie wierzchotkiem gory lodowej. Ma to
zwiazek z trudnosciami w wykrywaniu tego typu czynéw. Nielegalne tresci s regu-
larnie dystrybuowane w zamknietych srodowiskach, do ktérych dostep jest utrud-
niony, m.in. poprzez prywatne grupy i strony internetowe, w tym zlokalizowane na
serwerach w panistwach mniej restrykcyjnie podchodzacych do problematyki pedofilii,
jak réwniez poprzez odseparowang i zapewniajaca niemal catkowita anonimowos¢
cze$¢ internetu okreélang jako darknet*. Szacunki dotyczace calkowitej liczebnosci
nielegalnych tresci miatyby zatem charakter spekulatywny, cho¢ monitoring wy-
branych obszaréw pozwala na wykazanie istotnej dynamiki. Raport Internet Watch
Foundation (dalej IWF)* obejmujacy analize wylacznie jednego forum w darknet we
wrzeéniu 2023 r. ujawnil az 416 obrazéw o charakterze CSAM wygenerowanych
przy uzyciu SI, wobec ktérych nie bylo watpliwosci co do ich kwalifikacji prawnej
jako wprost zabronionych.

Kanatly dystrybucji utrudniajg zatem okreélenie realnej skali zjawiska. Z kolei
z punktu widzenia karalnosci omawianych czynéw utrudniona jest identyfikacja

% S. Maddocks, ‘A Deepfake Porn Plot Intended to Silence Me: exploring continuities between pornographic and
‘political’ deep fakes, ,Porn Studies” 2020/7(4), s. 415-423, https:/ /doi.org/10.1080/23268743.2020.17574
99 (dostep: 12.07.2024 r.).

¥ M. Labuz, C. Nehring, On the way to deep fake democracy? Deep fakes in election campaigns in 2023, ,European
Political Science” 2024/23, https:/ /doi.org/10.1057 /s41304-024-00482-9 (dostep: 12.07.2024 1.).

“ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13.06.2024 r. w sprawie ustano-
wienia zharmonizowanych przepisow dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen
(WE) 300/2008, (UE) 167/2013, (UE) 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Dz.Urz.
UE L1689 z12.07.2024 1.).

! Naukowa i Akademicka Sie¢ Komputerowa - Paristwowy Instytut Badawczy, Raport 2022, Warszawa 2023.
“ A. Olson, The Double-Side...; Internet Watch Foundation, How Al is being abused to create child sexual abuse
imagery, Cambridge 2023; Naukowa i Akademicka Sie¢ Komputerowa - Paristwowy Instytut Badawczy,
Raport...

% Internet Watch Foundation, How...
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sprawcéw, przypisanie odpowiedzialnosci karnej i realne szanse na wszczecie éciga-
nia. Istotnym problemem, gléwnie ze wzgledu na jako$¢ syntezy SI, jest rowniez tzw.
detection challenge - obiektywne trudnosci z wykrywaniem deep fakes nieodréznialnych
od prawdziwych materiatéw.

Potencjat do kwantyfikowania oraz mozliwosci wykrywania beda sie jednak
zwieksza¢ wraz z oczekiwanym przez nas wzrostem medialnego i politycznego
zainteresowania zjawiskiem dzieciecej pornografii w formie deep fakes. To moze by¢
pochodng ujawniania szokujacych opinie publiczng, a przez to wywierajacych dodat-
kowa presje na decydentéw, przypadkéw naduzy¢. Doswiadczenia innych krajow
moga by¢ pomocne do odpowiedniego przygotowania na nagto$nienie przypad-
kéw - zar6wno w wymiarze prawnokarnym, politycznym, jak i spotecznym (takze
psychologicznym). Niewatpliwie odpowiedzialna narracja bedzie istotnym czynni-
kiem mitygujacym w stosunku do reakgji spotecznych, a wypracowanie konkretnych
ram prawnych - jednym z potencjalnych srodkéw prewencji.

Postuzmy sie przyktadami. We wrzeéniu 2023 r. w hiszpanskim miasteczku
Almendralejo odkryto, Ze miejscowi nastolatkowie tworzyli pornograficzne tresci
z udzialem swoich kolezanek ze szkoly (sprawa dotyczyta m.in. 12-latek) i udostepnia-
li je za posrednictwem komunikatora WhatsApp. Do ich stworzenia wykorzystywali
prawdopodobnie darmowe oprogramowanie do ,rozbierania” oséb uwiecznionych
na zdjeciach. W co najmniej jednym przypadku doszlo takze do proby szantazu grozba
upublicznienia wygenerowanych przez SI tresci*. Podobne, péki co jednostkowe
przypadki dotyczace nastoletnich uczniéw zaobserwowano w Wielkiej Brytanii.
We wrzesniu 2023 r. w Korei Potudniowej doszlo do pierwszego skazania osoby pet-
noletniej za tworzenie i posiadanie CSAM w formie deep fakes®, a w listopadzie 2023 r.
w Stanach Zjednoczonych Ameryki (dalej USA) skazano psychiatre dziecigcego,
ktéremu proécz innych przestepstw udowodniono tworzenie CSAM z uzyciem SI*.

Modelowa wydaje sie sprawa karna przeciwko obywatelowi Kanady S. Larouche.
W kwietniu 2023 r. Sad Prowincjonalny w Quebec skazat go na 42 miesigce wiezienia
za produkcje pornografii dzieciecej przy wykorzystaniu SI. Larouche wygenerowat
tacznie 7 obrazéw tego typu. Oproécz tego posiadat setki tysiecy plikow kompute-
rowych zawierajacych pornografie dzieciecg, za co zostat skazany odrebnie. Sad
zauwazyl, ze skazany dysponowat specjalistycznym oprogramowaniem oraz pod-
kreslit wyjatkowg warto$¢ wizualng materiatéw generowanych przy uzyciu SI, w tym
modyfikacji innych popularnych CSAM cyrkulujacych wczesniej w darknet. ,Bez
wiedzy Sledczych na temat biblioteki multimediéw zawierajacej znana pornografie

“ M. Viejo, In Spain, dozens of girls are reporting Al-generated nude photos of them being circulated at school:
‘My heart skipped a beat’, https:/ / english.elpais.com/international / 2023-09-18 / in-spain-dozens-of-girls-
-are-reporting-ai-generated-nude-photos-of-them-being-circulated-at-school-my-heart-skipped-a-beat.
html (dostep: 12.07.2024 r.).

* G. Bae, J. Young, South Korea has jailed a man for using Al to create sexual images of children in a first for
country’s courts, https:/ / edition.cnn.com/2023/09/27/ asia/ south-korea-child-abuse-ai-sentenced-intl-hnk/
index.html (dostep: 12.07.2024 r.).

* T. Claburn, Child psychiatrist jailed after making pornographic Al deep-fakes of kids, https:/ / theregister.
com/2023/11/10/ child_psychiatrist_sentenced_ai (dostep: 12.07.2024 r.).
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dzieciecg niemozliwe byloby stwierdzenie, czy obraz jest efektem deep fake” (ttu-
maczenie wlasne)*”. Podobne wnioski co do jakosci syntezy oraz nieodréznialnosci
materiatéw wytworzonych lub przetworzonych przez SI od CSAM wykorzystuja-
cych prawdziwe nagrania ptyna z opublikowanego w pazdzierniku 2023 r. raportu
IWE, w ktérym wskazano, ze nawet wyspecjalizowani technicy organizacji nie byli
w stanie odrézni¢ materialéw syntetycznych od prawdziwych*. Ten problem faczy
sie ze wspomniang kwestig detection challenge oraz kanatéw dystrybucji CSAM, co
wobec rozwoju technologii umozliwiajacej tworzenie hiperrealistycznych deep fakes
i stabosci technologii wykrywania deep fakes skutkuje brakiem mozliwosci choéby
szacunkowej oceny liczby CSAM w formie deep fakes w skali globalnej.

Prowadzi to do wniosku, ze obie kategorie - CSAM i syntetyczne CSAM - moz-
na juz traktowac jako realistyczne w tym samym stopniu. Modele wytrenowane na
okreslonym odpowiednio duzym zbiorze danych pozwalaja na masowe generowanie
nowych obrazéw. Upowszechnienie technologii deep fake sprzyja zatem wyksztalce-
niu nowych zrédet generowania CSAM, ale takze nowych form wymiany materiatow
tego typu®.

W analizowanym wyroku sad przypomniat o licznych szkodach spotecznych
zwigzanych z tworzeniem i rozpowszechnianiem pornografii dzieciecej, odnotowu-
jac, ze wykorzystanie technologii deep fake moze zasila¢ , rynek okrucieristwa wobec
dzieci” (ttumaczenie wlasne). Jednoczesnie zaznaczyt, ze postugiwanie sie wczesniej
wytworzonymi materiatami sprzyja dalszej wiktymizagji ofiar, ktérych wizerunek
zostal juz wczesniej wykorzystany do produkeji materialéw o charakterze pedofil-
skim (w przypadkach, gdy do syntezy wykorzystywano wczesniej upublicznione
materialy CSAM, nierzadko bedace swego rodzaju ,kanonem”, doskonale znanym
organom Scigania i biegtym)®. Wszystko to skutkuje pogtebianiem problemoéw psy-
chologicznych zwigzanych z wiktymizacja.

W grudniu 2023 r. naukowcy ze Stanford Internet Observatory wykryli, ze w bazie
materialéw graficznych LAION-5B wykorzystywanych do uczenia maszynowego
popularnych modeli generatywnej SI, w tym Stable Diffusion, znajdowaly sie tysiace
zdje¢ okreslanych jako CSAM. Mimo ze wplyw wykrytych materiatéw CSAM na
holistyczne ksztattowanie modeli jest prawdopodobnie niski*, sam fakt ich pojawienia
sie w bazie danych wzbudza uzasadniony niepokdj i moze wzmacnia¢ potencjat SI
do generowania hiperrealistycznych obrazéw prezentujgcych dzieci, a jednoczesnie
pokazywad, iz kontrola treéci wykorzystywanych do uczenia maszynowego jest
niedoskonata.

W opublikowanym w czerwcu 2023 r. raporcie British Broadcasting Corporation
(BBC) zwrécono uwage, ze w wykrytych sprawach dotyczacych produkcji CSAM
w formie deep fakes sprawcy korzystali wlasnie z oprogramowania Stable Diffusion.

4 Wyrok Sadu Prowincjonalnego w Quebec z 14.04.2023 r. w sprawie przeciwko S. Larouche.

4 Internet Watch Foundation, How...

4 Internet Watch Foundation, How...

% Wyrok Sadu Prowincjonalnego w Quebec z 14.04.2023 r. w sprawie przeciwko S. Larouche.
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66

Mateusz tabuz, Mikotaj Matecki, Katarzyna Mika-tabuz

Tego typu obrazy maja by¢ ,, produkowane na skale przemystowa” (ttumaczenie wias-
ne), a w zamknietych grupach w serwisach udostepniajacych tresci online pojawiaja
sie ogloszenia dotyczace mozliwosci wyprodukowania syntetycznych tresci o cha-
rakterze pedofilskim na zlecenie™. Brytyjska stuzba Government Communications
Headquarters (GCHQ) wskazala, ze przestepcy adaptuja swoje dziatania do rozwoju
technologicznego i upatruja w SI , przysztosci tresci zwiazanych z wykorzystaniem
seksualnym dzieci” (ttumaczenie wiasne)®. Popyt przyczynil sie zatem do wyksztalce-
nia ustugi deep-fake-on-demand™, a organy écigania odkryty w darknecie przewodniki na
temat tworzenia tresci o charakterze pedofilskim z wykorzystaniem SI umozliwiajgce
samodzielng produkcje®.

Jednoczeénie rosnaca liczba deep porn o charakterze pedofilskim utrudnia wy-
krywanie treéci niesyntetycznych, w ktérych wykorzystano prawdziwe dzieci,
co ,moze spowolni¢ proces identyfikacji prawdziwych ofiar” (ttumaczenie wias-
ne)*. Zwiekszenie liczebnosci nagraii moze takze sprzyjac ,normalizacji naduzy¢”
i zwiekszaé ryzyko, ze , przestepcy sami zaczng seksualnie wykorzystywaé dzie-
ci” (ttumaczenie wlasne)”, badz tez beda faczy¢ istniejace nagrania z neutralnymi
obrazami dzieci, ktére nie padly wczesniej ofiarami CSAM?*. Odnotowac nalezy
réwniez, ze koniecznoé¢ selekcjonowania jeszcze wigkszej liczby CSAM przez or-
gany $cigania i biegtych skutkuje dodatkowym obciazeniem psychologicznym dla
0s6b zaangazowanych w dochodzenia i weryfikacje. Co wiecej, mozliwos¢ syntezy
SI moze zwiegkszy¢ liczbe tresci szczegdlnie drastycznych, w tym prezentujacych
sceny okrucieristwa. Produkcja tego typu materiatéw jest bowiem zdecydowanie
tatwiejsza bez koniecznosci nagrywania rzeczywistego dziecka. I w tym wypad-
ku aspekt psychologiczny zwigzany z selekcjonowaniem treéci odgrywac bedzie
istotng role, dodatkowo obcigzajac osoby zajmujace sie wykrywaniem i weryfiko-
waniem CSAM. Badania wykazuja bowiem zaleznoé¢ miedzy czesta ekspozycja na
tresci CSAM o charakterze brutalnym oraz wyzszym ryzykiem wystgpienia symp-
tomow stresu pourazowego (PTSS)¥. Negatywnych implikacji nalezy réwniez upa-
trywac w potencjalnym upowszechnieniu drastycznych tresci CSAM, co posrednio
wpisuje sie we wspomniane wczesniej zjawisko ,normalizacji naduzy¢”®.

2 A. Crawford, T. Smith, lllegal trade in Al child sex abuse images exposed, https:/ /www.bbc.com/news/
uk-65932372 (dostep: 12.07.2024 r.).

% A. Crawford, T. Smith, Illegal...

> How real is deepfake threat?, https:/ / www.kaspersky.com/blog/ deepfake-darknet-market/48112 (dostep:
12.07.2024 r.).

% D. Harwell, Al-generated child sex images spawn new nightmare for the web, https:/ /www.washingtonpost.
com/technology/2023/06/19/ artificial-intelligence-child-sex-abuse-images (dostep: 12.07.2024 r.).

% A. Crawford, T. Smith, Illegal...

57 Director General Graeme Biggar launches National Strategic Assessment, https:/ /www.nationalcrimeagency.
gov.uk/news/ director-general-graeme-biggar-launches-national-strategic-assessment (dostep: 12.07.2024 r.).
% G, Eelmaa, Sexualisation...

¥ K.J. Mitchell, A. Gewirtz-Meydan, D. Finkelhor, J.E. O'Brien, L.M. Jones, The mental health of officials who
regularly examine child sexual abuse material: strategies for harm mitigation, ,BMC Psychiatry” 2023, https:/ /
doi.org/10.1186/512888-023-05445-w (dostep: 12.07.2024 r.).

% Director General Graeme Biggar launches National Strategic Assessment, https:/ /www.nationalcrimeagency.
gov.uk/news/ director-general-graeme-biggar-launches-national-strategic-assessment (dostep: 12.07.2024 r.).
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Na te niekorzystne zjawiska naklada sie drugi element zwigzany z zaburzeniem
epistemicznej wartoéci tresci wizualnych obejmujacy ostabienie epistemicznych rol
spotecznych, epistemicznej wartosci prawa i sprawiedliwosci, ale i epistemicznej
wartosci wieku i cech charakterystycznych konstytuujacych wyobrazenie mato-
letniego®. Sama liczba generowanych tresci pedofilskich moze bowiem sprzyjac
zaburzeniu spolecznej percepcji pedofilii jako zjawiska jednoznacznie negatywnego,
a nawet propagowac seksualizacje maloletnich i utrudnia¢ kwalifikacje prawna
czynéw z wykorzystaniem obrazéw rodzacych watpliwosci co do wieku przed-
stawionej osoby*®.

Rozréznienie miedzy dziecieca pornografig tworzong z wykorzystaniem praw-
dziwych dzieci oraz dziecieca pornografia wygenerowana przez SI jest uznawane
za potencjalny problem dla orzecznictwa®. W krajach anglosaskich kwestie pro-
blematyczne moga zosta¢ rozstrzygniete przez system precedenséw, a zapadajace
w pierwszych sprawach tego typu wyroki, niezaleznie od jurysdykcji, powinny by¢
waznymi wskazéwkami takze dla systeméw prawnych innych panstw.

We wrzeéniu 2023 r. grupa 54 prokuratoréw generalnych z USA skierowata list
do wiladz Kongresu Stanéw Zjednoczonych, wzywajac do utworzenia komisji, ktérej
zadaniem bylaby analiza wptywu SI na mozliwos¢ produkcji CSAM. Podkreslono,
ze mimo dzialan na rzecz regulowania SI i ograniczania jej szkodliwych efektéw
problem syntetycznych CSAM jest niedostatecznie zbadany i w przyszlosci SI moze
wyznaczy¢ ,nowa granice naduzy¢ utrudniajacych Sciganie” (ttumaczenie wiasne)*.
Jako potencjalne zagrozenia nalezy wymieni¢ m.in.:

1. generowanie nowych CSAM przedstawiajacych dzieci, ktére padly wczeéniej
ofiarg naduzy¢ seksualnych (wtérna wiktymizacja cyfrowa);

2. ,nakladanie” obrazéw dzieci, ktére nie padly ofiarg naduzy¢ seksualnych na
zarejestrowane wczeéniej CSAM (hybrydowa wiktymizacja cyfrowa);

3. tworzenie nowych CSAM na bazie obrazow dzieci, ktére nie padly ofiarg naduzy¢
seksualnych (pierwotna wiktymizacja cyfrowa).

Nalezy wskaza¢, ze nawet w przypadku mniej realistycznych CSAM genero-
wanych przez SI dochodzi do istotnego ryzyka wiktymizacji dzieci (tych wczesniej
skrzywdzonych i tych, ktérych wizerunkiem postuzono sie po raz pierwszy), wyko-
rzystywania neutralnych obrazéw pobranych z innych Zrédet jako bazy dla uczenia
SI oraz rozwoju rynku wykorzystywania dzieci, w tym normalizacji i propagowa-
nia tego typu czynéw®.

61 C. Kerner, M. Risse, Beyond Porn and Discreditation: Epistemic Promises and Perils of Deepfake Technology in
Digital Lifeworlds, ,Moral Philosophy and Politics” 2021/8(1), s. 81-108, https:/ /doi.org/10.1515/ mopp-
2020-0024 (dostep: 12.07.2024 r.); S. Eelmaa, Sexualisation...

92 G, Eelmaa, Sexualisation...

% D. Harwell, Al-generated...

& List przedstawicieli Prokuratury Generalnej USA z 5.09.2023 r. adresowany do wladz Kongresu
Stanow Zjednoczonych w sprawie Artificial Intelligence and the Exploitation of Children, https:/ /regmedia.
co.uk/2023/09/05/handout_ag_letter_csam.pdf (dostep: 12.07.2024 r.).

% List przedstawicieli Prokuratury Generalnej USA z 5.09.2023 r. adresowany do wladz Kongresu
Stanow Zjednoczonych w sprawie Artificial Intelligence and the Exploitation of Children, https:/ /regmedia.
co.uk/2023/09/05/handout_ag_letter_csam.pdf (dostep: 12.07.2024 r.).
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Uzycie wizerunkéw prawdziwych dzieci moze mie¢ daleko idace konsekwencje
psychologiczne w przysztosci i nie powinno by¢ traktowane jako neutralne z punktu
widzenia tworzonych przepiséw lub ich dostosowywania do rozwoju technologii.
Brak fizycznego skrzywdzenia dziecka nie wyklucza implikacji o charakterze emocjo-
nalnym czy spolecznym, w tym wystgpienia objawow depresyjnych, probleméw ze
zdrowiem psychicznym, a nawet spolecznej stygmatyzacji zwigzanej z postrzeganiem
CSAM w formie deep fakes jako realnych obrazéw czy nagran skutkujacej wtérng
wiktymizacja dziecka (a w p6Zniejszym okresie takze osoby dorostej)®. Canadian
Centre for Child Protection podsumowuje to zjawisko stowami: ,Obrazy moga by¢
nieprawdziwe, ale szkody wyrzadzone ofiarom sa bardzo realne” (tlumaczenie
wlasne)”. Wszystkie wskazane elementy powinny mie¢ znaczenie w ocenie stop-
nia spolecznej szkodliwosci oraz dostosowaniu odpowiedniej sankcji przez sad.

Pornografia dziecieca w postaci deep fakes stanowi zatem wieloaspektowe wyzwa-
nie dla systeméw prawnych. Nie jest obojetna polskiemu ustawodawstwu karnemu,
co rozwazamy w dalszych czeéciach opracowania.

5. Aktualne podejscie do CSAM w formie deep fakes
w polskim prawie karnym

Polski Kodeks karny penalizuje zachowania sprowadzajace sie do obrotu (w tym
produkcji, rozpowszechniania, posiadania) niedozwolonej pornografii z udzialem
rzeczywistych matoletnich, ale takze treéci prezentujacych wizerunki dzieci, ktére
zostaly wygenerowane za pomoca SI.

Penalizacja réznorodnych zachowan zwigzanych z tresciami pedofilskimi
z udzialem matoletniego jest przewidziana w art. 202 § 3, 4 i 4a k.k. Zgodnie
za$ z art. 202 § 4b k.k.: ,Kto produkuje, rozpowszechnia, prezentuje, przechowuje
lub posiada treéci pornograficzne przedstawiajace wytworzony albo przetwo-
rzony wizerunek matoletniego uczestniczacego w czynnoéci seksualnej podlega
karze pozbawienia wolnosci do lat 3”. Przepis ten zostal dodany przez ustawe
224.10.2008 1.5 i wszedl w zycie 18.12.2008 r. Projektodawca wskazywal®, ze nowe-
lizacja Kodeksu karnego ma na celu implementacje postanowieri decyzji ramowej
Rady 2004/68/WSiSW z 22.12.2003 r. dotyczacej zwalczania seksualnego wyko-
rzystywania dzieci i pornografii dzieciecej”.

6 K. Theimer, D.J. Hansen, Child sexual abuse: Stigmatization of victims and suggestions for clinicians, ,Behavior
Therapist” 2018/41.

87 Police and child protection agency say parents need to know about sexually explicit Al deepfakes, https:/ /
protectchildren.ca/en/ press-and-media/news-releases/ 2024/ Al-deepfakes (dostep: 12.07.2024 r.).

6 Ustawa z 24.10.2008 1. 0 zmianie ustawy - Kodeks karny oraz niektérych innych ustaw (Dz.U. z 2008 r.
Nr 214, poz. 1344).

% Zob. rzadowy projekt ustawy o zmianie ustawy - Kodeks karny oraz niektérych innych ustaw, druk
sejmowy nr 458, Sejm VI kadengji, https:/ / orka.sejm.gov.pl/Drukiéka.nsf/wgdruku/458 (dostep:
12.07.2024 1.).

" Dz.Urz. UEL 13 2 20.01.2004 1., s. 44.
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Nalezy zauwazy¢, ze decyzja ramowa wprowadza szeroka definicje pornografii
dzieciecej. Zgodnie z jej art. 1 lit. b ,«pornografia dziecieca» oznacza materiat za-
wierajacy tredci pornograficzne, ktére przedstawia lub prezentuje: i) rzeczywiste
dziecko uczestniczace w czynnosci wyraznie seksualnej lub poddajace sie takiej
czynnoéci, w tym lubiezne okazywanie narzadéw plciowych lub miejsc intymnych
dziecka; lub ii) rzeczywistg osobe, ktéra sprawia wrazenie, ze jest dzieckiem, uczest-
niczaca lub poddajaca sie czynnosci okreslonej w ppkt i); lub iii) realistyczne obra-
zy nieistniejacego dziecka, uczestniczacego lub poddajacego sie czynnosci okreslonej
w ppkt i)”. Podobnie szeroka definicje przyjmuje art. 9 ust. 2 Konwencji Rady Europy
o cyberprzestepczosci™.

Znamiona art. 202 § 4b k k. zostaly ujete bardzo szeroko. Ich wyktadnia w inte-
resujacym nas kontekscie nie budzi watpliwosci komentatorow. Nalezy uznaé, ze
wizerunek wytworzony to tre§¢ w pelni stworzona za pomoca SI przedstawiajaca
dziecko, ktére w rzeczywistosci nie istnieje, badz tez przedstawiajaca dziecko istnie-
jace, ktorego konkretny wizerunek uzyskano za pomoca srodkéw technologicznych.
Natomiast wizerunek przetworzony to tre$¢ ukazujaca osobe istniejaca, wytworzo-
na z rzeczywistego obrazu danej osoby zmodyfikowanego w rézny sposéb (co do
wygladu dziecka lub sytuacji, w ktérej uczestniczy) badZz wizerunku osoby dorostej
upozorowanej na dziecko™.

W aktualnym stanie prawnym art. 202 § 4b k.k. obejmuje wszystkie sytuacje
wytwarzania deep fakes o charakterze pornograficznym, w tym:

1. wygenerowanie przez Sl tresci pedofilskich na bazie promptu tekstowego (pole-
cenia dla SI);

2. modyfikacje istniejacego wczesniej materiatu o charakterze pedofilskim;

3. nalozenie wizerunku prawdziwego dziecka na istniejacy wczesniej materiat

o charakterze pedofilskim;

4. wygenerowanie przez SI nowej tresci pedofilskiej przy wykorzystaniu zdjecia/
nagrania prawdziwego dziecka.

Komentatorzy zauwazyli, ze ,w praktyce coraz czesciej pojawia sie pornografia,
ktéra pokazuje wizerunki dzieci wygenerowane komputerowo czy tez pornograficzne
filmy animowane, ktére ukazuja sceny z udzialem dzieci, jednakze zadne rzeczywiscie

I Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie 23.11.2001 r. (Dz.U. z 2015 1.
poz. 728). Zgodnie ze wskazanym przepisem: ,Dla celéw powyzszego ustepu 1 pojecie «pornografia
dziecieca» obejmuje material pornograficzny, ktory w sposéb widoczny przedstawia: a. osobe maloletnia
w trakcie czynnoéci wyraznie seksualnej; b. osobe, ktora wydaje sie by¢ matoletnia, w trakcie czynnosci
wyraznie seksualnej; c. realistyczny obraz przedstawiajacy osobe matoletnig w trakcie czynnosci wyraznie
seksualnej”.

72 Zob. V. Konarska-Wrzosek, Art. 202, [w:] Kodeks karny. Komentarz, red. A. Lach, J. Lachowski, T. Oczkowski,
1. Zgolinski, A. Ziétkowska, Warszawa 2023, nt 6; M. Bielski, Art. 202, [w:] Kodeks karny. Cze$¢ szczegélna,
t.2, cz. 1, Komentarz do art. 117-211a, red. W. Wrébel, A. Zoll, Warszawa 2017, nt 42; ]. Piérkowska-Flieger,
Art. 202, [w:] Kodeks karny. Komentarz, red. T. Bojarski, Warszawa 2016, nt 3; N. Klaczynska, Art. 202,
[w:] Kodeks karny. Czes¢ szczegdlna. Komentarz, red. J. Giezek, Warszawa 2014, nt 14; S. Hyps, [w:] Kodeks
karny. Komentarz, red. A. Grzeskowiak, K. Wiak, Warszawa 2024, nt V.3; M. Budyn-Kulik, M. Kulik,
[w:] Kodeks karny. Czes¢ szczegdlna, t. 1, red. M. Krélikowski, R. Zawtocki, Warszawa 2017; K. Staciwa,
Whykorzystywanie seksualne dzieci w cyberprzestrzeni, Warszawa 2023; K. Lipinski, Art. 202, [w:] Kodeks karny.
Czes¢ szczegolna. Komentarz, red. J. Giezek, Warszawa 2021, nt 27.
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istniejace dziecko nie brato udziatu w produkgji takiego filmu na jakimkolwiek jego
etapie””. W toku prac legislacyjnych zmierzajacych do uchwalenia art. 202 § 4b k.k.
zwracano uwage na dynamike rozwoju nowych technologii w kontekscie wytwarza-
nia coraz doskonalszych materialéw, nieodréznialnych od tych przedstawiajacych
rzeczywiste dzieci’. Juz wtedy podnoszono, ze treéci pornograficzne wytworzone
technika komputerows, czesto nieodréznialne od materialéw prezentujacych rzeczy-
wiste czynnosci seksualne, nie mieszcza sie w pojeciu , tresci z udziatem matoletniego”
w rozumieniu art. 202 § 3 k.k.”® - stad potrzeba nowelizacji przepiséw prowadzacej
do uchwalenia w 2008 r. art. 202 § 4b k k. Przestepstwo to w éwczesnym dyskursie
naukowym wigzano ze zjawiskiem , pornografii pozorowanej”’”®, jednak nie w po-
staci deep fakes, gdyz te istotnie rozwinely sie dtugo po 2008 r. i poteguja problemy
prawne wspolczesnie.

Na pozytywna ocene zastuguje zidentyfikowanie przez ustawodawce problemu
spolecznego zwiazanego z tworzeniem pornografii przy uzyciu technik komputero-
wych. Zjawisko nieistniejace lub zupelnie marginalne w momencie wejécia w zycie
Kodeksu karnego z 1997 r. stalo sie z biegiem czasu istotnym problemem spolecznym,
na ktory ustawodawca zareagowat w 2008 r., wprowadzajac do porzadku prawnego
przepisy obejmujace wspolczesdnie takze CSAM w formie deep fakes.

Jednakze wraz z postepem technologicznym, w $wietle omawianej wcze$niej
specyfiki pornografii tworzonej za pomoca SI oraz potencjalnych mozliwosci dalszego
doskonalenia w kierunku perfekcyjnej nieodréznialnosci treéci generowanych przez
SI od tresci dokumentujacych rzeczywiste osoby i sytuacje, oraz z biegiem czasu
omawiany art. 202 § 4b k.k. zaczyna pochtania¢ zbyt szerokie i zr6znicowane spek-
trum zachowar sprawczych. Zachowania obejmujace wytworzony lub przetworzony
wizerunek matoletniego uczestniczacego w czynnosci seksualnej sa penalizowane
niezaleznie od poziomu doskonalosci i wiarygodnosci materiatu pornograficznego.
W omawianym przepisie mieszcza sie zar6wno tresci w postaci CSAM w formie deep
fakes osiagajace pulap nieodréznialnosci od tredci prezentujacych rzeczywiste dzieci,
jak réwniez przerébki rozpoznawalne na pierwszy rzut oka jako przedstawiajace oso-
by lub sytuacje, ktére nie zdarzyty sie naprawde, a takze odzwierciedlenia graficzne
w postaci rysunkéw, szkicow, animacji czy obrazéw wykonanych technikg malarska”.

7 M. Mozgawa, Art. 202, [w:] Kodeks karny. Komentarz aktualizowany, red. M. Budyn-Kulik, P. Kozlowska-
-Kalisz, M. Kulik, M. Mozgawa, LEX/el. 2024, nt 19.

™ Zob. A. Adamski, Opinia do projektu ustawy z druku nr 458 Rzqdowy projekt ustawy o zmianie ustawy - Kodeks
karny oraz niektorych innych ustaw, Torun 2008; A. Adamski, Karnoprawna ochrona dziecka w sieci Internet,
,Prokuratura i Prawo” 2003/9; P. Siemkowicz, Przestepstwa o charakterze pedofilskim i przeciwko wolnosci
seksualnej popetniane przez internet w ujeciu polskiego kodeksu karnego, ,Czasopismo Prawa Karnego i Nauk
Penalnych” 2011/1.

7 Zob. A. Adamski, Opinia..., s. 65.

70 J. Btachut, Pozorowana pornografia dziecieca, ,Paristwo i Prawo” 2005/4, s. 77 i n.; K. Gienas, Zjawisko
rozpowszechniania pornografii dzieciecej za posrednictwem internetu, ,Palestra” 2004/3-4, s. 132-133.

7 Zob. A. Adamski, Opinia... Przykladem prostej przerébki niemajacej wiele wspélnego z deep fake moze
by¢ sprawa Mariusza Trynkiewicza, w ktérej ujawniono , kolaze” polegajace na doklejaniu twarzy dzieci
do zdje¢ pornograficznych. Zob. Mariusz Trynkiewicz skazany na 5,5 roku. Doklejat twarze dzieci do zdjec aktéw
seksualnych, https:/ /www.gazetaprawna.pl/ wiadomosci/artykuly /886149, mariusz-trynkiewicz-skazany-
-na-55-roku-doklejal-twarze-dzieci-do-zdjec-aktow-seksualnych.html (dostep: 12.07.2024 r.).
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Zatem, jak wynika z przeprowadzonych analiz, przepis ten gromadzi w sobie
sytuacje w gruncie rzeczy wspélczeénie nieporéwnywalne:

1. pod wzgledem ich faktycznej specyfiki (odreczny rysunek prezentujacy dziec-
ko podczas aktu seksualnego vs. CSAM w postaci idealnie realistycznego materialu
wideo w formie deep fake);

2. w perspektywie prawnej ewaluacji opisywanych czynéw, choéby w kontekscie
spotecznej szkodliwosci posiadania czy prezentowania z jednej strony tatwo
identyfikowalnej przerébki pornograficznego zdjecia dziecka, z drugiej strony
rozpowszechniania doskonatej, nieodréznialnej , podrébki” wizerunku dziecka
uczestniczacego w czynnosci seksualnej.

Wraz z doskonaleniem sie technik wytwarzania deep fakes nietrudno wyobrazi¢
sobie sytuacje, w ktérej odbiorca materiatu pornograficznego nie bedzie mial pojecia,
Ze zapoznaje sie wlasnie z deep fakes, nie za$ z rzeczywistym obrazem, z uwagi na osia-
gniecie poziomu nieodréznialnoéci obu typéw tresci. W aktualnym stanie prawnym
kwalifikacja prawna takiego czynu nie bedzie mogla zosta¢ oparta na art. 202 § 4b
kk., gdyz sprawca nie bedzie mial zamiaru zapoznac sie wytacznie z wytworzonym
albo przetworzonym wizerunkiem matoletniego. Osoba przekonana, ze oglada mate-
riat , z udzialem matoletniego” pozostaje zarazem nieswiadoma, ze ma do czynienia
jedynie z deep fake.

Omawiany przepis nalezy do kategorii typéw umysélnych, zatem bez petnej
§wiadomosci sprawcy, ze zapoznaje sie z materialem o okreslonym charakterze,
przypisanie mu popelnienia przestepstwa umyslnego nie bedzie mozliwe na grun-
cie omawianego przepisu. Nieumyslne popetnienie czynu w stosunku do deep fake
nie podlega karze. Nalezatoby czyn ten uznac¢ za usilowanie nieudolne (art. 13 § 2
k.k.) popelnienia przestepstwa z art. 202 § 4a k.k. (usifowanie uzyskania dostepu
do materialu z udzialem maloletniego, co jest niemozliwe z uwagi na brak przed-
miotu nadajgcego sie do popelnienia na nim czynu zabronionego, tj. brak materiatu
z udziatem maloletniego, gdyz jest to jedynie deep fake). Opisana kwalifikacja prawna
czynu, a przede wszystkim konieczno$¢ czynienia ustaleri dotyczacych omawianych
parametréw intelektualnych i wolicjonalnych sprawcy wydaja sie¢ wysoce nieintu-
icyjne i zbyt komplikujg proces przypisywania odpowiedzialnosci karnej zwiazanej
z obrotem pornografia dziecieca.

Ustawodawca réznicuje sankcje przewidziane za popelnienie czynu zwiazanego
z pornografia dzieciecg, rozgraniczajac pornografie przedstawiajaca rzeczywiste
dzieci i rzeczywiste akty seksualne od czynéw stypizowanych w art. 202 § 4b k.k.
(wizerunki wytworzone lub przetworzone). Wprowadza takze dalsze zr6znicowanie
zwigzane z charakterem czynnosci sprawczej dotyczacej pornografii dzieciecej oraz
celu jej rozpowszechniania.

Nalezaloby ustali¢, czy jest to nadal w pelni adekwatne i aktualne w zwiazku
z potrzeba ochrony dobra prawnego i oceng stopnia spotecznej szkodliwosci czy-
néw popelnianych przez osoby majace stycznosc z dziecieca pornografia. Aktualny
stan prawny - typy czynéw zabronionych i sankcje obejmujgce pornografie dziecieca
- przedstawiono w tabeli 1.
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Tabela 1. Przestepstwa zwigzane z pornografig dziecieca (w tym w formie deep fakes)

w aktualnym Kodeksie karnym

Rodzaj tresci

Znamiona

Rzeczywiste dziecko
/ rzeczywista
sytuacja

Nieodréznialny,

»~mocny” deep fake

~wytworzony albo
przetworzony
wizerunek”

Jtresé z udziatem
matoletniego”

Odréznialne,
~stabe” wizerunki
wytworzone
i przetworzone

~wytworzony albo
przetworzony
wizerunek”

twoérca na wlasny
uzytek

twoérca

(produkuje, utrwala
lub sprowadza,
przechowuje lub
posiada w celu
rozpowszechniania)

silna sankcja
art. 202 § 4 k k.
1-10 lat

bardzo staba sankcja
art. 202 § 4b k k.
1 miesiac - 3 lata

bardzo staba sankcja
art. 202 § 4b k k.
1 miesiac - 3 lata

bardzo staba sankcja
art. 202 § 4b k.k.
1 miesigc - 3 lata

bardzo staba sankcja
art. 202 § 4b k.k.
1 miesigc - 3 lata

z)éitrg\l,)vl;::;hnia lub bardzo staba sankcja | bardzo staba sankcja
rezl:;ntu'e innym art. 202 § 4b k k. art. 202 § 4b k.k.

zsobom)J Y 1 miesigc - 3 lata 1 miesigc - 3 lata

odbiorca

(przechowuje,

staba sankcja
art. 202 § 4a k.k.
3 miesigce - 5 lat

bardzo staba sankcja
art. 202 § 4b k k.
1 miesiac - 3 lata

bardzo staba sankcja
art. 202 § 4b k k.
1 miesiac - 3 lata

posiada lub uzyskuje
dostep [tresc
wytworzona przez
innych])

Kodeksowe sankcje w zaleznosci od podmiotu

Zrédto: opracowanie wihasne.

Zgodnie z danymi zawartymi w tabeli:

1. w zaleznosci od rodzaju tresci pornograficznej mozna wyréznié te przedstawiajace
rzeczywiste dzieci i ich udziat w czynnosci seksualnej (ustawa postuguje sie tu
okreéleniem , treéci z udzialem maloletniego”) oraz te dotyczace wytworzonego
albo przetworzonego wizerunku dziecka (art. 202 § 4b k.k.);

2. w zaleznoéci od rodzaju czynnosci sprawczej wyrdzni¢ mozna nastepujace kate-
gorie podmiotéw obcujacych z pornografia dziecieca:

a) tworce tresci wylacznie na wlasny uzytek (bez zamiaru jej rozpowszechniania);
b) tworce tresci w celu ich rozpowszechniania;

¢) dystrybutora tresci (lecz nie ich twdrce); oraz

d) wylacznie ich odbiorce;

3. w zaleznosci do tego, jaki charakter ma inkryminowana tres¢ oraz w jaki spos6b
podmiot postepuje z dang trescia (produkuje, utrwala lub sprowadza, przecho-
wuje lub posiada w celu rozpowszechniania; rozpowszechnia lub prezentuje;
przechowuje, posiada lub uzyskuje dostep), Kodeks karny wyodrebnia r6zne
typy czynéw zabronionych pod grozba kary oraz rézne sankcje grozace za ich
popelnienie (kilka paragraféw obejmujacych rézne typy przestepstw);
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4. w zwiagzku z doskonaleniem sig¢ technologii deep fakes, uprzedzajac dalsze ana-
lizy, wyodrebnilismy w dwdch kolumnach tresci zawierajace wytworzony albo
przetworzony wizerunek maloletniego, ktdre sa nieodréznialne od tresci prezen-
tujacych rzeczywiste osoby lub sytuacje (tzw. ,mocne” czy doskonate deep fakes)
oraz te, ktére sa, obiektywnie rzecz biorac, tatwo odréznialne (,,stabe”); jak widac,
oba rodzaje tresci sa nieodrdéznialne przez aktualny Kodeks karny i podpadaja
jednolicie pod ten sam przepis typizujacy.

Z powyzszych wzgledéw uzasadnione wydaje sie podjecie poglebionego namy-
stu nad omawianym zagadnieniem, zmierzajacego do lepszego odzwierciedlenia
specyfiki deep fakes w obowiazujacym ustawodawstwie.

6. Kwalifikacja prawna nieodréznialnych deep fakes
— propozycje legislacyjne

Przystepujac do analizy propozycji zmian aktualnego stanu prawnego, nalezy zwré-
ci¢ uwage na kilka kluczowych czynnikéw sklaniajacych nas do przedstawienia
ponizszych propozycji.

Po pierwsze, nalezy zauwazy¢, ze obowiazujacy art. 202 § 4b k k. wszedt w zycie
w 2008 r. Powstawat wiec w otoczeniu technologicznym, w ktérym co prawda rozpo-
znane juz byly przez ustawodawce narzedzia umozliwiajace generowanie realistycz-
nych wizerunkéw ludzi, jednakze nie osiggaty one poziomu jakosci odpowiadajacego
aktualnym deep fakes, ktére moga przybrac posta¢ obrazu lub filmu nieodréznial-
nego od materialu dokumentujacego rzeczywiste osoby i zdarzenia. Modyfikacje
podejscia do tzw. , pozorowanej pornografii” wymusza wiec rzeczywistos¢ pozanor-
matywna, w ramach ktorej trudno juz dzis méwic o epistemicznych mozliwosciach
odréznienia pornografii pozorowanej od tej ,rzeczywistej”.

Po drugie, jak wskazywaliSmy w poczatkowych czesciach opracowania, nale-
zy w szczegolnosci uwzgledni¢ nastepujace cechy charakterystyczne dynamicznej
ewolugji deep fakes: dostepnoé¢ narzedzi do zautomatyzowanej, hiperrealistycz-
nej manipulacji obrazem i dZwiekiem na bazie uczenia maszynowego™; mozliwosé
tworzenia przez SI holistycznego wizerunku maloletniego™; wyniki eksperymentéw
na nieodréznialnoscé deep fakes*; ,demokratyzacje” technologii i powszechny dostep do
narzedzi pozwalajacych tworzy¢ perfekcyjne deep fakes; dane statystyczne ukazujace
skale zjawiska niekonsensualnej pornografii w stosunku do innych tresci generowa-
nych przez SI*, a takze szczego6lnie szkodliwy ekosystem CSAM i ryzyka zwiazane
z generowaniem fatszywych tresci, co utrudnia prace organéw Scigania i istotnie
wplywa na identyfikowanie prawdziwych ofiar pedofilii. Oméwione okolicznosci
wskazuja na koniecznoé¢ prawnego zréznicowania podejécia do wytworzonych lub

8 T. Walczyna, Z. Piotrowski, Quick...

7 A. Boutadijne, F. Harrag, K. Shaalan, S. Karboua, A comprehensive...; T. Walczyna, Z. Piotrowski, Quick...
% S.J. Nightingale, H. Farid, Al-synthesized...

812023 State of Deepfakes, https:/ / www.homesecurityheroes.com/ state-of-deepfakes (dostep: 12.07.2024 r.).
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przetworzonych wizerunkéw matoletnich uczestniczacych w czynnosciach seksu-
alnych, ktére osiagaja poziom doskonatych deep fakes, i tych, ktore nie majq takiego
charakteru.

Po trzecie, zréznicowanie typéw czynéw obejmujacych obrét dziecieca pornografia
z pewnoécia powinno uwzglednia¢ rodzaj inkryminowanej czynnosci sprawczej
(produkcja, rozpowszechnianie czy wylacznie uzyskanie dostepu do tresci porno-
graficznej) oraz fakt zaangazowania w proceder rzeczywistego dziecka (potencjalnie
takze wykorzystania wizerunku prawdziwego dziecka do syntezy SI) lub tez jedy-
nie SI, co ma zwiazek z analizgq dobra prawnego stojacego u podstaw poszczegdlnych
typ6éw czynéw zabronionych. W przypadkach typéw czynu zabronionego obejmuja-
cego udzial w zdarzeniu rzeczywistego dziecka ochrona prawna ukierunkowana jest
na ochrone débr indywidualnych, przynajmniej na dalekim przedpolu ich narusze-
nia. Intensywnos¢ i specyfika ochrony dobra prawnego ulega jednak zmianie, gdy
mowa o sprawcach jedynie uzyskujacych dostep do juz wytworzonych materiatéow,
w odrdznieniu od tych produkujacych zakazana pornografie, a takze w zaleznosci
od tego, w jaki sposdb tworzone s tresci pornograficzne.

Co sie tyczy adekwatnej ochrony dobra prawnego, nalezy zauwazy¢, ze - jak
ocenia Drew Harwell - szybkos¢ tworzenia w ogromnych iloéciach moze by¢ instru-
mentalnie wykorzystana do ,,normalizacji seksualizacji dzieci, przedstawiania odra-
zajacych zachowan jako pospolitosci” (tlumaczenie wlasne)® lub stuzy¢ jako materiat
przekonujacy dzieci do realizacji czynnosci seksualnych, co przedstawiciele National
Center for Missing and Exploited Children (organizacji dzialajacej pod auspicjami
Kongresu Stanéw Zjednoczonych) okreélaja jako ,straszng szkode spoleczng” (ttu-
maczenie wlasne)®. W podobnym kierunku zmierzaja filozoficzne rozwazania Carla
Ohmana opublikowane w analizie dotyczacej stworzonego przez niego , dylematu
zboczerica”, w ktdrej autor omawia szkodliwosc deep porn i konstatuje, Zze nawet jesli
w przypadku catkowicie syntetycznych mediéw nie mozna wskazaé konkretnego
dziecka bedacego ofiara, pedofilie w formie deep fake nalezy potepic jako zjawis-
ko szkodliwe w szerszym wymiarze®.

W tym kontekscie nalezy zauwazy¢, ze z oczywistych wzgledéw istotnie od-
miennej reakcji karnej wymagaja zachowania polegajace na tworzeniu materiatow
pornograficznych z wykorzystaniem rzeczywistego dziecka oraz te wykorzystujace
jedynie SI do generowania deep fakes z udziatem dzieci. Z perspektywy abstrakcyjnego
zagrozenia dla débr prawnych maloletnich inaczej wydaje sie ksztaltowac ocena
prawna dziatart zaréwno dystrybutora inkryminowanych tresci, ktéry wprowadza
je do obrotu, a tym samym multiplikuje ich liczbe, jak i odbiorcy, ktérego czyn
polegajacy jedynie na zapoznaniu sie z dziecieca pornografia atakuje dobro prawne
matoletnich niezaleznie od tego, czy treé¢, z jaka ma stycznos¢, to rzeczywista por-
nografia dziecieca, czy tez jedynie doskonata przerébka nieodréznialna dla odbiorcy

82 D. Harwell, Al-generated...
% D. Harwell, Al-generated...
8 C. Ohman, Introducing the pervert’s dilemma: a contribution to the critique of Deepfake Pornography, , Ethics
and Information Technology” 2020/22, https:/ / doi.org/10.1007/s10676-019-09522-1 (dostep: 12.07.2024 1.).
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majacego zamiar obcowac z pornografia z udziatem rzeczywistych dzieci - co wynika
ze specyfiki typoéw abstrakcyjnego zagrozenia dla dobra prawnego. Nie oznacza to,
rzecz jasna, deprecjonowania odpowiedzialnosci karnej za uzyskanie dostepu czy
posiadanie pornografii z udzialem rzeczywistych dzieci. Wrecz odwrotnie - chodzi
o podniesienie do rangi tego samego typu czynu zabronionego obcowania z treciami,
ktore ze wszech miar jawia sie jako taka wtasnie pornografia dziecieca (mimo ze
genetycznie sg jedynie deep fakes).

Linia podziatu miedzy ré6znymi formami odpowiedzialnoéci karnej (i sankcjami
przewidzianymi za czyny zabronione zwigzane z dzieciecg pornografia) powinna
zatem przebiegaé w sposéb zasadniczo odmienny od aktualnego. Jak mieli$my
okazje zauwazy¢, obecnie obowigzujacy Kodeks karny nie rejestruje istotnej réznicy
zachodzacej pomiedzy przetworzonymi lub wytworzonymi wizerunkami maloletnich
(art. 202 § 4b k.k.) w przypadku deep fakes, ktére sa nieodréznialne od treéci z udzialem
rzeczywistego dziecka. Kodeksowa granica wyznaczajaca dwa typy przestepstwa
rodzajowego przebiega na linii: rzeczywiste dziecko vs. nierzeczywiste dziecko;
pornografia ,z udziatem” dzieci vs. pornografia pozorujaca udziat dzieci.

Podziat ten - naszym zdaniem - nalezatoby przeprowadza¢ nie wg kryterium ,rze-
czywistodci”, lecz kryterium rozpoznawalnosci danego typu tresci jako pornografii
dzieciecej. Linie podziatu nalezy wiec wytyczy¢ wg kryterium odréznialnosci badz
nieodréznialnoéci danego typu treéci jako ,jedynie” pozorowanych, przetworzonych
wizerunkéw dzieci (kierunek ku art. 202 § 4b k.k.) badz tez jako tresci z udziatem dzie-
ci, niezaleznie od tego, czy material ma forme deep fake, czy tez przedstawia dziecko
w rzeczywistej sytuacji seksualnej (kierunek ku typom czynu zabronionego operu-
jacego okresleniem , udzial matoletniego”).

Zarysowany podzial nalezy natozy¢ na rodzaj czynnosci sprawczej zwigzanej z tre-
§cig pornograficzng. Twoérca treéci musi ponosi¢ odpowiedzialnoé¢ karna adekwatnie
do stopnia zagrozenia dla dobra prawnego, ktére urzeczywistnit swoim zachowaniem
wobec realnie pokrzywdzonych dzieci, a takze faktycznego obrazu inkryminowanej
sytuacji, w zaleznosci od celu rozpowszechniania tresci lub jedynie posiadania ich
na wlasny uzytek. Réwnoczesnie, jesli tworzone sa treéci z udzialem rzeczywistego
dziecka, sankcja za tego typu czyn powinna by¢ istotnie wyzsza niz wytworzenie
treéci za pomoca SI. Ocena dotyczy w tym przypadku nie tylko charakteru tresci,
ale takze sposobu jej wytworzenia, gdyz na tym polega ,wykonanie” czynu (art. 18
§ 1 k.k. in principio) przez osobe tworzaca tres¢ pornograficzna.

Z kolei odbiorca pornografii nieodréznialnej pod wzgledem jej technicznej genezy
popelnia identyczny (w aspekcie dobra prawnego i stopnia jego zagrozenia) czyn
zabroniony, gdy obcuje z tresciami, obiektywnie rzecz biorac, identycznymi odnosnie
do zakwalifikowania ich jako tresci prezentujacych dzieci i czynnosci seksualne
z ich udzialem. Ocena w tym przypadku dotyczy charakteru tresci, nie za$ sposobu
jej wytworzenia, gdyz odbiorca tresci ,wykonuje” czyn zwigzany jedynie z finalng
treScia o charakterze pornograficznym.

Kategorie posrednia stanowi osoba nazwana przez nas ,dystrybutorem tresci”,
ktéra moze wiedzie¢ lub moze nie wiedzie¢, jaka jest geneza inkryminowanego
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materiatu. Ten przypadek wymagatby kazdorazowego wartoSciowania opartego
na znanej prawu karnemu figurze Besserwissera, po uwzglednieniu stanu wiedzy
i woli sprawcy odnosnie do syntetycznego/nierzeczywistego charakteru materiatu
pornograficznego, i dostosowania konkretnej kary do okolicznosci zdarzenia.

Zarysowane ujecie omawianego zagadnienia jedynie pozornie porzuca kry-
terium ,rzeczywistosci” na rzecz kryterium rozpoznawalnosci. Wydaje sie, ze
zapatrywanie to w wiekszym stopniu odpowiada rzeczywistosci deep fakes, prze-
kladajacej sie na oceny prawne opisanego zjawiska, niz dotychczasowe podejscie
scalajagce w ramy jednego typu czynu zabronionego pornografie nieodrdéznialng
od oczywiscie odréznialnych artefaktéw w postaci chociazby wiasnorecznego
»~analogowego” rysunku lub prostej animacji. Lepiej odpowiada réwniez zobo-
wigzaniom miedzynarodowym, wymagajacym penalizacji pornografii dzieciecej
niezaleznie od tego, czy mamy do czynienia z treciami z udziatem rzeczywistych
dzieci, czy tez ich wizerunkéw nieodréznialnych od oryginalu. Regulacje te nie
wykluczaja, a wrecz wydaja sie podkreslaé, kryterium rozpoznawalnosci, nie za$
koniecznie sfery rzeczywistego pochodzenia danego typu tresci w odniesieniu do
uzytkownikéw pornografii dzieciece;.

Przedstawione kryteria moga zosta¢ wdrozone w praktyce stosowania prawa
bez koniecznosci istotnej nowelizacji przepisow. Odwotajmy sie w tym zakresie do
co najmniej dwéch nastepujacych argumentow.

Po pierwsze, art. 202 § 3, 4 i 4a k.k. postuguja sie okresleniem ,treéci pornogra-
ficzne z udzialem matoletniego”. Nie ma watpliwosci, ze ,treéci” pornograficz-
ne nie sa tym samym, co zdarzenie zarejestrowane jako tres¢ pornograficzna, ani nie
sa tym samym, co nosnik danej tresci pornograficznej®. Okreslenie ,tres¢” mozna
rozumie¢ jako przedstawienie zdarzenia zapisane na jakims$ nosniku, szczegélnie
w kontekscie takich znamion czasownikowych jak , przechowuje”, ,posiada” czy
~produkuje” tres¢ pornograficzng, zawartych w art. 202 k.k. Z czysto logicznych
wzgledéw przechowywac czy posiada¢ mozna , tre$¢” rozumiang jako uwieczniony
obraz zdarzenia, nie za$ ,zdarzenie” jako takie. W konsekwencji w ramach wykfadni
omawianych przepiséw chodzi o ocene charakteru danej treéci, a nie zdarzenia, ktére
zostalo zarejestrowane i stalo si¢ obrazem/ przedstawieniem zdarzenia.

Pozostajac w sferze regul wyktadni jezykowej, nalezy takze zauwazy¢, ze pola-
czenie okre$lenia ,udzial” z pojeciem ,tres¢” nie jest jednoznaczne i nie musi by¢
rozumiane w sposob odnoszacy je do cztowieka bioracego udziat w zdarzeniu, ktére
- po jego ,zapisaniu” - staje sie trescia przedstawiajaca dane zdarzenie faktyczne.
W tym sensie osoba uwieczniona na nagraniu bierze udzial w zdarzeniu, ktére - ewen-
tualnie - po jego uwiecznieniu zaczyna stanowic tres¢ penalizowana w art. 202 k.k.
Okreélenie , tres¢ z udzialem matoletniego” moze by¢ jednak rozumiane kontekstowo
réwniez w taki sposéb, ze chodzi o treé¢ obiektywnie rozpoznawalng jako zawierajaca
obrazy dzieci (a nie np. oséb dorostych czy innych obiektow niebedacych dzie¢mi).
Maloletni , biora udzial” w tresci pornograficznej, tj. ogladamy sceny z matoletnimi,

% M. Bielski, Art. 202, [w:] Kodeks..., t. 2, cz. 1, Komentarz..., nt 19.
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a nie dorostymi, niezaleznie od tego, czy nagranie przedstawia rzeczywiste zdarzenie,
czy tez jest w catosci wytworem SL

Z opisanych powodéw nie dostrzegamy interpretacyjnych podstaw, by de lege lata
odrzucaé mozliwos¢ traktowania nieodréznialnych, doskonatych deep fakes w katego-
riach tresci z udzialem dzieci z uwagi na kryterium obiektywnej nieodréznialnoéci
danej treéci jako pornografii dzieciece;.

Do czasu wejécia w zycie art. 202 § 4b k k. w literaturze karnistycznej pojawialy
sie interpretacje mieszczace w pojeciu , tresci z udzialem matoletniego” takze wytwo-
rzone wizerunki dzieci. Jak mozna sadzi¢, w 6wczesnym otoczeniu technologicznym
chodzito co najwyzej o proste, cyfrowe przerébki, nie za§ zaawansowane produkty
SI. Niemniej jednak zapatrywania te spotkaty sie z krytyka: ,Poglady takie, najbar-
dziej delikatnie rzecz ujmujac, s3 zdecydowanie btedne (...), sprzeczne nie tylko
z wykladnig jezykowa, ale przede wszystkim naruszajace konstytucyjna i kodeksowa
zasade nullum crimen sine lege”®.

Abstrahujac od tego, czy przekonania te zastugiwaly na aprobate w stanie praw-
nym przed 2008 r. (zagadnienie to wymagaltoby odrebnej analizy), nalezy wskazac,
ze wlaénie przede wszystkim zgodnie z jezykowymi regutami wykladni istotne
jest to, iz omawiany przepis nie postuguje sie okre$leniem ,zdarzenie z udzialem
maloletniego”, lecz méwi o ,tredciach z udziatem matoletniego”. Wspoélczesnie,
w zwiazku z rozwojem technologii umozliwiajacej generowanie deep fakes, mozliwa
jest wiec interpretacja, zgodnie z ktérg chodzi o rozpoznawalnos¢ danej tresci jako
zawierajacej czynnosci seksualne dzieci (co obejmuje takze CSAM w formie deep
fakes), niekoniecznie za$ tresci, ktére musialy powstac jako zapis audiowizualny
rzeczywistego zdarzenia z udzialem dziecka.

Po drugie, kryterium nieodréznialnosci deep fakes nawigzuje do pogladéw wyra-
zonych przez Sad Najwyzszy (dalej SN) w sprawie zwigzanej z rozpoznawalnoscia
danej sytuacji faktycznej jako dajacej podstawy do stosowania dziatari obronnych
w rozumieniu art. 25 § 1 k.k. Sad Najwyzszy stwierdzil, ze ,(...) owa rozpoznawal-
noéc¢ nalezy ustala¢ wedlug obiektywnego wzorca, z uwzglednieniem okolicznoéci
danego zdarzenia. Jezeli w chwili podejmowania decyzji o obronie koniecznej, wedtug
kryteriéw obiektywnej rozpoznawalnosci, mozna bylo przyjac¢ wystapienie zamachu,
to danej osobie przystuguje prawo do obrony koniecznej, choc¢by pézniej, wedlug
oceny ex post, w rzeczywistosci zamach ten nie wystapil”¥.

A zatem, zdaniem SN, podjecie dziatar obronnych mozliwe jest takze woéwczas,
gdy zachowanie danej osoby jest obiektywnie identyfikowane jako bezprawny za-
mach, tj. bytoby odebrane przez modelowego, dobrego obywatela jako zachowanie
godzace w dobro prawne, choéby w danej sytuacji zamach taki rzeczywiscie nie miat
miejsca. Kryterium rzeczywistosci zostato zastapione kryterium rozpoznawalnosci,
co w przypadku epistemicznych aspektéw deep fakes oznacza, ze nieodréznialne tresci
syntetyczne mogga by¢ traktowane na réwni z materiatami prezentujacymi rzeczywiste

% J. Warylewski, K. Nazar, Art. 202, [w:] Kodeks karny. Komentarz, red. R.A. Stefariski, Warszawa 2023, nb 42.
8 Wyrok SN z 17.01.2013 r., V KK 99/12, OSNKW 2013/5, poz. 44.
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zdarzenia z udziatem dzieci - szczegdlnie w odniesieniu do podmiotéw, z ktérych
perspektywy dana tres¢ faktycznie jawi sie jako dziecieca pornografia.

Wzigwszy pod uwage wskazane argumenty, obowiazujace przepisy wydaja sie
wiec zdatne do ich zaadaptowania do specyfiki deep fakes bez koniecznosci zmian
legislacyjnych. Jedli jednak opisany zabieg wykladniczy budzilby zbyt daleko idace
watpliwoéci lub problemy wdrozeniowe w praktyce wymiaru sprawiedliwosci,
pozadana bytaby nowelizacja przepiséw zblizajaca kategorialnie nieodréznialne
deep fakes do typéw czynu zabronionego operujacych znamieniem , treé¢ z udzialem
matoletniego”, z zachowaniem zréznicowania uwzgledniajacego czynnos¢ sprawcza
wykonywang wobec tresci pornograficznej. Artykut 202 § 4b k.k. powinien za$ zago-
spodarowywac pole dla mniej ewidentnych, aczkolwiek nadal w pewnym stopniu
karygodnych treéci zawierajacych niedozwolone obrazy dzieci, tak by minimalizowaé
ryzyko oswajania sie z tego typu treSciami przez odbiorcéw, nawet w przypadku
ich oczywistej niedoskonatosci, metaforycznosci, odrecznosci czy animowanego
charakteru. Przedstawione postulaty zebrano w tabeli 2.

Tabela 2. Przestepstwa zwigzane z pornografig dziecieca (w tym w formie deep fakes)
i proponowane zréznicowanie sankgji

Odréznialne,
»stabe” wizerunki
wytworzone
i przetworzone

Rzeczywiste dziecko
/ rzeczywista
sytuacja

Nieodrdznialny,

Rodzaj tresci »mocny” deep fake

Jtres¢ z udziatem

Znamiona L,
matoletniego

Jtres¢ z udziatem
matoletniego”=
ocena charakteru
tresci, a nie sposobu
jej wygenerowania

jedynie wytworzony
albo niedoskonale
przetworzony,
odréznialny
wizerunek

twoérca na wlasny

uzytek silna sankcja

twérca

(produkuje, utrwala
lub sprowadza,
przechowuje lub
posiada w celu
rozpowszechniania)

dystrybutor
(rozpowszechnia lub
prezentuje innym
osobom)

odbiorca
(przechowuje,
posiada lub uzyskuje
dostep [tres¢
wytworzona przez
innych])

Proponowane sankcje w zaleznosci od podmiotu

Zrédto: opracowanie wiasne.

bardzo staba sankcja

bardzo staba sankcja

bardzo staba sankcja

bardzo staba sankcja

bardzo staba sankcja
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Jak widaé, najwazniejsza zmiana w stosunku do aktualnego stanu prawnego
dotyczy kwalifikacji prawnej deep fakes:

1. wytwarzanie nieodréznialnego deep fake bez celu rozpowszechniania powinno
by¢ oceniane odmiennie (osobny typ czynu zabronionego lub przynajmniej
nizsza sankcja) niz jedynie uzyskiwanie dostepu do tego rodzaju tresci nieodréz-
nialnych od treéci z udzialem rzeczywistych dzieci, a jego wytwarzanie w celu
rozpowszechniania i dystrybucja powinny by¢é obwarowane silng sankcja, tak
jak tredci pornograficzne z udzialem rzeczywistych dzieci; ujecie to bazuje na
zalozeniu, ze tworca tresci z udzialem rzeczywistego dziecka popetnia jedno-
cze$nie inne czyny zabronione godzace wprost w dobra matloletniego, obwa-
rowane jeszcze wyzsza sankcja (kumulatywna kwalifikacja prawna czynu,
np. wspoéldzialanie w doprowadzeniu matloletniego do lat 15 do czynnosci
seksualnej); natomiast w perspektywie typéw nastawionych jedynie na regla-
mentacje tresci pornograficznych oba typy materialéw cechuje por6wnywalna
szkodliwo$¢ spoteczna;

2. osoba obcujgca z treSciami pornograficznymi, ktére - obiektywnie rzecz bio-
rac - identyfikowane sa przez modelowego, dobrego obywatela jako tresci
z udzialem dzieci, powinna popelnia¢ to samo przestepstwo (lub przynaj-
mniej przestepstwo zagrozone takg sama, silng sankcja) jak w przypadku tresci
z udziatem rzeczywistego dziecka; sytuacje te nie muszg by¢ odréznialne w sfe-
rze typu czynu zabronionego pod grozba kary, stanowiac jedno przestepstwo
rodzajowe.

W konsekwencji proponujemy rozszerzenie zakresu art. 202 § 3, 4 i 4a k.k., by
obejmowaly one wprost réwniez treéci w formie deep fakes. Cel ten moze zostaé
osiggniety poprzez jednoznaczne odwotanie w ramach znamion czynu zabronionego
do deep fakes. W takim scenariuszu art. 202 § 4b k.k. bytby a contrario wyktadany jako
obejmujacy inne rodzaje wytworzonych lub przetworzonych - niedoskonalych -
tresci. Alternatywa jest wprowadzenie do struktury art. 202 k.k. nowego typu czynu
zabronionego odnoszacego sie bezposrednio do deep fakes i zréwnujacego sankcje dla
tworcow w celu rozpowszechniania, dystrybutoréw i odbiorcéw tresci prawdziwych
oraz CSAM w formie deep fakes.

Pierwszy scenariusz wydaje si¢ wystarczajacy dla osiagniecia zaktadanych celow
postulowanych zmian. Pozostawienie za$ odpowiedniej rozpietoéci sankcji umozliwi
elastyczno$¢ w orzekaniu adekwatnej i proporcjonalnej kary w zaleznosci od ja-
kosci produkowanych, dystrybuowanych i posiadanych CSAM, stopnia $wiado-
moéci sprawcy (szczegélnie w przypadku tworcy tresci z udziatem lub bez udziatu
rzeczywistego dziecka) oraz spotecznej szkodliwosci czynéw.

Trzeba dodad, ze postulat istotnego podniesienia gérnej granicy sankgji dla czy-
néw z wykorzystaniem tresci pornograficznych przedstawiajacych wytworzony
albo przetworzony wizerunek matoletniego uczestniczacego w czynnosci seksual-
nej nie jest przejawem populizmu penalnego, lecz odpowiedzig na gwaltowny rozwoj
technologiczny, ktéry doprowadzit do przewartoéciowania tego, co powinnisémy
rozumie¢ pod pojeciem , wytworzonego lub przetworzonego wizerunku”.
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7. Podsumowanie

Wybrane kraje podejmujg kroki prawne w celu przeciwdziatania tworzeniu i udo-
stepnianiu deep porn, w tym materialéw o charakterze pedofilskim. Aktywnosé
Prokuratury Generalnej w USA moze skutkowa¢ zwigkszeniem zainteresowania
ustawodawcy i wyodrebnieniem konkretnych, kierunkowych przepiséw penali-
zujacych CSAM stworzony przy wykorzystaniu SI. Precedensowe wyroki beda
z kolei istotng wskazdéwka dla orzecznictwa - zar6wno w kontekscie kwalifikowania,
argumentowania, jak i doboru sankgji.

Rozpoznanie potencjalnych zagrozen i zdroworozsadkowe zalozenie, ze ne-
gatywne zjawiska zwigzane z niewltasciwym wykorzystaniem deep fakes beda du-
plikowane w innych jurysdykcjach, powinno skloni¢ rodzimego ustawodawce do
zajecia sie problemem. Dyskusja dotyczaca zakresu zastosowania poszczegélnych
przepiséw karnych do traktowania doskonatych, nieodréznialnych deep fakes na réwni
z treéciami z udzialem rzeczywistego matoletniego ma silne uzasadnienie w praktyce
wykorzystania nowoczesnych technologii. Zaprezentowane uwagi de lege lata i de lege
ferenda moga by¢ baza dla nowelizacji konkretnych przepiséw prawa karnego w celu
reagowania na niepokojace trendy zwigzane z rozwojem generatywnej SI. Naszym
zdaniem umozliwi to réwniez wyslanie istotnego sygnatu o braku przyzwolenia na
postugiwanie sie deep fakes do multiplikowania treéci o charakterze CSAM, w czym
upatrujemy takze wazny element budowania spolecznej $wiadomosci, w tym w za-
kresie udostepniania wizerunkéw (wlasnych) dzieci online, ochrony ich prywatnosci
oraz zréznicowanych konsekwencji nieodpowiedzialnych zachowari.
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