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Abstract

The article presents the results of a qualitative file survey of 31 criminal cases conducted
nationwide. The purposive sampling included only those cases in which social media sites were
introduced as evidence. The analysis aimed to explore tactical issues related to the use of social
media in the domestic justice system. To achieve this, a detailed identification of law enforcement
tactics in cases where the perpetrators did not admit guilt was made. It has been determined that
detection and evidentiary activities are carried out to a very limited extent. Additionally, the
methods used by defendants as part of their defence tactics to deny the connection to evidence from
social media were investigated. The defendants’ passive attitude was identified, which may affect
the lack of allegations raised about the integrity and reliability of social media evidence. The study’s
results led to recommendations for law enforcement agencies. These include the need to request
data from social media providers and the importance of securing additional evidence to establish
a link between the defendant and the content in question.
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Streszczenie

Artykut przedstawia wyniki ogolnopolskiego, jakosciowego badania aktowego 31 prawomniocnie
zakoriczonych spraw karnych. Celowy dobor proby obejmowat wytgcznie te postepowania,
w ktorych media spotecznosciowe zostaty przedstawione jako dowod. Analiza stanowita eksploracje
zagadnien taktycznych, zwigzanych z wykorzystywaniem mediow spotecznosciowych w praktyce
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polskiego wymiaru sprawiedliwosci. W tym celu dokonano szczegdtowej identyfikacji taktyki
organdw scigania w sprawach, w ktorych sprawcy nie przyznali sig do winy. Ustalono, ze
podejmowane czynnosci wykrywcze i dowodowe sq przeprowadzane w bardzo ograniczonym
zakresie. Ponadto badaniem objeto zagadnienie metod stosowanych przez oskarzonych w ramach
przyjetej taktyki obroriczej, stuzqcych zaprzeczeniu zwigzku z dowodem pochodzacym z mediow
spotecznosciowych. Zidentyfikowano bierng postawe oskarzonych, co moze wptywac na ustalony
brak zarzutéw podnoszonych co do integralnosci i wiarygodnosci dowodow pochodzqcych z medidw
spotecznosciowych. Na bazie wynikow badania sformutowano rekomendacje co do postepowania
organdw Scigania. Dostrzezono koniecznos¢ zwracania sig o udostepnienie danych do wiascicieli
portali spolecznosciowych oraz zabezpieczania dodatkowych dowoddéw wskazujgcych na zwigzek
oskarzonego z danq trescig.

Stowa kluczowe: media spotecznosciowe, organy Scigania, taktyka, wydruk ekranu, dowdd
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1. Wprowadzenie

Mieszkaniec Sosnowca (51-letni) kierowal wobec policjantéw grozby pozbawienia
zycia za posrednictwem mediéw spolecznosciowych. Pomimo korzystania z falszy-
wych danych jego tozsamos¢ zostala ustalona® Inny mezczyzna grozit wysadzeniem
Sejmu. Dzieki wsp6tpracy z serwisem spoltecznoéciowym jego czyn zostal wykryty,
a sprawca zatrzymany’. Nagtéwki portali internetowych i gazet czesto prezentuja
informacje dotyczace aktywnego wykorzystywania mediéw spotecznoéciowych
zaréwno przez sprawcéw, jak i przez polskie organy Scigania. Nie jest to zasko-
czeniem, albowiem w 2024 r. ponad 27 000 000 oséb w Polsce korzystato z portali
spolecznosciowych, co stanowilo 74% populacji powyzej 18. roku zycia®. Truiz-
mem jest stwierdzenie, ze narzedzie, jakim sa media spolecznosciowe, staly sie co-
dziennym towarzyszem cztowieka. Powszechnie wiadomo, ze réwniez przestepcy
nalezg do grona ich regularnych uzytkownikéw.

W Polsce badania empiryczne dotyczace wykorzystania mediéw spotecznoscio-
wych przez organy Scigania na potrzeby postepowania karnego sa prowadzone co
najmniej od 2018 r., kiedy to przeprowadzono wywiady z policjantami z garnizonu
stolecznego®. Ich celem byta eksploracja skali i sposobu wykorzystania mediéw
spolecznosciowych w pracy $ledczej Policji. Podobne badania, na wiekszej probie,
dotyczyly wykorzystania mediow spolecznosciowych przez prokuratorow®. Kolejno
publikowane prace skupialy sie na wykorzystaniu profili prowadzonych w mediach
spolecznosciowych jako narzedzia kontaktu ze spoleczeristwem w ramach tzw. com-
munity policing’. O tym, jak wyglada wykorzystanie przez polskich funkcjonariuszy
mediéw spolecznosciowych, wiemy coraz wiecej. Niemniej nadal do wypetnienia
pozostaje istotna luka, obejmujaca eksploracje wykorzystania tego narzedzia w pos-
tepowaniu karnym przy wykorzystaniu metod innych niz wywiady z przedstawi-
cielami organéw procesowych. Zastosowanie nowych narzedzi badawczych, po-
zwalajacych na bezposrednia obserwacje wykorzystania mediéw spotecznosciowych
w praktyce organdw procesowych, w tym sadu, moze poméc zrozumieé sposéb

2 51-latek z Polski zatrzymany przez policje. Powodem post w mediach spotecznoéciowych, https:/ /android.com.
pl/tech/552117-wiezienie-za-post-w-mediach/ (dostep: 21.09.2023 r.).

* Mezczyzna grozit podktadaniem tadunkow pod Sejmem, https:/ /www.tvp.info/33706267 / mezczyzna-gro-
zil-podkladaniem-ladunkow-pod-sejme (dostep: 21.09.2023 r.).

* Digital 2024: Poland, https:/ / datareportal.com/reports/digital-2024-poland (dostep: 2.04.2024 r.).

° Zob.: ]. Bitner, K. Bayer, Wykorzystanie mediow spotecznosciowych przez funkcjonariuszy polskiej Policji.
Proba wstepnego opisu zjawiska na podstawie wynikow badan kwestionariuszowych, ,, Problemy Wspétczesnej
Kryminalistyki” 2019/23, https:/ /doi.org/10.52097 / pwk.5488 (dostep: 15.02.2024 r.).

¢ P. Waszkiewicz: ,It's complicated...” Social Media and Polish Law Enforcement Agencies’ Relationship, ,European
Journal of Policing Studies” 2024 /1-2, https:/ /doi.org/10.5553/EJPS.000016 (dostep: 27.05.2024 r.);
S. Rabczuk, The online frontier: Social media use by law enforcement personnel in Poland, [w:] Social Media and
Law Enforcement Practice in Poland. Insights into Practice Outside Anglophone Countries, red. P. Waszkiewicz,
New York 2024.

7 P. Waszkiewicz, M. Tomaszewska, B. Stromczynski, S. Rabczuk, Czy Wielkopolska Policja umie w internety?
Analiza strategii komunikacyjnej KWP w Poznaniu na portalu Facebook, [w:] Media spotecznosciowe w pracy
organdw scigania, red. P. Waszkiewicz, Warszawa 2021, https:/ /doi.org/10.5281/zenod0.4624983 (dostep:
15.02.2024 1.).
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wykorzystania tego narzedzia oraz wyzwania stojace przed wymiarem sprawied-
liwosci w zwiagzku z jego stosowaniem.

Niniejsza praca przedstawia zagadnienia taktyczne dotyczace wykorzystywania
mediéw spolecznosciowych, w tym praktyke organéw Scigania stosowana w celu udo-
wodnienia sprawstwa i dzialania oskarzonych podejmowane w ramach przyjetej tak-
tyki obroficzej w zwigzku z przedstawionym dowodem z mediow spolecznoéciowych.
Badania aktowe w odniesieniu do mediéw spotecznosciowych przeprowadzili m.in.
autorzy monografii ,Media spolecznosciowe w postepowaniu karnym”®, niemniej
postawione przez nich pytania badawcze pozostawaly poza poruszanym w niniej-
szej pracy zagadnieniem eksploracji i oceny taktyki organéw Scigania. Réznice dotycza
réwniez metod doboru préby, a takze obszaru geograficznego objetego badaniem.

2. Media spotecznosciowe a kryminalistyka

Ewa Gruza definiuje kryminalistyke jako ,praktyczng nauke opracowujaca zasady
sprawnego dzialania, stosowania taktycznych i technicznych metod sledczych i ba-
dawczych wykorzystywanych w celu ujawniania i zabezpieczania faktéw majacych
znaczenie wykrywcze i dowodowe oraz zapobiegania ujemnym zjawiskom spotecz-
nym”’. Niniejsza definicja obejmuje zatem takze czynnosci taktyczne, ktére zdaniem
autorki powinny by¢ - wbrew osobom prezentujacym inne poglady - przedmio-
tem zainteresowania kryminalistyki jako nauki'. W niniejszej pracy za E. Gruza
przyjeto, ze taktyka kryminalistyczna obejmuje celowe, efektywne, skuteczne i zgodne
z prawem metody dzialania zmierzajace do osiagniecia celéw okreélonych zadaniami
i funkcjami kryminalistyki'’.

Media spotecznosciowe moga by¢ wykorzystane zaréwno przy prowadzeniu czyn-
nosci operacyjno-rozpoznawczych, wykrywaniu przestepstw, gromadzeniu materiatu
dowodowego, w toku dzialan prewencyjnych, jak i w celu ksztaltowania okreslonego
wizerunku formacji. Potencjat wykorzystania mediéw spotecznosciowych do realiza-
qji wszystkich czterech funkeji kryminalistyki (rozpoznawczej, wykrywczej, dowo-
dowej, profilaktycznej) jest jednoznaczny. Z dostepnych badan wiemy, ze organy Sci-
gania starajq si¢ realizowac funkcje zapobiegawcza poprzez publikowanie informacji
na swoich profilach w mediach spotecznosciowych. Przykladowo co dziesiaty post
Komendy Wojewddzkiej Policji w Poznaniu na portalu Facebook dotyczyt prewen-
¢ji, m.in. prawidlowych zachowan w ruchu ulicznym i nad wodg'?. Opublikowane
w 2021 r. badanie, obejmujace przedstawicieli organéw $cigania z Danii, Szwecji
i Norwegii, pozwolilo na okreélenie gléwnych celé6w wykorzystania mediéw spotecz-
nosciowych w ich pracy: identyfikacja i okreslanie powigzan osobowych, okreslanie

8 P. Waszkiewicz [red.], Media spotecznosciowe w postepowaniu karnym, Warszawa 2022.

° E. Gruza, Definicja i zakres kryminalistyki, [w:] Kryminalistyka. Czyli o wspdtczesnych metodach dowodzenia
przestepstw, red. ]. Moszczynski, M. Goc, E. Gruza, Warszawa 2020, s. 27.

1" Wiecej na temat zwolennikéw waskiego ujmowania kryminalistyki: E. Gruza, Definicja...,
[w:] Kryminalistyka..., s. 25.

WE. Gruza, Definicja..., [w:] Kryminalistyka..., s. 27.

12 P. Waszkiewicz, M. Tomaszewska, B. Stromczyriski, S. Rabczuk, Czy Wielkopolska..., [w:] Media..., s. 73.
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miejsca pobytu, identyfikacja skradzionego mienia oraz tozsamosci podejrzanych.
W przypadku wybranych przestepstw, jak np. przestepstwa z nienawiéci czy seksu-
alnego wykorzystywania nieletnich, respondenci wprost wskazywali na mozliwos¢
wykorzystania mediéw spolecznosciowych jako Zrédla materialu dowodowego®.

Z przeprowadzonych w Polsce badant wynika, ze ponad 80% prokuratoréw
deklaruje wykorzystywanie mediéw spotecznoéciowych w swojej pracy™. Blisko
4 lata wczesniej odsetek ten wynosit 64% dla policjantow z garnizonu warszawskie-
go uczestniczacych w badaniu®. Nalezy zatem zalozy¢, Ze na przestrzeni lat dosz-
to do rozstrzygniecia przez sady karne spraw, w ktérych media spotecznosciowe
zostaly wykorzystane jako dowéd. Karolina Skraba oraz Ignacy Strzatkowski, do-
konujac kwerendy orzeczerr w sprawach karnych, wydanych przez sady apelacyjne
oraz Sad Najwyzszy w latach 2012-2020, zidentyfikowali 50 spraw, w ktérych
dowody pochodzace z mediéw spotecznosciowych byly przedmiotem rozwazan
sadu, w tym w 33 sprawach zostaly one dopuszczone. W pozostatych przypad-
kach sad kwestionowal przydatnos¢ dowodu dla rozstrzygniecia albo uznawat
dostarczony dowdd za niekompletny lub niewltasciwie zabezpieczony'®. Materialy
pochodzace z mediéw spolecznosciowych staly sie zatem podstawa do ustalania
stanu faktycznego w sprawach karnych. Nie sa one juz tak niecodzienne jak jeszcze
dekade temu.

3. Dowod pochodzacy z medidw spotecznosciowych

Zagadnienie dowodu pochodzgcego z mediéw spolecznosciowych moze budzi¢
szereg watpliwosci. Pierwsze moga dotyczy¢ juz samego zakresu znaczeniowego.
Jak dotad nie sformutowano bowiem jego definicji. W niniejszej pracy przyjeto,
ze media spofecznoéciowe obejmuja takie portale lub aplikacje, ktére sa oparte na
tresci generowanej przede wszystkim przez uzytkownikéw, daza do rozwijania
i utrzymywania interakcji pomiedzy nimi, a takze umozliwiaja tworzenie wia-
snych profili, zawierajacych informacje na temat danej osoby". Za portale spo-
tecznosciowe nalezy zatem uznac nie tylko Facebook czy Instagram, lecz réwniez
WhatsApp, Messenger, Wykop.pl, czy tez Telegram. Cze$¢ z wymienionych ustug
jest przede wszystkim komunikatorami, lecz wbudowane w nie funkcje (chociazby

3 K.V. Renn, B.K. Rasmussen, T. Skou Roer, C. Meng, On the Perception and Use of Information from Social
Media in Investigative Police Work: Findings from a Scandinavian Study, ,Policing: A Journal of Policy and
Practice” 2021/15(2), s. 1265-1266, https:/ / doi.org/10.1093/ police/ paaa028 (dostep: 15.02.2024 r.).

148, Rabezuk, The online..., [w:] Social..., s. 21.

5 M. Czekalska, K. Krawczyk, Media spotecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badan
kwestionariuszowych, [w:] Media spotecznosciowe w pracy organdw scigania, red. P. Waszkiewicz, Warszawa
2021, s. 49, https:/ / doi.org/10.5281/zenod0.4624979 (dostep: 15.02.2024 1.).

16 K. Skraba, 1. Strzatkowski, Media spotecznosciowe jako Zrédto dowodu w polskim procesie karnym. Badanie
orzecznictwa sqdow apelacyjnych i Sqdu Najwyzszego, [w:] Media spotecznosciowe w pracy organdw Scigania, red.
P. Waszkiewicz, Warszawa 2021, s. 139, https:/ / doi.org/10.5281/ zenodo.4625046 (dostep: 3.04.2024 r.).
7 Zob.: J.A. Obar, S. Wildman, Social media definition and the governance challenge: An introduction to the
special issue, , Telecommunications Policy” 2015/39(9), https:/ /doi.org/10.1016/j.telpol.2015.07.014
(dostep: 3.04.2024 r.).
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jak mozliwos¢ uczestnictwa w publicznych lub prywatnych grupach, czy tez prze-
sylanie relacji do wszystkich znajomych) sprawiajg, Ze zaspokajajq one takze inne
potrzeby niz wylacznie biezacej komunikacji z drugg osoba. Dowodami z mediow
spolecznosciowych beda zatem wszelkie informacje o znaczeniu dowodowym
pochodzace z tych portali, niezaleznie od formy ich utrwalenia - na nos$nikach
danych, czy tez w formie wydrukéw. W §lad za Piotrem Lewulisem nalezy bowiem
wskazaé, ze dowody pochodzace z medidw spotecznosciowych zawsze wyste-
puja w swojej pierwotnej postaci - cyfrowej. Niemniej moga by¢ one przedstawiane
w zréznicowanych formach, w tym takich, w ktérych ocena oparta jest zar6wno na
wiedzy z zakresu informatyki kryminalistycznej, jak i bardziej na tre$ci niz formie
przedstawionego dowodu™.

Watpliwosci dotyczace czynnosci taktycznych zwigzane sa juz z wykryciem dowo-
du pochodzacego z medidéw spolecznosciowych. Pierwszym pytaniem powinno by¢
bowiem, na ile organy écigania sa uprawnione do przegladania, nawet publicznych,
profili oséb trzecich w mediach spotecznosciowych. Brak jest jednolitego podejscia
do tego problemu. Dziatajacy w Wielkiej Brytanii National Police Chiefs” Council
zaleca, okreélajac ten obowiazek w ramach obowiazujacych przepiséw Regulation
of Investigatory Powers Act, aby systematyczna obserwacja profilu podejrzanego
podlegata wczesniejszej autoryzacji przetozonych®. W Stanach Zjednoczonych pu-
bliczna obserwacja profilu podejrzanego nie wymaga uzyskiwania zgod. Uznaje
sie, ze prawo do prywatnosci zostalo w takim przypadku wyczerpane. Dotyczy
to rowniez sytuacji, w ktdrej organy Scigania uzyskuja dostep do tresci z profilu
z ograniczonym dostepem, np. poprzez wykorzystanie wspélpracujacego Swiadka®.
Przyjecie zatem zgodnej z prawem taktyki pozyskania dowodu zalezy bezposrednio
od obowigzujacych przepiséw i wytycznych danej stuzby.

Zabezpieczenie dowodu pozostaje kolejng kwestia, ktorej poswieca sie uwage
przy prowadzonym dyskursie dotyczacym mediéw spotecznosciowych. W od-
niesieniu do tej funkcji kryminalistyki E. Gruza zauwaza, ze ,istotn[ym] jest, aby
najwazniejsze czynnosci o znaczeniu dowodowym miaty doskonale wypraco-
wana kryminalistyczng taktyke ich przeprowadzania”, poniewaz to wtasnie
zgromadzony materiat bedzie pozwala¢ na podjecie okreslonych wnioskéw pro-
cesowych?. W Stanach Zjednoczonych, w zwiazku z zapadlymi orzeczeniami, sfor-
mulowano zalecenia dotyczace sposobéw uwiarygodnienia dowodu przed jego
dopuszczeniem w procesie. Podnosi sie bowiem, ze dowéd w postaci wydruku
strony internetowej moze podlega¢ tatwym manipulacjom, a zatem przed jego

18 Piotr Lewulis wyodrebnia pojecie dowodu cyfrowego sensu largo oraz sensu stricto. Zob. P. Lewulis,
Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa 2021, s. 54-59.
' P. Lloyd, Internet Intelligence & Investigations Strategy, 2020, s. 8, https:/ /library.college.police.uk/docs/
NPCC/Internet-Intelligence-and-Investigation-v1.5.pdf (dostep: 5.04.2024 r.).

% P. Waszkiewicz, H. Debniak, S. Rabezuk, Wybrane aspekty dopuszczalnoéci dowoddow pochodzqcych z mediow
spolecznosciowych w postepowaniu karnym - ujecie pordwnawcze, [w:] Media spotecznosciowe w pracy organdw
Scigania, red. P. Waszkiewicz, Warszawa 2021, s. 115, https:/ /doi.org/10.5281/ zenodo.4625035 (dostep:
5.04.2024 1.).

2 E. Gruza, Definicja..., [w:] Kryminalistyka..., s. 28.
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przedstawieniem fawie przysiegtych wymagane jest zaréwno uwiarygodnienie zwigz-
ku samego wydruku z faktyczna trescia cyfrowa, jak i zwigzku rzekomego autora
z oskarzonym?.

Spotykane sa jednak r6zne metody zabezpieczania dowodu. Malgorzata Maczka-
-Pacholak twierdzi, Ze podstawowa forma procesowa sa ogledziny strony internetowej
prowadzone na podstawie art. 207 Kodeksu postepowania karnego®. Watpliwosci
odnos$nie prawidlowosci zastosowania wskazanej podstawy podnosi P. Lewulis,
ktory wskazuje, ze treé¢ wyswietlana na ekranie nie jest rzecza, osoba ani miejscem,
a o nich mowa w tym przepisie?*. W praktyce jednak podstawowymi formami za-
bezpieczenia dowodu przez polskich funkcjonariuszy sa wiasnie protokoly ogledzin
rzeczy inotatki stuzbowe®. Wskazane formy zabezpieczenia materialu, z uwagi na
tres¢ art. 393 k.p.k., wzajemnie sie wykluczaja®.

Na proébie 44 spraw dotyczacych przestepstwa zniestawienia, w ktérych zabez-
pieczono dowdd pochodzacy z mediéw spolecznoéciowych, az w 34 przypadkach
byt to wydruk zrzutu ekranu®. Forme te jako uzupelniajaca zaleca sam Prokurator
Generalny w metodyce prowadzenia postepowan, wskazujac na koniecznosé sko-
piowania plikow oraz treSci wyswietlanej na ekranie (zrzutu ekranu) na noénik
jednorazowego zapisu wraz z ich ewentualnym wydrukiem?®. Powstaje zatem watpli-
wos(, czy nalezy poprzestawac na samym wydruku ekranu, czy tez nalezy stosowaé
dodatkowe $rodki, w tym zabezpieczenie danych w formie cyfrowej.

W zwiagzku z obawami o potencjalne podwazanie wprowadzonych do procesu
dowodéw strony wypracowaly metode zabezpieczania tresci stron internetowych
przez notariuszy, w drodze sporzadzenia protokotu otwarcia strony internetowej”.
Jak wskazuje na gruncie kulturoznawczym Jan Jecz, , poswiadczony notarialnie, a wiec
majacy wartos¢ pienieznag screenshot staje sie przeciwienstwem obrazu nedznego,
darmowego i o nieznanej proweniencji”*. Uwaga kulturoznawcza moze wyjasnia¢
motywy stosowania tej metody. Moze sie wydawaé, ze wiarygodnos¢ tak zabez-
pieczonego dowodu bedzie wyzsza, niemniej jednak mozliwosci weryfikacji jego
autentycznoéci sa tak samo ograniczone jak w przypadku zwyklego zrzutu ekranu
wykonanego przez dowolnego uczestnika procesu. Atutem tej formy zabezpiecze-
nia tresci jest fakt, ze zostata ona dokonana przez osobe wykonujaca zawéd zaufania

2 W. Angus-Anderson, Authenticity and Admissibility of Social Media Website Printouts, ,Duke Law
& Technology Review” 2015/14(1), s. 47.

# Ustawa z 6.06.1997 1. - Kodeks postepowania karnego (tekst jedn.: Dz.U. z 2025 r. poz. 46) - dalej k.p.k.
M. Maczka-Pacholak, P. Czerwiriski, Specyfika postepowania dowodowego w sprawach przestepstw z nienawisci,
[w:] Metodyka pracy adwokata i radcy prawnego w sprawach o przestepstwa z nienawisci, red. P. Knut, Warsza-
wa 2020.

# P. Lewulis, Dowody..., s. 89-90.

# ]. Bitner, K. Bayer, Wykorzystanie..., s. 32.

* P. Waszkiewicz, H. Debniak, S. Rabczuk, Wybrane..., [w:] Media..., s. 117-118.

7 E. Chmiel, M. Korkus, Dowody z mediéw spotecznosciowych w sprawach o zniestawienie, [w:] Media spotecz-
nosciowe w postepowaniu karnym, red. P. Waszkiewicz, Warszawa 2022, s. 86.

# Przestepstwa z nienawisci - metodyka prowadzenia postepowari, http:/ /isp.policja.pl/isp/aktualno-
sci/ 6347, Przestepstwa-z-nienawisci-metodyka-prowadzenia-postepowan.html (dostep: 10.05.2023 r.).

» M. Maczka-Pacholak, P. Czerwinski, Specyfika..., [w:] Metodyka...

% ]. Jecz, Prawda ekranu. O praktyce screenshotowania, , Przeglad Kulturoznawczy” 2022/15(1), s. 66.
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publicznego. Wydaje si¢ jednak, ze funkcje te moglaby podobnie petni¢ inna zaufana
trzecia strona, bez wylaczania narzedzi automatycznych, ktére - w przeciwieristwie
do notariusza - sa w stanie zapisa¢ roOwniez wszystkie istotne metadane®.

Problemy procesowego wprowadzania dowodéw z mediéw spolecznoéciowych
byly przedmiotem wieloletniej dyskusji w Stanach Zjednoczonych, dlatego tez moz-
na przyja¢ wypracowane tam rozwigzania stuzace uwiarygodnieniu dowodu jako
stanowigce punkt odniesienia do oceny polskiej praktyki. Obowiazujace na szczeblu
federalnym reguty dowodowe (FRE - federal rules of evidence)*?, wraz z orzecznictwem
poszczegdlnych sadow, stawiaja bowiem dowodom z mediéw spotecznoéciowych
wymog ich dodatkowego uwiarygodnienia. Przykladowe metody obejmuja: przestu-
chanie $wiadka (potwierdzajacego, ze podejrzany korzysta z danego konta); przed-
stawienie dokumentu od administratora portalu potwierdzajacego autentycznosé
treéci; powiazanie oskarzonego z dana trescia przez metadane (np. dane logowania
i adres IP urzadzenia koricowego)®. Wiekszosé¢ ze wskazanych metod jest dostepna
réwniez dla polskich organéw Scigania, o czym $wiadczy chociazby ustalanie tozsa-
moéci uzytkownikéw z wykorzystaniem poréwnania danych w bazach policyjnych
i bazie PESEL*. Niemniej pozyskiwanie danych bezposrednio od administratora
stanowi wyzwanie z uwagi na koniecznos¢ realizacji wspétpracy transgranicznej. Jak
wskazuje P. Lewulis, postuzenie sie zagranicznymi portalami przez sprawcéw moze
wigzad sie z utrudnionym dostepem do danych i w konsekwencji uniemozliwieniem
ich §cigania®.

Organy Scigania stoja przed mozliwoscig korzystania z metod dobrowolnego
wydania danych w ramach wspélpracy bezposredniej albo zastosowania przepisow
regulujacych wspoétprace miedzynarodowa w sprawach karnych. Chociaz wspoétpraca
bezposrednia nie jest zalecana przez Prokuratora Krajowego, to i tak jest to metoda,
ktéra preferuja prokuratorzy®. O istotnosci pozyskiwania informacji od ustugodawcy
§wiadczy skala otrzymywanych i realizowanych wnioskéw o udostepnienie danych
na przykladzie portalu Facebook (zob. wykres 1). Od 2018 r. do 2022 r. liczba wnios-
kow zwiekszyla sie ponad 3-krotnie, a odsetek pozytywnych odpowiedzi ustugo-
dawcy wzrést o 16 punktow procentowych. Pozyskiwanie danych w ten sposéb jest

31 Zob. Pagefreezer - Monitoring and Archiving Solutions for Online Data, https:/ /www.pagefreezer.com/
(dostep: 21.09.2023 r.).

%2 Federalne reguty dowodowe odpowiadaja regutom dowodowym obowigzujacym w wiekszosci stanéw
USA. Ponad 80% stanéw przyjelo je jako reguty dowodowe, obowiazujace na ich obszarze jurysdykcyjnym.
Zob. S. Emanuel, Evidence, New York 2007, s. 7.

% P. Waszkiewicz, H. Debniak, S. Rabczuk, Wybrane..., [w:] Media..., s. 112-115.

* O ustalaniu tozsamosci na podstawie danych z bazy PESEL zob. P. Lewulis, Ustalanie tozsamosci pol-
skich uzytkownikéw zagranicznych mediéw spotecznosciowych - studium przypadkéw Scigania mowy nienawisci
w cyberprzestrzeni, , Kwartalnik Krajowej Szkoty Sadownictwa i Prokuratury” 2023/49(1), s. 89, https://
doi.org/10.53024/5.1.49.2023 (dostep: 21.04.2024 r.).

% P. Lewulis, Ustalanie. ..

% Pismo Prokuratora Krajowego z 12.08.2015 r., PG V WM 0280/2/15, za: P. Opitek, Wybrane aspekty
pozyskiwania dowodow cyfrowych w sprawach karnych, ,Prokuratura i Prawo” 2018/7-8, s. 73; P. Opitek,
A. Choroszewska, Uzyskiwanie dowodow cyfrowych z zagranicy w sprawach karnych - stan obecny i procedowane
zmiany, cz. 2, ,Prokuratura i Prawo” 2020/10-11, s. 221.
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zresztg uzasadnione koniecznoscia ustalenia adresu IP uzytkownika danego portalu
(w $wietle wspomnianej metodyki Prokuratora Generalnego)®.

Wykres 1. Liczba zadan ze strony polskich organdéw $cigania i odsetek udostepnionych danych
przez portal Facebook
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Zrédto: opracowanie whasne na podstawie danych udostepnionych przez Meta - Government Request for User
Data, https://transparency.fb.com/reports/government-data-requests/ (dostep: 2.04.2024 r.).

Dowody pochodzace z mediéw spotecznosciowych przedstawiane w formie
wydrukéw sa podatne na manipulacje. Marcin Ozég twierdzi, ze , poczynienie takich
ingerencji niekoniecznie (...) musi wymagac¢ zaawansowanej wiedzy informatycznej,
(...) austalenie, ze do ingerencji w ogdle doszlo, bedzie bardzo trudne”*. Sceptyczne
stanowisko co do dowodu w postaci wydruku strony internetowej przedstawit Sad
Apelacyjny (dalej SA) w Szczecinie, ktéry juz w 2010 r. stwierdzil, ze , zrzut ekranu
zawierajacy np. okno przegladarki internetowej wraz z otwarta na niej strong WWW
nie moze postuzy¢ jako dowdd, gdyz nie istnieje mozliwos¢ zweryfikowania, czy na
pliku graficznym nie byty p6zniej dokonywane modyfikacje. Tym samym nie moze
stanowi¢ rowniez dowodu wydruk z takiego pliku. Na podstawie zrzutu ekranu
nie jesteSmy w stanie ustali¢, co faktycznie znajdowato sie na danej stronie interneto-
wej w danym czasie”®. Marcin Oz6g przywoluje jednak orzeczenie Sadu Apelacyjnego
w Lodzi, w ktérym wskazano, ze kazdy dokument moze ulec modyfikacjom, co nie
pozbawia jego mocy dowodowej, zwlaszcza gdy w realiach danej sprawy zainte-
resowany nie podnidst zarzutu niezgodnosci wydrukéw ze stanem faktycznym®.

%7 Przestepstwa z nienawisci - metodyka prowadzenia postepowari, http:/ /isp.policja.pl/isp/aktualno-
sci/ 6347, Przestepstwa-z-nienawisci-metodyka-prowadzenia-postepowan.html (dostep: 10.05.2023 r.).

¥ M. Oz6g, Zrzut ekranowy jako dowdd w postepowaniu cywilnym, ze szczegolnym uwzglednieniem sytuacji
sporéw domenowych, [w:] Domeny internetowe. Teoria i praktyka, red. I. Matusiak, Warszawa 2020, s. 379.

¥ Wyrok SA w Szczecinie z 10.04.2010 r., I ACa 136/10, niepubl.

“ Wyrok SA w Lodzi z 14.11.2013 r., I ACa 618/13, LEX nr 1409187.
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Pomimo latwosci w podniesieniu rzeczonego zarzutu wydaje sie, ze w praktyce
nie pojawia sie on czesto*. Odnosnie weryfikacji autentycznosci P. Lewulis twierdzi
wrecz, ze ,nierozsadne byloby prowadzenie pogtebionych analiz informatycznych
po to tylko, aby wykazaé prawdziwos¢ wydruku, ktéry i tak nie jest przez nikogo

kwestionowany”*.

4, Pytania badawcze

Wykorzystanie mediéw spotecznosciowych w postepowaniu karnym, w odniesie-
niu do taktyki organéw procesowych, jest zwiazane z szeregiem zagadnien, ktére
powinny by¢ przedmiotem analizy. Weztowe zagadnienia obejmuja:

1. zwiazek oskarzonego z dowodem z mediéw spolecznosciowych, w tym ewen-
tualne kwestionowanie autorstwa;

2. taktyke obrony oskarzonych, w tym kwestie podnoszenia, ze przedstawiony
dowdd z mediéw spotecznosciowych moze podlegaé tatwym manipulacjom i stad
nie zastuguje na przyznanie przymiotu wiarygodnosci;

3. dzialania organéw écigania w przypadku kwestionowania swojego zwigzku z tre-
§cig zamieszczong w mediach spotecznosciowych, w tym ewentualne przetamanie
linii obrony polegajace na przedstawianiu dodatkowych dowodéw, w postaci
adreséw IP, dokumentéw pozyskanych od ustugodawcéw, poswiadczajacych
autentycznoé¢ danej tresci, przestuchiwaniu $wiadkéw, ktérzy potwierdza toz-
samos$¢ autora, lub przedstawianiu dowodéw z ekspertyzy biegtych z zakresu
analizy sladéw cyfrowych;

4. brak uwiarygodniania wydrukow ze strony internetowej w przypadku braku
kwestionowania dowodu pochodzacego z mediéw spotecznoéciowych przez
oskarzonego.

Majac na uwadze omoéwiona literature przedmiotu, postawiono nastepujace
pytania badawcze:

1. Czy organy Scigania zabezpieczajq i przedstawiaja réwniez inne dowody, majace
na celu powiazanie sprawcy z jego wpisem w portalu spotecznosciowym? (RQ1)

2. Jakajest postawa sprawcéw wzgledem dowodu pochodzacego z mediéw spotecz-
noéciowych, tj. czy sa oni skfonni przyznac sie do autorstwa danej tresci, a jezeli
nie - jaka taktyke obrony stosuja? (RQ2)

3. W jaki sposéb organy $cigania przetamuja linie obrony podejrzanych? (RQ3)

5. Préba i metoda

Aby odpowiedzie¢ na postawione pytania badawcze, dokonano analizy akt pra-
womocnie zakoriczonych spraw karnych, w ktérych przedstawiony zostat dowod
pochodzacy z mediéw spolecznoéciowych. Dobér préby do badan byt celowy, co

41 P. Lewulis, Gromadzenie i ocena dowodow cyfrowych w polskim postepowaniu karnym. Kluczowe wnioski z badarn
aktowych, ,Prokuratura i Prawo” 2022/3, s. 142.
2P, Lewulis, Gromadzenie..., s. 143.
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wynikato z koniecznosci zdiagnozowania okre$lonego zjawiska®. Z tego powodu
badanie nie ma charakteru reprezentatywnego i oparte jest na probie mniejszej niz
w przypadku badan ilosciowych. Okreslona metoda jakosciowa pozwala jednak na
wyjasnienie idiograficzne, tj. chociaz nie bedzie mozna prowadzi¢ uogélnier na pod-
stawie wynikéw badania, to rzeczone zagadnienie zostanie dogtebnie wyjasnione*.
W przypadku badar aktowych, w przeciwienstwie do innych metod, badacz nie ma
wplywu na badana jednostke i dokonuje analizy obiektywnie ustalonej rzeczywistosci,
bez potencjalnego znieksztalcenia dokonanego przez respondenta®.

W celu doboru préby akt do badania skorzystano z ogélnodostepnego Portalu
Orzeczen Sadéw Powszechnych*. Zasadniczym wyzwaniem w przypadku przy-
jecia okreslonych zatozert badawczych byto wyselekcjonowanie tylko tych spraw,
w ktérych pojawiaja sie dowody pochodzace z mediéw spolecznoéciowych. Wobec
braku mozliwosci uzyskania od sadéw powszechnych sygnatur spraw, w ktérych
takie dowody sie pojawily, z uwagi na brak ewidencjonowania spraw pod katem
rodzaju wprowadzonego dowodu, koniecznym byto przeprowadzenie samodzielnej
selekgji. Jedynym ogélnodostepnym zrédiem do ustalenia przedmiotowych danych sa
publikowane przez sady orzeczenia wraz z uzasadnieniami. Zasadnicza podstawa do
utworzenia oraz prowadzenia portali orzeczen jest art. 22 § 1 ustawy Prawo o ustroju
sadow powszechnych* i wydawane na tej podstawie zarzadzenia poszczegélnych
prezeséow sadow. Zawieraja one zazwyczaj kategorie orzeczen, ktére nie podlegaja
publikacji, jak np. sprawy dotyczace nieletnich czy okreélone przestepstwa przeciwko
zyciu lub zdrowiu®. Stad ich reprezentatywnos¢ moze by¢ ograniczona, co miato
wplyw na oméwiona wczeéniej strukture badania.

W 1V kwartale 2022 r. dokonano kwerendy wyrokéw. Przy wykorzystaniu do-
stepnej na stronie wyszukiwarki i listy stow kluczowych®, po ograniczeniu zakresu
wyszukiwania do orzeczeni sagdéw karnych zapadtych od 5.12.2019r. do 1.07.2022 r.,
tacznie przeanalizowano 517 orzeczen. Nastepnie kazde z nich zostalo sprawdzone
pod katem wystepowania dowodéw pochodzacych z mediéw spotecznosciowych.
Po weryfikacji treéci uzasadnieri wyselekcjonowano 46 spraw karnych, w stosunku
do ktérych wystosowano wnioski o udostepnienie akt dla celéw badawczych*. Na
przestrzeni 2023 r. uzyskano dostep i zakodowano 31 spraw karnych z 23 sadéw,

“ E. Babbie, Badania spoteczne w praktyce, Warszawa 2004, s. 205.

“ E. Babbie, Badania..., s. 49.

# V. Parisot, M. Zuccato-Doutlik, U. Zartler, Court Files as Data in Sociological Family Research: Methodology
and Methods for a Little-Tapped Data Material, ,Forum: Qualitative Social Research” 2021/22(3), s. 8, https://
doi.org/10.17169/fqs-22.3.3649 (dostep: 28.12.2022 1.).

“ https:/ / orzeczenia.ms.gov.pl/ (dostep: 28.12.2022 1.)

47 Ustawa z 27.07.2001 r. - Prawo o ustroju sagdéw powszechnych (tekstjedn.: Dz.U. 22024 1. poz. 334 ze zm.).
“ Zob. np. zarzadzenie Prezesa Sadu Okregowego (dalej SO) w Gliwicach z 19.11.2013 r. w sprawie
utworzenia Internetowego Portalu Orzeczeri Sagdu Okregowego w Gliwicach, Adm. 0181-45/13, https:/ /
gliwice.so.gov.pl/container/Zarzadzenie_IPO.pdf (dostep: 22.09.2023 r.).

¥ Zastosowane stowa kluczowe: facebook.com OR facebook OR portal spolecznosciowy OR social media
OR twitter OR nk OR portal f. OR tiktok OR Instagram.

% Na temat wgladu w akta zob. K. Gonera, Dostep do akt w celu prowadzenia badar aktowych, [w:] Metodologia
dysertacji doktorskiej dla prawnikéw. Teoria i praktyka, red. H. Izdebski, A. Lazarska, Warszawa 2022, s. 330-332.
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w tym 20 sadéw rejonowych (dalej SR) i 3 sadéw okregowych. Badanie objeto swo-
im zakresem dziatalnoé¢ sadéw powszechnych z 11 wojewddztw, co pozwolito na
skonstruowanie préby zréznicowanej geograficznie.

Rysunek 1. Kartogram przedstawiajacy jednostki sadéw powszechnych,
z ktérych akta zostaty zakodowane

- sady biorgce udziat w badaniu

Zrédto: opracowanie wiasne.

Biorac pod uwage kryterium doboru spraw do badania, nalezy stwierdzi¢, ze
sprawy dotyczyly szerokiej kategorii czynéw, takich jak grozby karalne, oszustwa,
tzw. przestepstwa z nienawisci, stalking, nawolywanie do popelnienia przestep-
stwa, spowodowanie uszczerbku na zdrowiu czy zniszczenie mienia ruchomego.
Sprawy byly zatem zréznicowane pod wzgledem zaréwno geograficznym (lokaliza-
gja sadu, ktéry wydawat wyrok), jak i przedmiotowym (zarzucany czyn).

W celu zgromadzenia materiatu badawczego podjeto decyzje o zastosowaniu
ustrukturyzowanego kwestionariusza, ktéry postuzyt do kodowania spraw karnych.
Przygotowano go na podstawie postawionych pytart badawczych, hipotez, a tak-
ze przegladu literatury. Treé¢ zostata dwukrotnie uzgodniona pomiedzy prowa-
dzacym badanie a kodujacymi - przed wstepnym przegladem akt, a takze po pro-
bie zakodowania akt i sprawdzeniu narzedzia badawczego™. Dane byly kodowa-
ne przez 5 0sob, a poszczegolne akta zostaly zakodowane przynajmniej dwukrotnie.
W przypadku rozbieznosci pomiedzy wynikami kodowania trzecia osoba dokonywata

' W tworzeniu kwestionariusza oraz kodowaniu akt udziat wzieli oprécz autora studenci Wydziatu
Prawa i Administracji Uniwersytetu Warszawskiego: Marta Banach, Aleksandra Fraczek, Rafal Karpiniski
oraz Michalina Starzyriska.




296

Stanistaw Rabczuk

rozstrzygniecia poprawnosci. Zastosowana triangulacja pozytywnie wplyneta na ja-
kos¢ danych wyjsciowych. Udziat kilku oséb pozwolil na zminimalizowanie wplywu
badaczy na wynik kodowania™.

Rysunek 2. Schemat procesu badawczego

Doboér préby

Pozyskanie akt

Wstepne
przygotowanie
kwestionariusza

Przeglad akt

Ustalenie tresci
kwestionariusza

Kodowanie akt

Zrédto: opracowanie wihasne.

6. Wyniki badania

Z uwagi na zalozenia projektu przyjeta jednostka badawczg przy kodowaniu byt
dowéd pochodzacy z mediéw spolecznosciowych. Niemniej na potrzeby niniejszej
publikacji, z uwagi na skupienie sie na sprawcach i ich stosunku do dowodéw,
analiza zostanie przeprowadzona - tam, gdzie bedzie to mozliwe - w odniesieniu
do poszczegdlnych spraw karnych.

Sposrod ogotem zidentyfikowanych 55 dowodéw z mediéw spotecznosciowych,
zabezpieczonych z 31 spraw, w 42 przypadkach portalem, z ktérego je pozyskano,

°2 Na temat triangulacji zob. K. Denzik, The Research Act: A Theoretical Introduction to Sociological Methods,
New York 2017, s. 297-313.
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byt Facebook. Przy uwzglednieniu pozostatych narzedzi nalezacych do przedsiebior-
stwa Meta Platforms (Instagram, Messenger, WhatsApp) liczba ta wzrosta do 52, ;.
95% ogolem zakodowanych dowodéw. Pojedyncze dowody zostaly zabezpieczo-
ne z portalu Twitter (obecnie X) oraz YouTube. Tylko w 1 sprawie dowéd pochodzit
z polskiego portalu spotecznosciowego Wykop.pl. Wiekszos¢ zabezpieczonych tresci
przybierata posta¢ postéw (16), wiadomosci (14) lub komentarzy (12).

Wykres 2. Zabezpieczone dowody w podziale na portale spotecznosciowe

~_—— Facebook - 42

Zrédto: opracowanie whasne.

Wykres 3. Zabezpieczone dowody w podziale na rodzaj tresci
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Zrédto: opracowanie whasne.
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W pierwszej kolejnosci przeanalizowano stanowisko oskarzonych wzgledem
zarzucanego im czynu oraz dowodu pochodzacego z mediow spotecznosciowych.
Przy kodowaniu wzieto pod uwage tres¢ wyjasnien podejrzanych ztozonych w to-
ku postepowania przygotowawczego i na rozprawie, a takze sktadane w sprawie
pisma procesowe.

W 8 sprawach, obejmujacych Iacznie 10 dowodéw pochodzacych z mediow
spolecznosdciowych, sprawcy nie przyznali sie do popelnienia zarzucanych im
czynéw (zob. tabela 1). We wszystkich omawianych sprawach karnych zarzucane
przestepstwo zostalo popelnione, czesciowo albo w pelni, z wykorzystaniem porta-
li spotecznosciowych.

Tabela 1. Sprawy, w ktérych sprawcy nie przyznali sie do popetienia
zarzucanych im czynéw

Numer Zarzucany czyn Rozstrzygniecie
sprawy y czy! ygnig:
) SR Poznan-Nowe Miasto art. 190a § 1,art. 270§ 1 w zw. wyrok skazuiac
i Wilda w Poznaniu zart. 11 § 2 Kodeksu karnego* 4 Jacy
3 SR Poznan-Nowe Miasto art. 190§ 1, art. 190a § 1, art. wyrok skazuiac
i Wilda w Poznaniu 2888 1wzw.zart. 11§ 2 kk. Y Jacy
4 SR w Wejherowie art. 256 § 1 k.k. srqdek .
zabezpieczajacy
. art. 257, art. 126a, art 256 § 1, .
7 SO we Wroctawiu art. 255 § 3 kk. wyrok skazujacy
10 SR w Grudzigdzu art. 2128 1 kk. warunkovye
umorzenie
12 SR w Legionowie art. 1908 1, art. 288 § 1 k.k. wyrok skazujacy
13 SR w Betchatowie art. 286 § 1 kk. wyrok skazujacy
28 SR w Legionowie art. 286 § 1 k.k. wyrok skazujacy

* Ustawa z 6.06.1997 r. - Kodeks karny (tekst jedn.: Dz.U. z 2024 r. poz. 17 ze zm.) - dalej k.k.
Zrédto: opracowanie wiasne.

Sposréd 8 wymienionych spraw jedynie w 2 oskarzeni odniesli si¢ do dowodu
z mediéw spolecznosciowych, podajac powody, dla ktérych ich zdaniem nie sa
domniemanymi autorami. W 1 przypadku oskarzony nie przyznat si¢ do popel-
nienia czynu, ale potwierdzil, ze jest autorem tresci opublikowanej w mediach
spolecznosciowych. W pozostalych przypadkach oskarzeni nie przyznawali sie do
popelnienia czynu i w sposéb ogolny skiadali wyjasnienia, nie przedstawiajac jed-
nak zadnej konkretnej argumentacji na rzecz tego, ze to nie oni opublikowali tres¢.
Dzialo sie tak nawet pomimo tego, ze w 2 przypadkach dane konta wskazywaty na
prawdziwe imie i nazwisko tych osob. Przyktadem takich ogélnych wyjasnieri moga
by¢ te ztozone przez podejrzang w sprawie nr 12. Kobieta ta stwierdzila jedynie,
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ze zostata pomdéwiona o to, iz podszywa sie pod inne osoby, i nie przyznata sie do
popelnienia czynu.

Tabela 2. Stosunek oskarzonych do przedstawionego dowodu
z mediéw spotecznosciowych

Odniesienie sie do dowodu z mediéw spotecznosciowych Dane konta
Oskarzony wskazat, ze trzykrotnie zgtaszat do administratoréw ":SIE;:;Z]V:SE?
2 portalu spotecznosciowego, iz podszywaja sie pod niego inne osoby, o 90; -
ublikujace tresci z wykorzystaniem jego danych w odniesieniu do czesci
P dowodéw — anonim
3 Brak szczegétowego odniesienia sie do dowodu z mediéw imie i nazwisko
spoteczno$ciowych oskarzonego
Oskarzony kwestionowat przedstawione dowody, twierdzac, ze nie Lo .
) S . - imie i nazwisko
4 jest autorem, poniewaz jego konto zostato przejete. Nie on zatem .
. . oskarzonego
tworzyt wpisy / udostepniat filmy
Oskarzony przyznat, ze jest autorem tresci opublikowanej w mediach
7 spotecznosciowych, niemniej kwestionowat rozumienie sensu jego anonim
wypowiedzi
Brak szczeg6towego odniesienia sie do dowodu z mediéw .
10 o anonim
spoteczno$ciowych
Brak szczegétowego odniesienia sie do dowodu z medidéw )
12 o anonim
spoteczno$ciowych
Brak szczegétowego odniesienia sie do dowodu z mediéw .
13 o anonim
spotecznosciowych
28 Brak szczegétowego odniesienia sie do dowodu z medidow imie i nazwisko
spotecznosciowych oskarzonego

Zrédto: opracowanie wiasne.

Oskarzeni aktywnie kwestionowali swéj zwiazek z dowodem z mediéw spo-
tecznosciowych tylko w 2 przypadkach. W pozostatych 6 sprawach, w ktérych nie
przyznano sie do winy, odmoéwili oni skladania wyjasnien lub w sposéb ogélny
odnosili sie do przedstawionego dowodu, nie prowadzac obrony na jego podstawie.
Tym samym nie sposé6b jest uznac, aby oskarzeni w sprawach znajdujacych sie
w badanej prébie co do zasady kwestionowali przedstawiony dowdd z mediow
spolecznosciowych. W celu wyjasnienia przyczyn takiego zachowania i odpo-
wiedzi na RQ2 postanowiono dokona¢ analizy charakterystyki spraw, w ktérych
odmoéwiono przyznania sie do winy (zob. tabela 3). Nie stwierdzono, jakoby mo-
gla mie¢ ona wplyw na zachowanie sprawcéw. W przypadku przestepstw, ktére
zostaly w pelni popelnione za posrednictwem mediéw spotecznosciowych, nie
odnotowano prowadzenia aktywnej obrony czesciej anizeli w sprawach, w ktérych
media spotecznoéciowe zostaly jedynie czesciowo wykorzystane przez sprawcow
do popetnienia czynu.
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Tabela 3. Opis spraw, w ktérych sprawcy nie przyznali sie do popetnienia zarzucanych czynéw

Numer
sprawy

Odniesienie sie do dowodu z mediéw spotecznosciowych

Sprawa dotyczyta stalkingu, tj. uporczywego nekania bytej partnerki oraz jej nowego partnera.
Oskarzony nekat pokrzywdzonych m.in. za posrednictwem poczty elektronicznej,

wiadomosci SMS, a takze poprzez zamieszczane komentarze w portalach spotecznosciowych

i wiadomosci wysytane za posrednictwem komunikatoréw. Grozit popetnieniem na ich szkode
nieokreslonego przestepstwa, a ponadto wysytat do sgsiadéw pisma rzekomo pochodzace

z urzedu skarbowego z fatszywymi informacjami o wszczeciu postepowan

w zwiazku z nieprawidtowosciami w ich rozliczeniach podatkowych oraz wskazywat w tych
pismach petne dane osobowe i adresowe pokrzywdzonych

Oskarzony nekat pokrzywdzong w ten sposéb, ze uporczywie wysytat na jej prywatny numer
telefonu komérkowego wiadomosci SMS, wiadomosci tekstowe za posrednictwem komunikatorow
Messenger i Instagram, wydzwaniat, $ledzit, nachodzit ja w miejscu zamieszkania i pracy, kierowat
grozby karalne pozbawienia Zycia i zdrowia, a takze dokonat uszkodzenia jej pojazdu

Oskarzony publicznie nawotywat do nienawisci na tle réznic wyznaniowych, narodowosciowych
i etnicznych poprzez zamieszczanie na portalu Facebook okreslonych filméw wraz z ich opisami

Oskarzony, postugujac sie pseudonimem, zamiescit na portalu spotecznosciowym komentarze,
w ktérych zniewazyt grupe ludnosci z powodu przynaleznosci rasowej, narodowosciowej,
religijnej i etnicznej. Ponadto dziatajac publicznie, w formie komentarzy, pochwalat i nawotywat
do popetnienia okreslonych czynéw zabronionych

Oskarzona pomawiata pokrzywdzona o mobbing, manipulacje, pazernos¢, wykorzystywanie,
brak profesjonalizmu, oszukiwanie klientéw, dyskryminacje dzieci oraz zatrudnianie oséb bez
doswiadczenia i kwalifikacji. Czynu zabronionego dokonata, wykorzystujac m.in. portal Facebook,
zamieszczajac negatywne recenzje

10

Oskarzona kierowata wobec pokrzywdzonego grozby karalne pozbawienia zycia i zdrowia.

Do popenienia czynu zabronionego wykorzystata m.in. portal Facebook, na ktérym postugiwata
sie nickiem ,Dziewczyna z zapatkami”. Ponadto oskarzona dokonata uszkodzenia pojazdu
pokrzywdzonego

12

Oskarzony doprowadzit do niekorzystnego rozporzadzenia mieniem w ten sposéb, ze oferujac
do sprzedazy na portalu spotecznosciowym Facebook Marketplace konsole do gier, wprowadzit
pokrzywdzonego w btad co do faktycznego zamiaru wywigzania sie z transakgji. Ponadto nie
wystat towaru, chociaz uzyskat za niego zapfate

13

Oskarzony przy wykorzystaniu portalu Facebook doprowadzit pokrzywdzonego do
28 niekorzystnego rozporzadzenia mieniem, po uprzednim wprowadzeniu w btad co do terminu
i zamiaru wywiazania sie z internetowej oferty sprzedazy komputera

Zrédto: opracowanie wiasne.

Dane zebrane w odniesieniu do spraw, w ktérych prowadzona byta aktywna
obrona w stosunku do przedstawionego dowodu z mediéw spotecznosciowych,
pozwalaja na stwierdzenie, ze potencjalna linia obrony oparta na formie zabezpie-
czenia dowodu nie byta powszechnie stosowana. Jedynie w 2 przypadkach oskarzeni
powotywali sie na mozliwos$¢é manipulacji materialem przedstawionym w mediach
spolecznosciowych, podnoszac watpliwosci co do autorstwa opublikowanej tresci.
Jakkolwiek podnoszone zarzuty w omawianych sprawach nie odnosily sie wprost
do przedstawionego wydruku zrzutu ekranu z mediéw spoltecznosciowych, czyli
formy przedstawienia dowodu, to pozostaja one w zgodzie z ogélnymi watpliwo-
§ciami co do wiarygodnosci dowodéw pochodzacych z mediéw spolecznosciowych,
jak chociazby z zarzutem podszywania si¢ pod autora. Nie sposéb jednak uznad,
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aby osoby, ktére nie przyznaly sie do winy, kwestionowaty bezposrednio dowody
pochodzace z mediéw spotecznoéciowych, albowiem z ich wyjasniert nie wynika
jakiekolwiek odniesienie si¢ do przedstawionego dowodu. Tym samym nie mozna
uznad na tej podstawie, jakoby podnosili oni kwestie wiarygodnosci dowodu pocho-
dzacego z mediéw spotecznosciowych.

W celu ustalenia, na czym polega ewentualne przelamywanie przez organy $ci-
gania linii obrony, dokonano ewaluacji dowodéw przedstawionych we wszystkich
8 sprawach, w ktérych oskarzeni nie przyznali si¢ do winy (zob. tabela 4). Tylko
w 1 sprawie prowadzacy postepowanie przygotowawcze postanowit zwrocié sie do
administratora portalu (Wykop.pl) z zadaniem udostepnienia informacji na temat
uzytkownika, tj. udostepnienia adresu IP. Przedmiotowe postanowienie zostalo wy-
konane po uptywie ok. 3 miesiecy. W 4 sprawach (spoéréd 8 spraw) przeprowadzono
dodatkowe czynnosci stuzace uwiarygodnieniu dowodu. Nie sposéb stwierdzic,
aby organy écigania rutynowo, dodatkowo uwiarygodnialy dowody pochodzace
z mediéw spolecznosciowych, gdy oskarzony nie przyznawat sie do winy. Moze
by¢ to zwigzane z przekonaniem funkcjonariuszy co do samoistnej wiarygodnosci
przedstawionych (najczeéciej) wydrukow stron internetowych. Z analizy mozna
jednak wysuna¢ wniosek, ze prowadzenie przez oskarzonych linii obrony stymuluje
organy $cigania do poszukiwania nowych dowodéw, zwlaszcza w sytuacji, w ktérej
tre$¢ zostala zamieszczona z anonimowego konta. W sprawach o nr 2, 4, 7 oraz
12 dodatkowo uwiarygadniano wydruki zrzutéw ekranu, przy czym - co omé-
wiono wczesniej - w sprawach nr 2, 4 i 7 oskarzeni w jakikolwiek sposéb odniesli
sie do przedstawionego dowodu. Jedynie w sprawie nr 12 czynnoéci zostaly podjete
z urzedu, w sytuacji ogélnego zaprzeczenia popetnienia czynu.

Tabela 4. Formy zabezpieczenia dowodu pochodzgcego z medidw spotecznosciowych
oraz ewentualne dodatkowe zabezpieczone dowody

Numer Forma zabezpieczenia dowodu pochodzacego z mediow spotecznosciowych

sprawy i jego uwiarygodnienia

2 Wydruk zrzutu ekranu przedstawiony przez pokrzywdzonego

Sad powotat biegtego z dziedziny informatyki z zakresu badan i analizy danych w celu
odczytania i przegladu zapiséw danych z utworzonych kopii binarnych z zabezpieczonych
w sprawie komputeréw i pozostatych nosnikéw oraz udokumentowania w opinii
zadanych informacji w formie wydruku dotyczacych m.in. danych swiadczacych

o utworzeniu na Facebooku profili zawierajacych fatszywe dane

3 Wydruk zrzutu ekranu przedstawiony przez pokrzywdzonego; notatka stuzbowa; protokét
ogledzin strony internetowej zawierajacy materiat zabezpieczony w formie elektronicznej

Brak dodatkowych czynnosci stuzacych uwiarygodnieniu

4 Wydruk zrzutu ekranu przedstawiony przez zawiadamiajacego; notatka stuzbowa

W celu pozyskania dodatkowego materiatu dowodowego prokurator powotat biegtego
z zakresu analizy jezykowo-stylistycznej w celu okreslenia, czy zamieszczone tresci
opisowe, tj. posty i komentarze, wskazujg na tozsamos¢ co do ich autorstwa. Ponadto
w sprawie dokonano analizy informatycznej komputeréw oraz telefonu komérkowego,
a takze przestuchano $wiadkéw na okolicznos¢ umieszczania przez oskarzonego tresci
w mediach spotecznosciowych
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cd. tabeli 4

Numer Forma zabezpieczenia dowodu pochodzacego z mediéw spotecznosciowych

sprawy i jego uwiarygodnienia

7 Nagranie zrzutéw ekranu na nosnik elektroniczny przez zawiadamiajacego; dokonanie
spisu komentarzy w pisowni oryginalnej razem z linkami do portalu i archiwum portalu
w formie notatki stuzbowej przez funkcjonariusza

W celu uwiarygodnienia dowodu powotano biegtego z zakresu informatyki

i bezpieczenstwa komputerowego w celu dokonania analizy zabezpieczonego sprzetu
komputerowego pod katem wystepowania w historii przegladarki okreslonych stéw
kluczowych. Ponadto powigzano uzytkownika z opublikowanymi tresciami na podstawie
udostepnionych przez administratora portalu spotecznosciowego danych logowania,

tj. adresu IP

10 Wydruk zrzutu ekranu przedstawiony przez pokrzywdzonego i jego petnomocnika

Brak dodatkowych czynnosci stuzacych uwiarygodnieniu

12 Wydruk zrzutu ekranu przedstawiony przez pokrzywdzonego, obejmujacy oprdcz imienia
i nazwiska uzytkownika rowniez nazwe konta, zawierajaca prawdziwe dane sprawcy

Przestuchano $wiadkow, ktérzy potwierdzili tozsamos¢ oskarzonej jako wiascicielki
anonimowego konta na Facebooku

13 Wydruk zrzutu ekranu przedstawiony przez pokrzywdzonego

Brak dodatkowych czynnosci stuzacych uwiarygodnieniu

28 Wydruk zrzutu ekranu przedstawiony przez pokrzywdzonego

Brak dodatkowych czynnosci stuzacych uwiarygodnieniu

Zrédto: opracowanie whasne.

7. Podsumowanie i wnioski

Niewatpliwie w Polsce nie wyksztalcily sie standardy, ktore nakazywalyby niejako
automatycznie kwestionowaé wiarygodnosé¢ dowodéw pochodzacych z mediow
spolecznosciowych. Moze by¢ to powiagzane z zidentyfikowana w niniejszym ba-
daniu biernoscia oskarzonych. Racje ma P. Lewulis, ktéry twierdzi, ze bezcelowa
jest weryfikacja autentycznosci wydrukéw niekwestionowanych przez strone™.
Podobne poglady przedstawia si¢ zreszta w zagranicznej literaturze™. Organy $ci-
gania podejmuja w zwiazku z tym raczej rutynowe czynnosci w celu dowiedze-
nia sprawstwa w postepowaniach, w ktérych przedstawiany jest dowdd z mediow
spolecznosciowych.

Praktyka wydaje sie przyznawacé przymiot wiarygodnosci dowodom pochodza-
cym z mediéw spotecznoéciowych przedstawionym w formie wydruku, tak diugo jak
sam zainteresowany aktywnie nie kwestionuje swojego autorstwa. W swietle wyni-
kéw badania okazuje sig, ze samo nieprzyznanie sie do winy czy odmowa skladania
wyjaénier nie stanowia wystarczajacego impulsu do wzbudzenia watpliwosci co
do wiarygodnosci wydruku przedstawiajacego dang tres¢ w portalu spotecznosciowym.

% P. Lewulis, Gromadzenie..., s. 143.
> S. Carlson, When is a Tweet Not an Admissible Tweet: Closing the Authentication Gap in the Federal Rules of
Evidence, ,,University of Pennsylvania Law Review” 2015/164, s. 1050.
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Nie ma przy tym wiekszego znaczenia, czy tre$¢ zostala zabezpieczona bezposrednio
przez osobe trzecia (§wiadka, zawiadamiajacego) lub strone w postepowaniu przygo-
towawczym (pokrzywdzonego) w formie dokumentu, czy tez przez funkcjonariusza
w formie notatki stuzbowej lub protokotu ogledzin rzeczy. Rzeczywistos¢ procesowa
zdaje sie zatem nie stawiac tak wysokich wymagar, jak mozna by sie spodziewac
w zwigzku z teoretycznymi obawami o integralnos¢ i wiarygodnos¢ tego rodzaju
dowodu cyfrowego.

Aktywnosc samych oskarzonych w zakresie takich dowodéw wydaje sie bardzo
ograniczona. Jedynie 2 sprawcéw, sposéroéd 31 przeanalizowanych spraw, zdecy-
dowalo sie na aktywne kwestionowanie autorstwa wpiséw. Znamiennym jest, ze
organy Scigania zdolaly dowies¢ ich wine bez nawigzywania wspdtpracy z porta-
lami spofecznoéciowymi. Zamiast tego éledczy analizowali zabezpieczony w toku
sprawy sprzet informatyczny i przedstawiali sadowi opinie stosownych bieglych
z zakresu informatyki Sledczej. Wskazana praktyka moze budzi¢ pewne watpli-
wodci. Samo bowiem zabezpieczenie materialu dowodowego, zwtaszcza w formie
jak najmniej dotkliwej dla podejrzanego, tj. w postaci wykonania kopii binarnych
i zwrécenia noénikéw osobie uprawnionej, nalezy oceni¢ pozytywnie z taktyczne-
go i kryminalistycznego punktu widzenia. Watpliwym jest natomiast catkowite
zaniechanie nawigzania kontaktu z administratorem portalu spotecznosciowego
inieustalenie danych logowania do danego konta. Sporzadzenie postanowienia oraz
jego skierowanie do zagranicznego ustugodawcy nie rodzi bowiem jakichkolwiek
kosztéow, w przeciwieristwie do ustug biegtego. Czynnosci te mozna zreszta przed-
siewzia¢ rownolegle, a dane logowania - w powiazaniu z danymi pozyskanymi od
ustugodawcy internetowego (ISP) - moga okazac sie istotnym dowodem w przy-
padku, gdy urzadzenia nie beda zawiera¢ sladéw pozwalajacych na ustalenie, ze
sprawca logowat sie do portali spotecznosciowych. W ten sposéb mozna budowac
tancuch poszlak prowadzacy do podejrzanego. Biorac zas pod uwage przywotane na
wstepie statystyki odnoszace sie do danych udostepnianych przez Facebooka, faktem
jest, Ze obecnie odsetek wnioskéw rozpatrzonych pozytywnie siega 70%. Brak jest
wiec podstaw do zalozenia, ze wspoétpraca ta bedzie bezowocna. Pozytywnie nalezy
ocenia¢ podejmowane przez $ledczych czynnosci stuzace powigzaniu sprawcow
z danym kontem w postaci przestuchiwania osob, ktére na portalu spotecznoéciowym
wdaja sie w interakcje z podejrzanym - jest to stosunkowo tania i skuteczna metoda
ustalenia tozsamosci wlasciciela anonimowego konta.

Co do zasady pozytywna ocena taktyki organéw Scigania wynika z przeana-
lizowanej proby spraw karnych. Jak zreszta zaznaczono wczeéniej, obejmuje ona
zakoriczone prawomocnie postepowania, ktore zostaly wprowadzone w etap po-
stepowania jurysdykcyjnego. Istotnym, cho¢ wczesniej zidentyfikowanym, ograni-
czeniem przedmiotowych badan jest brak wlaczenia do préby spraw umorzonych
zuwagi na niewykrycie sprawcéw. Watpliwosci co do skutecznosci taktyki organéw

% Government Requests for User Data, https:/ /transparency.fb.com/reports/government-data-requests/
(dostep: 2.04.2024 r.).
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Scigania moga pojawic sie bowiem w sytuacji, gdy sprawcy podejma jakiekolwiek
proby ukrycia swojej tozsamoéci. Jak juz wskazano, w badanej prébie co do zasady
oskarzeni nie prowadzili aktywnej obrony i zaden z nich nie korzystat z jakiegokol-
wiek oprogramowania lub innych zaawansowanych metod stuzacych ukryciu swojej
tozsamoédci. Tym samym mozna stwierdzi¢, ze rzeczeni sprawcy nie stanowili duzego
wyzwania dla organéw Scigania. Celowe jest zatem przeprowadzenie w przysztosci
badari na prébie spraw umorzonych z uwagi na niewykrycie sprawcéw, co pozwoli
na lepsze poznanie stosowanej taktyki i zaproponowanie czynnosci stuzacych ich
skutecznemu wykryciu.
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